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T h i s  d o c u m e n t  p r o v i d e s  a  c o n f i g u r a t i o n  e x a m p l e  f o r  s e t t i n g  u p  P r o t e c t e d  Ex t e n s i b l e  A u t h e n t i c a t i o n  
P r o t o c o l  ( P EA P )  w i t h  M i c r o s o f t  C h a l l e n g e  H a n d s h a k e  A u t h e n t i c a t i o n  P r o t o c o l  ( M S -C H A P )  v e r s i o n  2 
a u t h e n t i c a t i o n  i n  a  C i s c o  U n i f i e d  W i r e l e s s  n e t w o r k  w i t h  t h e  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o n  S e r v i c e  
( I A S )  a s  t h e  R A D I U S  s e r v e r .  

P r er eq u i si tes  
Requirements  
T h e r e  i s  a n  a s s u m p t i o n  t h a t  t h e  r e a d e r  h a s  k n o w l e d g e  o f  b a s i c  W i n d o w s  20 0 3 i n s t a l l a t i o n  a n d  C i s c o  
c o n t r o l l e r  i n s t a l l a t i o n  s i n c e  t h i s  d o c u m e n t  o n l y  c o v e r s  t h e  s p e c i f i c  c o n f i g u r a t i o n s  t o  f a c i l i t a t e  t h e  t e s t s .  
N ote :  T h i s  d o c u m e n t  i s  i n t e n d e d  t o  g i v e  t h e  r e a d e r s  a n  e x a m p l e  o n  t h e  c o n f i g u r a t i o n  r e q u i r e d  o n  M S  
s e r v e r  f o r  P EA P  – M S  C H A P  A u t h e n t i c a t i o n . T h e  M i c r o s o f t  s e r v e r  c o n f i g u r a t i o n  p r e s e n t e d  i n  t h i s  
s e c t i o n  h a s  b e e n  t e s t e d  i n  t h e  l a b  a n d  f o u n d  t o  b e  w o r k i n g  a s  e x p e c t e d . I f  y o u  h a v e  t r o u b l e  c o n f i g u r i n g  
t h e  M i c r o s o f t  s e r v e r , c o n t a c t  M i c r o s o f t  f o r  h e l p . C i s c o  T A C  d o e s  n o t  s u p p o r t  M i c r o s o f t  W i n d o w s  s e r v e r  
c o n f i g u r a t i o n . 
F o r  i n i t i a l  i n s t a l l a t i o n  a n d  c o n f i g u r a t i o n  i n f o r m a t i o n  f o r  t h e  C i s c o  440 0  S e r i e s  C o n t r o l l e r s , r e f e r  t o  t h e  
Q u i c k  S t a r t  G u i d e : C i s c o  440 0  S e r i e s  W i r e l e s s  L A N  C o n t r o l l e r s .  
M i c r o s o f t  W i n d o w s  20 0 3 i n s t a l l a t i o n  a n d  c o n f i g u r a t i o n  g u i d e s  c a n  b e  f o u n d  a t  I n s t a l l i n g  W i n d o w s  
S e r v e r  20 0 3 R 2 . 
B e f o r e  y o u  b e g i n , i n s t a l l  t h e  M i c r o s o f t  W i n d o w s  S e r v e r  20 0 3 w i t h  S P 1 o p e r a t i n g  s y s t e m  o n  e a c h  o f  t h e  
s e r v e r s  i n  t h e  t e s t  l a b  a n d  u p d a t e  a l l  S e r v i c e  P a c k s . I n s t a l l  t h e  c o n t r o l l e r s  a n d  l i g h t w e i g h t  a c c e s s  p o i n t s  
( L A P s )  a n d  e n s u r e  t h a t  t h e  l a t e s t  s o f t w a r e  u p d a t e s  a r e  c o n f i g u r e d .  

C o mp o nents U sed   
T h e  i n f o r m a t i o n  i n  t h i s  d o c u m e n t  i s  b a s e d  o n  t h e s e  s o f t w a r e  a n d  h a r d w a r e  v e r s i o n s :  

� C i s c o  440 0  S e r i e s  C o n t r o l l e r  t h a t  r u n s  f i r m w a r e  V e r s i o n  4.0  
� C i s c o  1131 L i g h t w e i g h t  A c c e s s  P o i n t  P r o t o c o l  ( L W A P P )  A P   
� W i n d o w s  20 0 3 En t e r p r i s e  s e r v e r  ( S P 1)  w i t h  I n t e r n e t  A u t h e n t i c a t i o n  S e r v i c e  ( I A S ) , C e r t i f i c a t e  
A u t h o r i t y  ( C A ) , D H C P , a n d  D o m a i n  N a m e  S y s t e m  ( D N S )  s e r v i c e s  i n s t a l l e d   

� W i n d o w s  X P  P r o f e s s i o n a l  w i t h  S P  2 ( a n d  u p d a t e d  S e r v i c e  P a c k s )  a n d  C i s c o  A i r o n e t  80 2.11a / b / g  
W i r e l e s s  n e t w o r k  i n t e r f a c e  c a r d  ( N I C )  

� A i r o n e t  D e s k t o p  U t i l i t y  V e r s i o n  4.0  
� C i s c o  3560  S w i t c h  

T h e  i n f o r m a t i o n  i n  t h i s  d o c u m e n t  w a s  c r e a t e d  f r o m  t h e  d e v i c e s  i n  a  s p e c i f i c  l a b  e n v i r o n m e n t . A l l  o f  t h e  
d e v i c e s  u s e d  i n  t h i s  d o c u m e n t  s t a r t e d  w i t h  a  c l e a r e d  ( d e f a u l t )  c o n f i g u r a t i o n . I f  y o u r  n e t w o r k  i s  l i v e , 
m a k e  s u r e  t h a t  y o u  u n d e r s t a n d  t h e  p o t e n t i a l  i m p a c t  o f  a n y  c o m m a n d . 
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C o nv entio ns  
R e f e r  t o  t h e  C i s c o  T e c h n i c a l  T i p s  C o n v e n t i o n s  f o r  m o r e  i n f o r m a t i o n  o n  d o c u m e n t  c o n v e n t i o n s . 

P E A P  O v er v i ew   
P EA P  u s e s  T r a n s p o r t  L e v e l  S e c u r i t y  ( T L S )  t o  c r e a t e  a n  e n c r y p t e d  c h a n n e l  b e t w e e n  a n  a u t h e n t i c a t i n g  
P EA P  c l i e n t , s u c h  a s  a  W i r e l e s s  l a p t o p , a n d  a  P EA P  a u t h e n t i c a t o r , s u c h  a s  M i c r o s o f t  I n t e r n e t  
A u t h e n t i c a t i o n  S e r v i c e  ( I A S )  o r  a n y  R A D I U S  s e r v e r . P EA P  d o e s  n o t  s p e c i f y  a n  a u t h e n t i c a t i o n  m e t h o d , 
b u t  p r o v i d e s  a d d i t i o n a l  s e c u r i t y  f o r  o t h e r  EA P  a u t h e n t i c a t i o n  p r o t o c o l s , s u c h  a s  EA P -M S C H A P v 2, t h a t  
c a n  o p e r a t e  t h r o u g h  t h e  T L S  e n c r y p t e d  c h a n n e l  p r o v i d e d  b y  P EA P . T h e  P EA P  a u t h e n t i c a t i o n  p r o c e s s  
c o n s i s t s  o f  t w o  m a i n  p h a s e s : 
P E A P  p h a s e  one :  T L S  e ncry p te d ch a nne l   
T h e  W i r e l e s s  c l i e n t  a s s o c i a t e s  w i t h  t h e  A P . A n  I EEE 80 2.11-b a s e d  a s s o c i a t i o n  p r o v i d e s  a n  O p e n  
S y s t e m  o r  S h a r e d  K e y  a u t h e n t i c a t i o n  b e f o r e  a  s e c u r e  a s s o c i a t i o n  i s  c r e a t e d  b e t w e e n  t h e  c l i e n t  a n d  
A c c e s s  P o i n t  ( L A P ) . A f t e r  t h e  I EEE 80 2.11-b a s e d  a s s o c i a t i o n  i s  s u c c e s s f u l l y  e s t a b l i s h e d  b e t w e e n  t h e  
c l i e n t  a n d  t h e  A c c e s s  P o i n t , t h e  T L S  s e s s i o n  i s  n e g o t i a t e d  w i t h  t h e  A P . A f t e r  a u t h e n t i c a t i o n  i s  
s u c c e s s f u l l y  c o m p l e t e d  b e t w e e n  t h e  W i r e l e s s  c l i e n t  a n d  I A S  s e r v e r , t h e  T L S  s e s s i o n  i s  n e g o t i a t e d  
b e t w e e n  t h e m . T h e  k e y  t h a t  i s  d e r i v e d  w i t h i n  t h i s  n e g o t i a t i o n  i s  u s e d  t o  e n c r y p t  a l l  s u b s e q u e n t  
c o m m u n i c a t i o n . 
P E A P  p h a s e  tw o:  E A P -a uth e ntica te d com m unica tion  
EA P  c o m m u n i c a t i o n , w h i c h  i n c l u d e s  EA P  n e g o t i a t i o n , o c c u r s  i n s i d e  t h e  T L S  c h a n n e l  c r e a t e d  b y  P EA P  
w i t h i n  t h e  f i r s t  s t a g e  o f  t h e  P EA P  a u t h e n t i c a t i o n  p r o c e s s . T h e  I A S  s e r v e r  a u t h e n t i c a t e s  t h e  W i r e l e s s  
c l i e n t  w i t h  EA P -M S -C H A P  v 2. T h e  L A P  a n d  t h e  C o n t r o l l e r  o n l y  f o r w a r d  m e s s a g e s  b e t w e e n  t h e  
W i r e l e s s  c l i e n t  a n d  R A D I U S  s e r v e r . T h e  W L C  a n d  t h e  L A P  c a n n o t  d e c r y p t  t h e s e  m e s s a g e s  b e c a u s e  i t  i s  
n o t  t h e  T L S  e n d  p o i n t .  
A f t e r  P EA P  s t a g e  o n e  o c c u r s , a n d  t h e  T L S  c h a n n e l  i s  c r e a t e d  b e t w e e n  t h e  I A S  s e r v e r  a n d  t h e  80 2.1X  
W i r e l e s s  c l i e n t , f o r  a  s u c c e s s f u l  a u t h e n t i c a t i o n  a t t e m p t  w h e r e  t h e  u s e r  h a s  s u p p l i e d  v a l i d  p a s s w o r d -
b a s e d  c r e d e n t i a l s  w i t h  P EA P -M S -C H A P  v 2, t h e  R A D I U S  m e s s a g e  s e q u e n c e  i s  t h i s : 
1. T h e  I A S  s e r v e r  s e n d s  a n  i d e n t i t y  r e q u e s t  m e s s a g e  t o  t h e  c l i e n t : EA P -R e q u e s t / I d e n t i t y . 
2. T h e  c l i e n t  r e s p o n d s  w i t h  a n  i d e n t i t y  r e s p o n s e  m e s s a g e : EA P -R e s p o n s e / I d e n t i t y . 
3. T h e  I A S  s e r v e r  s e n d s  a n  M S -C H A P  v 2 c h a l l e n g e  m e s s a g e : EA P -R e q u e s t / EA P -T y p e = EA P  M S -

C H A P -V 2 ( C h a l l e n g e ) . 
4. T h e  c l i e n t  r e s p o n d s  w i t h  a n  M S -C H A P  v 2 c h a l l e n g e  a n d  r e s p o n s e : EA P -R e s p o n s e / EA P -

T y p e = EA P -M S -C H A P -V 2 ( R e s p o n s e ) . 
5. T h e  I A S  s e r v e r  s e n d s  b a c k  a n  M S -C H A P  v 2 s u c c e s s  p a c k e t  w h e n  t h e  s e r v e r  h a s  s u c c e s s f u l l y  

a u t h e n t i c a t e d  t h e  c l i e n t : EA P -R e q u e s t / EA P -T y p e = EA P -M S -C H A P -V 2 ( S u c c e s s ) . 
6. T h e  c l i e n t  r e s p o n d s  w i t h  a n  M S -C H A P  v 2 s u c c e s s  p a c k e t  w h e n  t h e  c l i e n t  h a s  s u c c e s s f u l l y  
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a u t h e n t i c a t e d  t h e  s e r v e r : EA P -R e s p o n s e / EA P -T y p e = EA P -M S -C H A P -V 2 ( S u c c e s s ) . 
7. T h e  I A S  s e r v e r  s e n d s  a n  EA P -T L V  t h a t  i n d i c a t e s  s u c c e s s f u l  a u t h e n t i c a t i o n . 
8. T h e  c l i e n t  r e s p o n d s  w i t h  a n  EA P -T L V  s t a t u s  s u c c e s s  m e s s a g e . 
9. T h e  s e r v e r  c o m p l e t e s  a u t h e n t i c a t i o n  a n d  s e n d s  a n  EA P -S u c c e s s  m e s s a g e  u s i n g  p l a i n t e x t . I f  

V L A N s  a r e  d e p l o y e d  f o r  c l i e n t  i s o l a t i o n , t h e  V L A N  a t t r i b u t e s  a r e  i n c l u d e d  i n  t h i s  m e s s a g e . 

Conf i g u r e  
T h i s  d o c u m e n t  p r o v i d e s  a n  e x a m p l e  f o r  t h e  c o n f i g u r a t i o n  o f  P EA P  M S -C H A P  v 2.  
N ote :  U s e  t h e  C o m m a n d  L o o k u p  T o o l  (  r e g i s t e r e d  c u s t o m e r s  o n l y )  t o  o b t a i n  m o r e  i n f o r m a t i o n  o n  t h e  
c o m m a n d s  u s e d  i n  t h i s  s e c t i o n . 

N etw o rk  D ia g ra m  
T h i s  d o c u m e n t  u s e s  t h i s  n e t w o r k  s e t u p : 

  
I n  t h i s  s e t u p , a  M i c r o s o f t  W i n d o w s  20 0 3 s e r v e r  p e r f o r m s  t h e s e  r o l e s : 

� D o m a i n  c o n t r o l l e r  f o r  t h e  d o m a i n  W ire l e s s . com   
� D H C P / D N S  s e r v e r  
� C e r t i f i c a t e  A u t h o r i t y  ( C A )  s e r v e r  
� A c t i v e  D i r e c t o r y  – t o  m a i n t a i n  t h e  u s e r  d a t a b a s e  
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� I n t e r n e t  A u t h e n t i c a t i o n  S e r v i c e  ( I A S )  – t o  a u t h e n t i c a t e  t h e  W i r e l e s s  u s e r s  
T h i s  s e r v e r  c o n n e c t s  t o  t h e  w i r e d  n e t w o r k  t h r o u g h  a  L a y e r  2 s w i t c h  a s  s h o w n .  
T h e  W i r e l e s s  L A N  C o n t r o l l e r  ( W L C )  a n d  t h e  r e g i s t e r e d  L A P  a l s o  c o n n e c t  t o  t h e  n e t w o r k  t h r o u g h  t h e  
L a y e r  2 s w i t c h .  
W i r e l e s s  c l i e n t s  C 1 a n d  C 2 w i l l  u s e  W i -F i  P r o t e c t e d  A c c e s s  2 ( W P A 2)  - P EA P  M S C H A P  v 2 
a u t h e n t i c a t i o n  t o  c o n n e c t  t o  t h e  W i r e l e s s  n e t w o r k .  
T h e  o b j e c t i v e  i s  t o  c o n f i g u r e  t h e  M i c r o s o f t  20 0 3 s e r v e r , W i r e l e s s  L A N  C o n t r o l l e r , a n d  L i g h t  W e i g h t  A P  
t o  a u t h e n t i c a t e  t h e  W i r e l e s s  c l i e n t s  w i t h  P EA P  M S C H A P  v 2 a u t h e n t i c a t i o n .  
T h e  n e x t  s e c t i o n  e x p l a i n s  h o w  t o  c o n f i g u r e  t h e  d e v i c e s  f o r  t h i s  s e t u p .  

C o nf ig ura tio ns  
T h i s  s e c t i o n  l o o k s  a t  t h e  c o n f i g u r a t i o n  r e q u i r e d  t o  s e t u p  P EA P  M S -C H A P  v 2 A u t h e n t i c a t i o n  i n  t h i s  
W L A N :  

� C o n f i g u r e  t h e  M i c r o s o f t  W i n d o w s  20 0 3 S e r v e r   
� C o n f i g u r e  t h e  W i r e l e s s  L A N  C o n t r o l l e r  ( W L C )  a n d  t h e  L i g h t  W e i g h t  A P s  
� C o n f i g u r e  t h e  W i r e l e s s  C l i e n t s  

S t a r t  w i t h  t h e  c o n f i g u r a t i o n  o f  t h e  M i c r o s o f t  W i n d o w s  20 0 3 s e r v e r .  

Conf i g u r e th e M i c r osof t W i nd ow s 2 0 0 3  S er v er   
C o nf ig ure th e M ic ro so f t W ind o w s 2 0 0 3  S erv er  
A s  m e n t i o n e d  i n  t h e  N e t w o r k  s e t u p  s e c t i o n , u s e  t h e  M i c r o s o f t  W i n d o w s  20 0 3 s e r v e r  i n  t h e  n e t w o r k  t o  
p e r f o r m  t h e s e  f u n c t i o n s .  

� D om a in control l e r – f o r  t h e  d o m a i n  W ire l e s s   
� D H C P / D N S  s e rv e r  
� C e rtif ica te  A uth ority  ( C A )  s e rv e r  
� Inte rne t A uth e ntica tion S e rv ice  ( IA S )  – t o  a u t h e n t i c a t e  t h e  W i r e l e s s  u s e r s   
� A ctiv e  D ire ctory  – t o  m a i n t a i n  t h e  u s e r  d a t a b a s e  

C o n f i g u r e  t h e  M i c r o s o f t  W i n d o w s  20 0 3 s e r v e r  f o r  t h e s e  s e r v i c e s . B e g i n  w i t h  t h e  c o n f i g u r a t i o n  o f  t h e  
M i c r o s o f t  W i n d o w s  20 0 3 s e r v e r  a s  a  D o m a i n  C o n t r o l l e r . 
C onf ig ure  th e  M icros of t W indow s  2 0 0 3  s e rv e r a s  a  D om a in C ontrol l e r  

P a g e  5 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o n  S ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



I n  o r d e r  t o  c o n f i g u r e  t h e  M i c r o s o f t  W i n d o w s  20 0 3 s e r v e r  a s  a  D o m a i n  C o n t r o l l e r , c o m p l e t e  t h e s e  s t e p s : 
1. C l i c k  S ta rt, c l i c k  R un, t y p e  dcp rom o. e x e , a n d  t h e n  c l i c k  O K  t o  s t a r t  t h e  A c t i v e  D i r e c t o r y  

I n s t a l l a t i o n  W i z a r d .  

  
2. C l i c k  N e x t t o  r u n  t h e  A c t i v e  D i r e c t o r y  I n s t a l l a t i o n  W i z a r d . 

P a g e  6 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o n  S ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
3. I n  o r d e r  t o  c r e a t e  a  n e w  d o m a i n , c h o o s e  t h e  o p t i o n  D om a in C ontrol l e r f o r  a  n e w  d o m a i n . 

  
4. C l i c k  N e x t t o  c r e a t e  a  n e w  f o r e s t  o f  d o m a i n  t r e e s . 

P a g e  7 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o n  S ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
5. I f  D N S  i s  n o t  i n s t a l l e d  o n  t h e  s y s t e m , t h e  w i z a r d  p r o v i d e s  y o u  o p t i o n s  w i t h  w h i c h  t o  c o n f i g u r e  

D N S . C h o o s e  N o,  J us t Ins ta l l  a nd C onf ig ure  D N S  o n  t h i s  c o m p u t e r . C l i c k  N e x t. 

  
6. T y p e  t h e  f u l l  D N S  n a m e  f o r  t h e  n e w  d o m a i n . I n  t h i s  e x a m p l e  W ire l e s s . com  i s  u s e d  a n d  c l i c k  

N e x t. 

P a g e  8 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o n  S ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
7. En t e r  t h e  N ET B I O S  n a m e  f o r  t h e  d o m a i n  a n d  c l i c k  N e x t. T h i s  e x a m p l e  u s e s  W IR E L E S S . 

  
8. C h o o s e  t h e  d a t a b a s e  a n d  l o g  l o c a t i o n s  f o r  t h e  d o m a i n . C l i c k  N e x t. 

P a g e  9 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o n  S ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
9. C h o o s e  a  l o c a t i o n  f o r  t h e  S y s v o l  f o l d e r . C l i c k  N e x t. 

  
10 . C h o o s e  t h e  d e f a u l t  p e r m i s s i o n s  f o r  t h e  u s e r s  a n d  g r o u p s . C l i c k  N e x t. 

P a g e  10  o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
11. S e t  t h e  A d m i n i s t r a t o r  P a s s w o r d  a n d  c l i c k  N e x t.  

  
12. C l i c k  N e x t t o  a c c e p t  t h e  D o m a i n  O p t i o n s  s e t  p r e v i o u s l y . 

P a g e  11 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
13. C l i c k  F inis h  t o  c l o s e  t h e  A c t i v e  D i r e c t o r y  I n s t a l l a t i o n  W i z a r d .  

  
14. R e s t a r t  t h e  s e r v e r  f o r  t h e  c h a n g e s  t o  t a k e  e f f e c t .  

P a g e  12 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
W i t h  t h i s  s t e p , y o u  h a v e  c o n f i g u r e d  t h e  M i c r o s o f t  W i n d o w s  20 0 3 s e r v e r  a s  a  D o m a i n  c o n t r o l l e r  a n d  
c r e a t e d  a  n e w  d o m a i n  W ire l e s s . com . N e x t  c o n f i g u r e  D H C P  s e r v i c e s  o n  t h e  s e r v e r .  

I nsta l l  a nd  C o nf ig ure D H C P  S erv ic es o n th e M ic ro so f t W ind o w s 2 0 0 3  S erv er  
T h e  D H C P  s e r v i c e  o n  t h e  M i c r o s o f t  20 0 3 s e r v e r  i s  u s e d  t o  p r o v i d e  I P  a d d r e s s e s  t o  t h e  W i r e l e s s  c l i e n t s . 
I n  o r d e r  t o  i n s t a l l  a n d  c o n f i g u r e  D H C P  s e r v i c e s  o n  t h i s  s e r v e r , c o m p l e t e  t h e s e  s t e p s : 
1. C l i c k  A dd or R e m ov e  P rog ra m s  i n  t h e  C o n t r o l  P a n e l .  
2. C l i c k  A dd/ R e m ov e  W indow s  C om p one nts . 
3. C h o o s e  N e tw ork ing  S e rv ice s  a n d  c l i c k  D e ta il s .  
4. C h o o s e  D y na m ic H os t C onf ig ura tion P rotocol  ( D H C P )  a n d  c l i c k  O K .  

  
5. C l i c k  N e x t t o  i n s t a l l  t h e  D H C P  s e r v i c e .  

P a g e  13 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
6. C l i c k  F inis h  t o  c o m p l e t e  t h e  i n s t a l l a t i o n .  

  

P a g e  14 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



7. I n  o r d e r  t o  c o n f i g u r e  D H C P  s e r v i c e s , c l i c k  S ta rt >  P rog ra m s  >  A dm inis tra tiv e  tool s  a n d  c l i c k  
t h e  D H C P  s n a p -i n . 

8. C h o o s e  t h e  D H C P  s e r v e r  - ts w e b -l a p t. w ire l e s s . com  ( i n  t h i s  e x a m p l e ) . 
9. C l i c k  A ction a n d  t h e n  c l i c k  A uth oriz e  t o  a u t h o r i z e  D H C P  s e r v i c e .  

  
10 . I n  t h e  C o n s o l e  t r e e , r i g h t -c l i c k  ts w e b -l a p t. w ire l e s s . com  a n d  t h e n  c l i c k  N e w  S cop e  t o  d e f i n e  a n  I P  

a d d r e s s  r a n g e  f o r  t h e  W i r e l e s s  c l i e n t s .  
11. O n  t h e  W e l c o m e  t o  t h e  N e w  S c o p e  W i z a r d  p a g e  o f  t h e  N e w  S c o p e  W i z a r d , c l i c k  N e x t. 

P a g e  15 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
12. O n  t h e  S c o p e  N a m e  p a g e , t y p e  t h e  n a m e  o f  t h e  D H C P  s c o p e . I n  t h i s  e x a m p l e , u s e  D H C P -C l ie nts  

a s  t h e  s c o p e  n a m e . C l i c k  N e x t. 

  
13. O n  t h e  I P  A d d r e s s  R a n g e  p a g e , e n t e r  t h e  s t a r t  a n d  e n d  I P  a d d r e s s e s  f o r  t h e  s c o p e , a n d  c l i c k  N e x t. 

P a g e  16 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
14. O n  t h e  A d d  Ex c l u s i o n s  p a g e , m e n t i o n  t h e  I P  a d d r e s s  t h a t  y o u  w o u l d  l i k e  t o  r e s e r v e / e x c l u d e  f r o m  

t h e  D H C P  s c o p e . C l i c k  N e x t.  

  
15. M e n t i o n  t h e  l e a s e  d u r a t i o n  i n  t h e  L e a s e  D u r a t i o n  p a g e , a n d  c l i c k  N e x t. 

P a g e  17 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
16. O n  t h e  C o n f i g u r e  D H C P  o p t i o n s  p a g e , c h o o s e  Y e s ,  I w a nt to conf ig ure  D H C P  O p tion now , a n d  

c l i c k  N e x t. 

  
17. I f  t h e r e  i s  d e f a u l t  g a t e w a y  r o u t e r , m e n t i o n  t h e  I P  a d d r e s s  o f  t h e  g a t e w a y  r o u t e r  i n  t h e  R o u t e r  

( D e f a u l t  G a t e w a y )  p a g e , a n d  c l i c k  N e x t.  

P a g e  18 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
18. O n  t h e  D o m a i n  N a m e  a n d  D N S  s e r v e r s  p a g e , t y p e  t h e  n a m e  o f  t h e  d o m a i n  t h a t  w a s  c o n f i g u r e d  

p r e v i o u s l y . I n  t h e  e x a m p l e , u s e  W ire l e s s . com . En t e r  t h e  I P  a d d r e s s  o f  t h e  s e r v e r . C l i c k  A dd.  

  
19. C l i c k  N e x t. 

P a g e  19 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



20 . O n  t h e  W I N S  S e r v e r  p a g e , c l i c k  N e x t. 
21. O n  t h e  A c t i v a t e  S c o p e  p a g e , c h o o s e  Y e s ,  I w a nt to a ctiv a te  th e  s cop e  now , a n d  c l i c k  N e x t.  

  
22. O n  c o m p l e t i n g  t h e  N e w  S c o p e  W i z a r d , c l i c k  F inis h . 

  

P a g e  20  o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



23. I n  t h e  D H C P  S n a p i n  w i n d o w , v e r i f y  t h a t  t h e  D H C P  s c o p e  t h a t  w a s  c r e a t e d  i s  a c t i v e .  

  
N o w  t h a t  t h e  D H C P /  D N S  i s  e n a b l e d  o n  t h e  s e r v e r , c o n f i g u r e  t h e  s e r v e r  a s  a n  e n t e r p r i s e  C e r t i f i c a t e  
A u t h o r i t y  ( C A )  s e r v e r .  

I nsta l l  a nd  C o nf ig ure th e M ic ro so f t W ind o w s 2 0 0 3  S erv er a s a  C ertif ic a te A uth o rity  
( C A )  S erv er  
P EA P  w i t h  EA P -M S -C H A P v 2 v a l i d a t e s  t h e  R A D I U S  s e r v e r  b a s e d  o n  t h e  c e r t i f i c a t e  p r e s e n t  o n  t h e  
s e r v e r . A d d i t i o n a l l y , t h e  s e r v e r  c e r t i f i c a t e  m u s t  b e  i s s u e d  b y  a  p u b l i c  c e r t i f i c a t i o n  a u t h o r i t y  ( C A )  t h a t  i s  
t r u s t e d  b y  t h e  c l i e n t  c o m p u t e r  ( t h a t  i s , t h e  p u b l i c  C A  c e r t i f i c a t e  a l r e a d y  e x i s t s  i n  t h e  T r u s t e d  R o o t  
C e r t i f i c a t i o n  A u t h o r i t y  f o l d e r  o n  t h e  c l i e n t  c o m p u t e r  c e r t i f i c a t e  s t o r e ) . I n  t h i s  e x a m p l e , c o n f i g u r e  t h e  
M i c r o s o f t  W i n d o w s  20 0 3 s e r v e r  a s  a  C e r t i f i c a t e  A u t h o r i t y  ( C A )  t h a t  i s s u e s  t h e  c e r t i f i c a t e  t o  t h e  I n t e r n e t  
A u t h e n t i c a t i o n  S e r v i c e  ( I A S ) .  
I n  o r d e r  t o  i n s t a l l  a n d  c o n f i g u r e  t h e  c e r t i f i c a t e  s e r v i c e s  o n  t h e  s e r v e r , c o m p l e t e  t h e s e  s t e p s : 
1. C l i c k  A dd or R e m ov e  p rog ra m s  in C ontrol  P a ne l . 
2. C l i c k  A dd/ R e m ov e  W indow s  com p one nts . 
3. C l i c k  C e rtif ica te  S e rv ice s . 
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4. C l i c k  Y e s  t o  t h e  w a r n i n g  m e s s a g e , A f te r Ins ta l l ing  C e rtif ica te  S e rv ice s ,  th e  com p ute r ca nnot 

b e  re na m e d a nd th e  com p ute r ca nnot j oin or b e  re m ov e d f rom  a  dom a in.  D o y ou w a nt to 
continue ?   

  
5. U n d e r  C e r t i f i c a t e  A u t h o r i t y  T y p e , c h o o s e  E nte rp ris e  root C A , a n d  c l i c k  N e x t. 
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6. En t e r  a  n a m e  t o  i d e n t i f y  t h e  C A . T h i s  e x a m p l e  u s e s  W ire l e s s -C A . C l i c k  N e x t. 
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7. A  “C e r t  L o g ” d i r e c t o r y  i s  c r e a t e d  f o r  c e r t i f i c a t e  d a t a b a s e  s t o r a g e . C l i c k  N e x t. 

  
8. I f  I I S  i s  e n a b l e d , i t  m u s t  b e  s t o p p e d  b e f o r e  y o u  p r o c e e d . C l i c k  O K  t o  t h e  w a r n i n g  m e s s a g e  t h a t  

I I S  m u s t  b e  s t o p p e d . I t  r e s t a r t s  a u t o m a t i c a l l y  a f t e r  C A  i s  i n s t a l l e d .  

  
9. C l i c k  F inis h  t o  c o m p l e t e  t h e  i n s t a l l a t i o n  o f  C e r t i f i c a t e  A u t h o r i t y  ( C A )  s e r v i c e s . 
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T h e  n e x t  s t e p  i s  t o  i n s t a l l  a n d  c o n f i g u r e  t h e  I n t e r n e t  A u t h e n t i c a t i o n  S e r v i c e  o n  t h e  M i c r o s o f t  W i n d o w s  
20 0 3 s e r v e r .  

C o nnec t C l ients to  th e D o ma in  
T h e  n e x t  s t e p  i s  t o  c o n n e c t  t h e  c l i e n t s  t o  t h e  w i r e d  n e t w o r k  a n d  d o w n l o a d  t h e  d o m a i n  s p e c i f i c  
i n f o r m a t i o n  f r o m  t h e  n e w  d o m a i n . I n  o t h e r  w o r d s , c o n n e c t  t h e  c l i e n t s  t o  t h e  d o m a i n . I n  o r d e r  t o  d o  t h i s , 
c o m p l e t e  t h e s e  s t e p s : 
1. C o n n e c t  t h e  c l i e n t s  t o  t h e  w i r e d  n e t w o r k  w i t h  a  s t r a i g h t  t h r o u g h  Et h e r n e t  c a b l e . 
2. B o o t  u p  t h e  c l i e n t  a n d  l o g i n  w i t h  t h e  u s e r n a m e /  p a s s w o r d  o f  t h e  c l i e n t .  
3. C l i c k  S ta rt; c l i c k  R un; t y p e  cm d; a n d  c l i c k  O K . 
4. A t  t h e  c o m m a n d  p r o m p t , t y p e  ip conf ig , a n d  c l i c k  E nte r t o  v e r i f y  t h a t  D H C P  w o r k s  c o r r e c t l y  a n d  

t h e  c l i e n t  r e c e i v e d  a n  I P  a d d r e s s  f r o m  t h e  D H C P  s e r v e r . 
5. I n  o r d e r  t o  j o i n  t h e  c l i e n t  t o  t h e  d o m a i n , r i g h t  c l i c k  M y  C om p ute r, a n d  c h o o s e  P rop e rtie s . 
6. C l i c k  t h e  C om p ute r N a m e  t a b . 
7. C l i c k  C h a ng e . 
8. C l i c k  D om a in; t y p e  w ire l e s s . com ; a n d  c l i c k  O K . 
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9. T y p e  U s e rna m e  A dm inis tra tor a n d  t h e  p a s s w o r d  s p e c i f i c  t o  t h e  d o m a i n  t o  w h i c h  t h e  c l i e n t  j o i n s . 

( T h i s  i s  t h e  a d m i n i s t r a t o r  a c c o u n t  i n  t h e  A c t i v e  D i r e c t o r y  o n  t h e  s e r v e r .)   

  
10 . C l i c k  O K . 
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11. C l i c k  Y e s  t o  r e s t a r t  t h e  c o m p u t e r .  
12. O n c e  t h e  c o m p u t e r  r e s t a r t s , l o g i n  w i t h  t h i s  i n f o r m a t i o n : U s e r n a m e  =  A dm inis tra tor; P a s s w o r d  =  

<dom a in p a s s w ord > ; D o m a i n  =  W ire l e s s . 
13. R i g h t  c l i c k  M y  C om p ute r, a n d  c l i c k  P rop e rtie s . 
14. C l i c k  t h e  C om p ute r N a m e  t a b  t o  v e r i f y  t h a t  y o u  a r e  o n  t h e  W i r e l e s s .c o m  d o m a i n . 

  
15. T h e  n e x t  s t e p  i s  t o  v e r i f y  t h a t  t h e  c l i e n t  r e c e i v e d  t h e  C A  c e r t i f i c a t e  ( t r u s t )  f r o m  t h e  s e r v e r . 
16. C l i c k  S ta rt; c l i c k  R un; t y p e  m m c, a n d  c l i c k  O K . 
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17. C l i c k  F il e , a n d  c l i c k  A dd/ R e m ov e  s n a p -i n . 

  
18. C l i c k  A dd. 
19. C h o o s e  C e rtif ica te , a n d  c l i c k  A dd. 
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20 . C h o o s e  C om p ute r A ccount, a n d  c l i c k  N e x t. 

  
21. C l i c k  F inis h  t o  a c c e p t  t h e  d e f a u l t  l o c a l  c o m p u t e r . 
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22. C l i c k  C l os e , a n d  c l i c k  O K . 
23. Ex p a n d  C e rtif ica te s  ( L oca l  C om p ute r) ; e x p a n d  T rus te d R oot C e rtif ica tion A uth oritie s ; a n d  

c l i c k  C e rtif ica te s . F i n d  W ire l e s s  i n  t h e  l i s t . 
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24. R e p e a t  t h i s  p r o c e d u r e  t o  a d d  m o r e  c l i e n t s  t o  t h e  d o m a i n .  

I nsta l l  th e I nternet A uth entic a tio n S erv ic e o n th e M ic ro so f t W ind o w s 2 0 0 3  S erv er a nd  
Request a  C ertif ic a te  
I n  t h i s  s e t u p , t h e  I n t e r n e t  A u t h e n t i c a t i o n  S e r v i c e  ( I A S )  i s  u s e d  a s  a  R A D I U S  s e r v e r  t o  a u t h e n t i c a t e  
W i r e l e s s  c l i e n t s  w i t h  P EA P  a u t h e n t i c a t i o n .  
C o m p l e t e  t h e s e  s t e p s  t o  i n s t a l l  a n d  c o n f i g u r e  I A S  o n  t h e  s e r v e r .  
1. C l i c k  A dd or R e m ov e  P rog ra m s  i n  t h e  C o n t r o l  P a n e l . 
2. C l i c k  A dd/ R e m ov e  W indow s  C om p one nts . 
3. C h o o s e  N e tw ork ing  S e rv ice s , a n d  c l i c k  D e ta il s . 
4. C h o o s e  Inte rne t A uth e ntica tion S e rv ice ; c l i c k  O K ; a n d  c l i c k  N e x t. 
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5. C l i c k  F inis h  t o  c o m p l e t e  t h e  I A S  i n s t a l l a t i o n .  

  
6. T h e  n e x t  s t e p  i s  t o  i n s t a l l  t h e  c o m p u t e r  c e r t i f i c a t e  f o r  t h e  I n t e r n e t  A u t h e n t i c a t i o n  S e r v i c e  ( I A S ) . 
7. C l i c k  S ta rt; c l i c k  R un; t y p e  m m c; a n d  c l i c k  O K . 
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8. C l i c k  C ons ol e  i n  t h e  f i l e  m e n u , a n d  t h e n  c h o o s e  A dd/ R e m ov e  s n a p -i n . 
9. C l i c k  A dd t o  a d d  a  s n a p -i n . 
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10 . C h o o s e  C e rtif ica te s  f r o m  t h e  l i s t  o f  s n a p -i n s , a n d  c l i c k  A dd.  

  
11. C h o o s e  C om p ute r a ccount, a n d  c l i c k  N e x t. 

  
12. C h o o s e  L oca l  com p ute r, a n d  c l i c k  F inis h . 
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13. C l i c k  C l os e , a n d  c l i c k  O K . 
14. Ex p a n d  C e rtif ica te s  ( L oca l  C om p ute r) ; r i g h t  c l i c k  P e rs ona l  f ol de r; c h o o s e  A l l  ta s k s  a n d  t h e n  

R e q ue s t N e w  C e rtif ica te . 

  
15. C l i c k  N e x t o n  t h e  Welcome to the Certificate Request Wiz ard  . 
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16. C h o o s e  t h e  D om a in C ontrol l e r c e r t i f i c a t e  t e m p l a t e  ( i f  y o u  r e q u e s t  a  c o m p u t e r  c e r t i f i c a t e  o n  a  

s e r v e r  o t h e r  t h a n  t h e  D C , c h o o s e  a  C om p ute r c e r t i f i c a t e  t e m p l a t e ) , a n d  c l i c k  N e x t. 

  
17. T y p e  a  n a m e  a n d  d e s c r i p t i o n  f o r  t h e  c e r t i f i c a t e .  

P a g e  36 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
18. C l i c k  F inis h  t o  c o m p l e t e  t h e  c e r t i f i c a t i o n  r e q u e s t  w i z a r d .  
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C o nf ig ure th e I nternet A uth entic a tio n S erv ic e f o r P E A P -M S -C H A P  v 2  A uth entic a tio n  
N o w  t h a t  y o u  h a v e  i n s t a l l e d  a n d  r e q u e s t e d  a  c e r t i f i c a t e  f o r  t h e  I A S , c o n f i g u r e  t h e  I A S  f o r  a u t h e n t i c a t i o n . 
C o m p l e t e  t h e s e  s t e p s :  
1. C l i c k  S ta rt >  P rog ra m s  >  A dm inis tra tiv e  T ool s , a n d  c l i c k  Inte rne t A uth e ntica tion S e rv ice  

s n a p -i n . 
2. R i g h t -c l i c k  Inte rne t A uth e ntica tion S e rv ice  ( IA S ) , a n d  t h e n  c l i c k  R e g is te r S e rv ice  in A ctiv e  

D ire ctory . 

  
3. T h e  R e g is te r Inte rne t A uth e ntica tion S e rv ice  in A ctiv e  D ire ctory  d i a l o g  b o x  a p p e a r s ; c l i c k  

O K . T h i s  e n a b l e s  I A S  t o  a u t h e n t i c a t e  u s e r s  i n  t h e  A c t i v e  D i r e c t o r y .  
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4. C l i c k  O K  i n  t h e  n e x t  d i a l o g  b o x .  

  
5. A d d  t h e  W i r e l e s s  L A N  C o n t r o l l e r  a s  a n  A A A  c l i e n t  o n  t h e  M S  I A S  s e r v e r .  
6. R i g h t -c l i c k  R A D IU S  C l ie nts , a n d  c h o o s e  N e w  R A D IU S  C l ie nt.  

  
7. T y p e  t h e  n a m e  o f  t h e  c l i e n t  ( W L C  i n  t h i s  c a s e ) , a n d  e n t e r  t h e  I P  a d d r e s s  o f  t h e  W L C . C l i c k  N e x t. 
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8. O n  t h e  n e x t  p a g e , u n d e r  C l i e n t -V e n d o r , c h o o s e  R A D IU S  S ta nda rd; e n t e r  t h e  s h a r e d  s e c r e t ; a n d  

c l i c k  F inis h .  
9. N o t i c e  t h a t  t h e  W L C  i s  a d d e d  a s  a n  A A A  c l i e n t  o n  t h e  I A S .  

  
10 . C r e a t e  a  r e m o t e  a c c e s s  p o l i c y  f o r  t h e  c l i e n t s . 
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11. I n  o r d e r  t o  d o  t h i s , r i g h t -c l i c k  R e m ote  A cce s s  P ol icie s , a n d  c h o o s e  N e w  R e m ote  A cce s s  P ol icy . 

  
12. T y p e  a  n a m e  f o r  t h e  r e m o t e  a c c e s s  p o l i c y . I n  t h i s  e x a m p l e , u s e  t h e  n a m e  P E A P . T h e n  c l i c k  N e x t.  

  
13. C h o o s e  t h e  p o l i c y  a t t r i b u t e s  b a s e d  o n  y o u r  r e q u i r e m e n t s . I n  t h i s  e x a m p l e , c h o o s e  W ire l e s s . 
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14. O n  t h e  n e x t  p a g e , c h o o s e  U s e r t o  a p p l y  t h i s  r e m o t e  a c c e s s  p o l i c y  t o  l i s t  o f  u s e r s . 

  
15. U n d e r  A u t h e n t i c a t i o n  M e t h o d s , c h o o s e  P rote cte d E A P  ( P E A P ) , a n d  c l i c k  C onf ig ure .  
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16. O n  t h e  P rote cte d E A P  P rop e rtie s  p a g e , c h o o s e  t h e  a p p r o p r i a t e  c e r t i f i c a t e  f r o m  t h e  C e r t i f i c a t e  

I s s u e d  d r o p -d o w n  m e n u , a n d  c l i c k  O K . 

  
17. V e r i f y  t h e  d e t a i l s  o f  t h e  r e m o t e  a c c e s s  p o l i c y , a n d  c l i c k  F inis h . 
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18. T h e  r e m o t e  a c c e s s  p o l i c y  h a s  b e e n  a d d e d  t o  t h e  l i s t . 

  
19. R i g h t -c l i c k  t h e  p o l i c y , a n d  c l i c k  P rop e rtie s . C h o o s e  “ G ra nt re m ote  a cce s s  p e rm is s ion” u n d e r  

“If  a  conne ction re q ue s t m a tch e s  th e  s p e cif ie d conditions .”  
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A d d  U sers to  th e A c tiv e D irec to ry   
I n  t h i s  s e t u p , t h e  U s e r  d a t a b a s e  i s  m a i n t a i n e d  o n  t h e  A c t i v e  D i r e c t o r y .  
I n  o r d e r  t o  a d d  u s e r s  t o  t h e  A c t i v e  d i r e c t o r y  d a t a b a s e , c o m p l e t e  t h e s e  s t e p s : 
1. I n  t h e  A c t i v e  D i r e c t o r y  U s e r s  a n d  C o m p u t e r s  c o n s o l e  t r e e , r i g h t -c l i c k  U s e rs ; c l i c k  N e w ; a n d  t h e n  

c l i c k  U s e r.  

P a g e  45 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
2. I n  t h e  N e w  O b j e c t  – U s e r  d i a l o g  b o x , t y p e  t h e  n a m e  o f  t h e  W i r e l e s s  u s e r . T h i s  e x a m p l e  u s e s  t h e  

n a m e  W ire l e s s U s e r i n  t h e  F i r s t  n a m e  f i e l d  a n d  W ire l e s s U s e r i n  t h e  U s e r  l o g o n  n a m e  f i e l d . C l i c k  
N e x t.  

  
3. I n  t h e  N e w  O b j e c t  – U s e r  d i a l o g  b o x , t y p e  a  p a s s w o r d  o f  y o u r  c h o i c e  i n  t h e  P a s s w o r d  a n d  

C o n f i r m  p a s s w o r d  f i e l d s . C l e a r  t h e  U s e r m us t ch a ng e  p a s s w ord a t ne x t l og on c h e c k  b o x , a n d  
c l i c k  N e x t. 
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4. I n  t h e  N e w  O b j e c t  – U s e r  d i a l o g  b o x , c l i c k  F inis h . 

  
5. R e p e a t  s t e p s  2 t h r o u g h  4 i n  o r d e r  t o  c r e a t e  a d d i t i o n a l  u s e r  a c c o u n t s . 

A l l o w  W irel ess A c c ess to  U sers  
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C o m p l e t e  t h e s e  s t e p s : 
1. I n  t h e  A ctiv e  D ire ctory  U s e rs  a nd C om p ute rs  c o n s o l e  t r e e , c l i c k  t h e  U s e rs  f o l d e r ; r i g h t -c l i c k  

W ire l e s s U s e r; c l i c k  P rop e rtie s ; a n d  t h e n  g o  t o  t h e  D ia l -in t a b .  
2. C h o o s e  A l l ow  a cce s s , a n d  c l i c k  O K .  

  

Conf i g u r e th e W i r el ess L A N  Contr ol l er  a nd  L i g h tw ei g h t A P s  
N o w  c o n f i g u r e  t h e  W i r e l e s s  d e v i c e s  f o r  t h i s  s e t u p . T h i s  i n c l u d e s  t h e  c o n f i g u r a t i o n  o f  t h e  W i r e l e s s  L A N  
C o n t r o l l e r s , L i g h t w e i g h t  A P s , a n d  W i r e l e s s  c l i e n t s . 

C o nf ig ure th e W L C  f o r RA D I U S  A uth entic a tio n th ro ug h  M S  I A S  RA D I U S  S erv er  
F i r s t  c o n f i g u r e  t h e  W L C  t o  u s e  t h e  M S  I A S  a s  t h e  a u t h e n t i c a t i o n  s e r v e r . T h e  W L C  n e e d s  t o  b e  
c o n f i g u r e d  i n  o r d e r  t o  f o r w a r d  t h e  u s e r  c r e d e n t i a l s  t o  a n  e x t e r n a l  R A D I U S  s e r v e r . T h e  e x t e r n a l  R A D I U S  
s e r v e r  t h e n  v a l i d a t e s  t h e  u s e r  c r e d e n t i a l s  a n d  p r o v i d e s  a c c e s s  t o  t h e  W i r e l e s s  c l i e n t s . I n  o r d e r  t o  d o  t h i s , 
a d d  t h e  M S  I A S  s e r v e r  a s  a  R A D I U S  s e r v e r  i n  t h e  S e curity  >  R A D IU S  A uth e ntica tion p a g e . 
C o m p l e t e  t h e s e  s t e p s :  
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1. C h o o s e  S e curity  a n d  R A D IU S  A uth e ntica tion f r o m  t h e  c o n t r o l l e r  G U I  t o  d i s p l a y  t h e  R A D I U S  
A u t h e n t i c a t i o n  S e r v e r s  p a g e . T h e n  c l i c k  N e w  i n  o r d e r  t o  d e f i n e  a  R A D I U S  s e r v e r . 

  
2. D e f i n e  t h e  R A D I U S  s e r v e r  p a r a m e t e r s  i n  t h e  R A D IU S  A uth e ntica tion S e rv e rs  >  N e w  p a g e . 

T h e s e  p a r a m e t e r s  i n c l u d e  t h e  R A D I U S  S e r v e r  I P  A d d r e s s , S h a r e d  S e c r e t , P o r t  N u m b e r , a n d  
S e r v e r  S t a t u s . T h e  N e t w o r k  U s e r  a n d  M a n a g e m e n t  c h e c k  b o x e s  d e t e r m i n e  i f  t h e  R A D I U S -b a s e d  
a u t h e n t i c a t i o n  a p p l i e s  f o r  m a n a g e m e n t  a n d  n e t w o r k  u s e r s . T h i s  e x a m p l e  u s e s  t h e  M S  I A S  a s  t h e  
R A D I U S  s e r v e r  w i t h  I P  a d d r e s s  10 .77.244.198. 
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3. C l i c k  A p p l y . 
4. M S  I A S  s e r v e r  h a s  b e e n  a d d e d  t o  t h e  W L C  a s  a  R a d i u s  s e r v e r  a n d  c a n  b e  u s e d  t o  a u t h e n t i c a t e  

W i r e l e s s  C l i e n t s .  

C o nf ig ure a  W L A N  f o r th e C l ients  
C o n f i g u r e  t h e  S S I D  ( W L A N )  t o  w h i c h  t h e  W i r e l e s s  c l i e n t s  c o n n e c t s . I n  t h i s  e x a m p l e , c r e a t e  t h e  S S I D , 
a n d  n a m e  i t  P E A P .  
D e f i n e  t h e  L a y e r  2 A u t h e n t i c a t i o n  a s  W P A 2 s o  t h a t  t h e  c l i e n t s  p e r f o r m  EA P  b a s e d  a u t h e n t i c a t i o n  
( P EA P -M S C H A P v 2 i n  t h i s  c a s e )  a n d  u s e  A ES  a s  t h e  e n c r y p t i o n  m e c h a n i s m . L e a v e  a l l  o t h e r  v a l u e s  a t  
t h e i r  d e f a u l t s .  
N ote :  T h i s  d o c u m e n t  b i n d s  t h e  W L A N  w i t h  t h e  m a n a g e m e n t  i n t e r f a c e s . W h e n  y o u  h a v e  m u l t i p l e  
V L A N s  i n  y o u r  n e t w o r k , y o u  c a n  c r e a t e  a  s e p a r a t e  V L A N  a n d  b i n d  i t  t o  t h e  S S I D . F o r  i n f o r m a t i o n  o n  
h o w  t o  c o n f i g u r e  V L A N s  o n  W L C s , r e f e r  t o  V L A N s  o n  W i r e l e s s  L A N  C o n t r o l l e r s  C o n f i g u r a t i o n  
Ex a m p l e . 
I n  o r d e r  t o  c o n f i g u r e  a  W L A N  o n  t h e  W L C  c o m p l e t e  t h e s e  s t e p s : 
1. C l i c k  W L A N s  f r o m  t h e  G U I  o f  t h e  c o n t r o l l e r  i n  o r d e r  t o  d i s p l a y  t h e  W L A N s  p a g e . T h i s  p a g e  l i s t s  

t h e  W L A N s  t h a t  e x i s t  o n  t h e  c o n t r o l l e r . 
2. C h o o s e  N e w  i n  o r d e r  t o  c r e a t e  a  n e w  W L A N . En t e r  t h e  W L A N  I D  a n d  t h e  W L A N  S S I D  f o r  t h e  
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W L A N , a n d  c l i c k  A p p l y . 

  
3. O n c e  y o u  c r e a t e  a  n e w  W L A N , t h e  W L A N  >  E dit p a g e  f o r  t h e  n e w  W L A N  a p p e a r s . O n  t h i s  p a g e  

y o u  c a n  d e f i n e  v a r i o u s  p a r a m e t e r s  s p e c i f i c  t o  t h i s  W L A N  t h a t  i n c l u d e  G e n e r a l  P o l i c i e s , R A D I U S  
S e r v e r s , S e c u r i t y  P o l i c i e s , a n d  80 2.1x  P a r a m e t e r s . 
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4. C h e c k  A dm in S ta tus  u n d e r  G e n e r a l  P o l i c i e s  i n  o r d e r  t o  e n a b l e  t h e  W L A N . I f  y o u  w a n t  t h e  A P  t o  

b r o a d c a s t  t h e  S S I D  i n  i t s  b e a c o n  f r a m e s , c h e c k  B roa dca s t S S ID .  
5. U n d e r  L a y e r  2 S e c u r i t y , c h o o s e  W P A 1 + W P A 2 . T h i s  e n a b l e s  W P A  o n  t h e  W L A N . S c r o l l  d o w n  

t h e  p a g e  a n d  c h o o s e  t h e  W P A  p o l i c y . T h i s  e x a m p l e  u s e s  W P A 2 a n d  A ES  e n c r y p t i o n . C h o o s e  t h e  
a p p r o p r i a t e  R A D I U S  s e r v e r  f r o m  t h e  p u l l -d o w n  m e n u  u n d e r  R A D I U S  S e r v e r s . I n  t h i s  e x a m p l e , 
u s e  1 0 . 7 7 . 2 4 4 . 1 9 8  ( I P  a d d r e s s  o f  t h e  M S  I A S  s e r v e r ) . T h e  o t h e r  p a r a m e t e r s  c a n  b e  m o d i f i e d  b a s e d  
o n  t h e  r e q u i r e m e n t  o f  t h e  W L A N  n e t w o r k .  

  
6. C l i c k  A p p l y .  
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Conf i g u r e th e W i r el ess Cl i ents  
C o nf ig ure th e W irel ess C l ients f o r P E A P -M S  C H A P v 2  A uth entic a tio n  
T h i s  e x a m p l e  p r o v i d e s  i n f o r m a t i o n  o n  h o w  t o  c o n f i g u r e  t h e  W i r e l e s s  c l i e n t  w i t h  C i s c o  A i r o n e t  D e s k t o p  
U t i l i t y . B e f o r e  y o u  c o n f i g u r e  t h e  c l i e n t  a d a p t e r , e n s u r e  t h a t  t h a t  l a t e s t  v e r s i o n  o f  t h e  f i r m w a r e  a n d  u t i l i t y  
a r e  u s e d . F i n d  t h e  l a t e s t  v e r s i o n  o f  t h e  f i r m w a r e  a n d  u t i l i t i e s  i n  t h e  W i r e l e s s  d o w n l o a d s  p a g e  o n  
C i s c o .c o m .  
I n  o r d e r  t o  c o n f i g u r e  t h e  C i s c o  A i r o n e t  80 2.11 a / b / g  W i r e l e s s  c l i e n t  a d a p t e r  w i t h  t h e  A D U , c o m p l e t e  
t h e s e  s t e p s :  
1. O p e n  t h e  A i r o n e t  D e s k t o p  U t i l i t y .  
2. C l i c k  P rof il e  M a na g e m e nt, a n d  c l i c k  N e w  t o  d e f i n e  a  p r o f i l e .  
3. U n d e r  t h e  G e n e r a l  t a b , e n t e r  t h e  P r o f i l e  n a m e  a n d  S S I D . I n  t h i s  e x a m p l e , u s e  t h e  S S I D  t h a t  y o u  

c o n f i g u r e d  o n  t h e  W L C  ( P EA P ) . 

P a g e  53 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
4. C h o o s e  t h e  S e c u r i t y  t a b ; c h o o s e  W P A / W P A 2 / C C K M ; u n d e r  W P A / W P A 2/ C C K M  EA P , t y p e  

c h o o s e  P E A P  [ E A P -M S C H A P v 2 ] , a n d  c l i c k  C onf ig ure .  

P a g e  54 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
5. C h o o s e  V a l ida te  S e rv e r C e rtif ica te , a n d  c h o o s e  W ire l e s s -C A  u n d e r  t h e  T r u s t e d  R o o t  C e r t i f i c a t e  

A u t h o r i t i e s  d r o p -d o w n  m e n u . 

P a g e  55 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
6. C l i c k  O K , a n d  a c t i v a t e  t h e  p r o f i l e .  

N ote :  W h e n  y o u  u s e  P r o t e c t e d  EA P -M i c r o s o f t  C h a l l e n g e  H a n d s h a k e  A u t h e n t i c a t i o n  P r o t o c o l  
V e r s i o n  2 ( P EA P -M S C H A P v 2)  w i t h  M i c r o s o f t  X P  S P 2, a n d  t h e  W i r e l e s s  c a r d  i s  m a n a g e d  b y  t h e  
M i c r o s o f t  W i r e l e s s  Z e r o  C o n f i g u r a t i o n  ( W Z C ) , y o u  m u s t  a p p l y  t h e  M i c r o s o f t  h o t f i x  K B 885453. 
T h i s  p r e v e n t s  s e v e r a l  i s s u e s  o n  a u t h e n t i c a t i o n  r e l a t e d  t o  P EA P  F a s t  R e s u m e . 

V er i f y  a nd  T r ou b l esh oot  
I n  o r d e r  t o  v e r i f y  i f  t h e  c o n f i g u r a t i o n  w o r k s  a s  e x p e c t e d , a c t i v a t e  t h e  p r o f i l e  P EA P -M S C H A P v 2 o n  t h e  
W i r e l e s s  c l i e n t  C l i e n t 1.  

P a g e  56 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



  
O n c e  t h e  p r o f i l e  P EA P -M S C H A P v 2 i s  a c t i v a t e d  o n  t h e  A D U , t h e  c l i e n t  p e r f o r m s  80 2.11 o p e n  
a u t h e n t i c a t i o n  a n d  t h e n  p e r f o r m s  P EA P -M S C H A P v 2 a u t h e n t i c a t i o n . H e r e  i s  a n  e x a m p l e  o f  s u c c e s s f u l  
P EA P -M S C H A P v 2 a u t h e n t i c a t i o n .  
U s e  t h e  d e b u g  c o m m a n d s  t o  u n d e r s t a n d  t h e  s e q u e n c e  o f  e v e n t s  t h a t  o c c u r .  
T h e  O u t p u t  I n t e r p r e t e r  T o o l  (  r e g i s t e r e d  c u s t o m e r s  o n l y )  ( O I T )  s u p p o r t s  c e r t a i n  s h ow  c o m m a n d s . U s e  t h e  
O I T  t o  v i e w  a n  a n a l y s i s  o f  s h ow  c o m m a n d  o u t p u t . 
T h e s e  d e b u g  c o m m a n d s  o n  t h e  W i r e l e s s  L A N  C o n t r o l l e r  a r e  u s e f u l . 

� de b ug  dot1 x  e v e nts  e na b l e  —I n  o r d e r  t o  c o n f i g u r e  t h e  d e b u g g i n g  o f  80 2.1x  e v e n t s  
� de b ug  a a a  e v e nts  e na b l e  —I n  o r d e r  t o  c o n f i g u r e  t h e  d e b u g g i n g  o f  A A A  e v e n t s  
� de b ug  m a c a ddr < m a c a ddre s s >  —I n  o r d e r  t o  c o n f i g u r e  M A C  d e b u g g i n g , u s e  t h e  d e b u g  m a c  
c o m m a n d  

� de b ug  dh cp  m e s s a g e  e na b l e  —I n  o r d e r  t o  c o n f i g u r e  d e b u g  o f  D H C P  e r r o r  m e s s a g e s  
T h e s e  a r e  t h e  e x a m p l e  o u t p u t s  f r o m  t h e  de b ug  dot1 x  e v e nts  e na b l e  c o m m a n d  a n d  de b ug  cl ie nt < m a c 
a ddre s s >  c o m m a n d . 
de b ug  dot1 x  e v e nts  e na b l e : 

Tue Dec 18 06:58:45 2007: 00:40:96:ac:e6:57 Received EAPOL START from  
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  
Tue Dec 18 06:58:45 2007: 00:40:96:ac:e6:57 Sen din g  EAP-Req u es t / I den t it y  t o  
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  ( EAP I d 2 )  

P a g e  57 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



Tue Dec 18 06:58:45 2007: 00:40:96:ac:e6:57 Received I den t it y  Res p on s e ( cou n t = 2 )  from 
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 Proces s in g  Acces s -C h a l l en g e for  
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 Sen din g  EAP Req u es t  from AAA t o  
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  ( EAP I d 3 )  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 Received EAP Res p on s e from  
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  ( EAP I d 3 ,  EAP Ty p e 2 5 )  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 P r o ces s i n g  A cces s -C h al l en g e f o r   
   m o b i l e 00:40:96:ac:e6:57 
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 S en d i n g  E A P  R eq ues t  f r o m  A A A  t o   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  4)  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 R ecei v ed  E A P  R es p o n s e f r o m   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  4,  E A P  Ty p e 25)  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 P r o ces s i n g  A cces s -C h al l en g e f o r   
   m o b i l e 00:40:96:ac:e6:57 
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 S en d i n g  E A P  R eq ues t  f r o m  A A A  t o   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  5)  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 R ecei v ed  E A P  R es p o n s e f r o m   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  5,  E A P  Ty p e 25)  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 P r o ces s i n g  A cces s -C h al l en g e f o r   
   m o b i l e 00:40:96:ac:e6:57 
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 S en d i n g  E A P  R eq ues t  f r o m  A A A  t o   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  6)  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 R ecei v ed  E A P  R es p o n s e f r o m   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  6,  E A P  Ty p e 25)  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 P r o ces s i n g  A cces s -C h al l en g e f o r   
   m o b i l e 00:40:96:ac:e6:57 
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 S en d i n g  E A P  R eq ues t  f r o m  A A A  t o   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  7)  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 R ecei v ed  E A P  R es p o n s e f r o m   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  7,  E A P  Ty p e 25)  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 P r o ces s i n g  A cces s -C h al l en g e f o r   
   m o b i l e 00:40:96:ac:e6:57 
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 S en d i n g  E A P  R eq ues t  f r o m  A A A  t o   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  8)  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 R ecei v ed  E A P  R es p o n s e f r o m   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  8,  E A P  Ty p e 25)  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 P r o ces s i n g  A cces s -C h al l en g e f o r   
   m o b i l e 00:40:96:ac:e6:57 
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 S en d i n g  E A P  R eq ues t  f r o m  A A A  t o   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  9)  
Tue Dec 18 06:58:51 2007: 00:40:96:ac:e6:57 R ecei v ed  E A P  R es p o n s e f r o m   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  9,  E A P  Ty p e 25)  
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 P r o ces s i n g  A cces s -C h al l en g e f o r   
   m o b i l e 00:40:96:ac:e6:57 
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 S en d i n g  E A P  R eq ues t  f r o m  A A A  t o   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  10)  
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 R ecei v ed  E A P  R es p o n s e f r o m   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  10,  E A P  Ty p e 25)  
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 P r o ces s i n g  A cces s -C h al l en g e f o r   
   m o b i l e 00:40:96:ac:e6:57 
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 S en d i n g  E A P  R eq ues t  f r o m  A A A  t o   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  11)  
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 R ecei v ed  E A P  R es p o n s e f r o m   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  11,  E A P  Ty p e 25)  
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 P r o ces s i n g  A cces s -C h al l en g e f o r   
   m o b i l e 00:40:96:ac:e6:57 
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 S en d i n g  E A P  R eq ues t  f r o m  A A A  t o   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  12)  

P a g e  58 o f  62C i s c o  - P EA P  U n d e r  U n i f i e d  W i r e l e s s  N e t w o r k s  w i t h  M i c r o s o f t  I n t e r n e t  A u t h e n t i c a t i o ...

2/ 22/ 20 0 8h t t p :/ / k b a s e .c i s c o .c o m / p a w s / s e r v l e t / V i e w F i l e / 10 0 397/ p e a p -i a s .x m l ? c o n v e r t P a t h s = 1



Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 R ecei v ed  E A P  R es p o n s e f r o m   
   m o b i l e 00:40:96:ac:e6:57 ( E A P  I d  12,  E A P  Ty p e 25)  
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Proces s in g  Acces s -Accep t  for  
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 C rea t in g  a  n ew  PM K  C a ch e  
   En t ry  for s t a t ion  0 0 : 4 0 : 9 6 : a c: e6 : 5 7  ( RSN  0 )  
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Sen din g  EAP-Su cces s  t o  
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  ( EAP I d 1 3 )  
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Sen din g  defa u l t  RC 4  k ey  t o  
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Sen din g  K ey -M a p p in g  RC 4  k ey  t o  
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  
Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Received Au t h  Su cces s  w h il e in   
   Au t h en t ica t in g  s t a t e for mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  

de b ug  m a c a ddr < M A C  A ddre s s > :   
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57 As s ocia t ion  received from  
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  on  AP 0 0 : 0 b : 8 5 : 5 1 : 5 a : e0  
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57 S TA : 00:40:96:ac:e6:57 -  
   r at es  ( 8) : 12 18 24 3 6 48 72 96 108 0 0 0 0 0 0 0 0 
W ed  Dec 19 02:3 1:49 2007: 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  1 0 . 7 7 . 2 4 4 . 2 1 8  RU N  ( 2 0 )   
   C h a n g e s t a t e t o START ( 0 )  
W ed  Dec 19 02:3 1:49 2007: 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  1 0 . 7 7 . 2 4 4 . 2 1 8  START ( 0 )   
   I n it ia l iz in g  p ol icy  
W ed  Dec 19 02:3 1:49 2007: 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  1 0 . 7 7 . 2 4 4 . 2 1 8  START ( 0 )   
   C h a n g e s t a t e t o AU TH C H EC K  ( 2 )  
W ed  Dec 19 02:3 1:49 2007: 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  1 0 . 7 7 . 2 4 4 . 2 1 8  AU TH C H EC K  ( 2 )   
   C h a n g e s t a t e t o 8 0 2 1 X _ REQ D  ( 3 )  
W ed  Dec 19 02:3 1:49 2007: 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  1 0 . 7 7 . 2 4 4 . 2 1 8  8 0 2 1 X _ REQ D  ( 3 )   
   P l um b ed  m o b i l e L W A P P  r ul e o n  A P  00:0b :85:51:5a:e0 
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57 C h a n g in g  s t a t e for  
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  on  AP 0 0 : 0 b : 8 5 : 5 1 : 5 a : e0  from As s ocia t ed t o As s ocia t ed
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57 S t o p p i n g  d el et i o n  o f   
   M o b i l e S t at i o n : 00:40:96:ac:e6:57 ( cal l er I d : 48)  
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57 S en d i n g  A s s o c R es p o n s e t o   
   s t at i o n  00:40:96:ac:e6:57 o n  B S S I D 00:0b :85:51:5a:e0 ( s t at us  0)  
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57 C h an g i n g  s t at e f o r   
   m o b i l e 00:40:96:ac:e6:57 o n  A P  00:0b :85:51:5a:e0 f r o m  A s s o ci at ed  t o  A s s o ci at ed
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57 10. 77. 244. 218 R em o v ed  N P U  en t r y .  
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57 d o t 1x  - m o v i n g   
   m o b i l e 00:40:96:ac:e6:57 i n t o  C o n n ect i n g  s t at e 
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57 Sen din g  EAP- 
   Req u es t / I den t it y  t o mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  ( EAP I d 1 )  
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57 Received EAPOL START from  
   mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57 EAP St a t e u p da t e from  
   C on n ect in g  t o Au t h en t ica t in g  for mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  
W ed  Dec 19 02:3 1:49 2007: 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  dot 1 x  -  
   movin g  mob il e 0 0 : 4 0 : 9 6 : a c: e6 : 5 7  in t o Au t h en t ica t in g  s t a t e 
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57  
   E n t er i n g  B ack en d  A ut h  R es p o n s e s t at e f o r  m o b i l e 00:40:96:ac:e6:57 
W ed  Dec 19 02:3 1:49 2007: 00:40:96:ac:e6:57  
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