Atiendan todos Los usuarios del SQUID; el SQUID es un Proxy para acceso Web solo para que funcione todo lo demás deben habilitar el NAT con iptables para esto ejecutan el siguiente comando.

echo 1 > /proc/sys/net/ipv4/ip_forward

y para que cada vez que arranque el ordenador esto se ponga a 1 editan el fichero que esta en vi /etc/sysctl.conf y habilitan ahí el envío de paquetes y acá les mando algunos comandos de iptables que tengo.

** Una manera sencilla y muy básica de implementar un cortafuegos sería de la siguiente manera:

Estas dos instrucciones impiden el acceso a la máquina y cualquier acceso que se haga a través de ella. Estas instrucciones sellan "herméticamente" la maquina. 

Pero hay que tener cuidado pues si éste es la única regla, entonces ni siquiera se podrá hacer login! Para evitar este problema le indicaremos al firewall que todas las conexiones que se hagan localmente (interfaz loopback) las acepte. Esto lo haremos así:

iptables -A INPUT -j DROP

iptables -A FORWARD -j DROP

iptables -I INPUT -d 127.0.0.1 -i lo -j ACCEPT

** Esta instrucción significa que acepte cualquier paquete que venga de la red 192.168.0.0/24 por la interfaz de red eth0.

iptables -A INPUT -s 192.168.0.0/24 -i eth0 -j ACCEPT

** Niega cualquier paquete del protocolo icmp (ping) que venga de la red 172.16.0.0/16.

iptables -A INPUT -s 172.16.0.0/16 -p icmp -j DROP

** Acepta cualquier paquete que venga y vaya a la misma red (192.168.1.0/24) por la interfaz eth1.

iptables -A FORWARD -s 192.168.1.0/24 -d 192.168.1.0/24 -i eth1 -j ACCEPT

** enmascaremos las maquinas y démosle salida a Internet:

iptables -I FORWARD -s 192.168.0.0/24 -i eth0 -j ACCEPT

iptables -t nat -A POSTROUTING -o eth1 -j MASQUERADE

** Luego filtremos (reenviemos los puertos a los servidores respectivos; puerto 80 a 192.168.0.5, 25 y 110 para 192.168.0.4 y 21 para 192.168.0.3)

iptables -A PREROUTING -t NAT -p tcp -d 200.200.200.200 --dport 80 -j DNAT --to 192.168.0.5:80

iptables -A PREROUTING -t NAT -p tcp -d 200.200.200.200 --dport 25 -j DNAT --to 192.168.0.4:25

iptables -A PREROUTING -t NAT -p tcp -d 200.200.200.200 --dport 110 -j DNAT --to 192.168.0.4:110

iptables -A PREROUTING -t NAT -p tcp -d 200.200.200.200 --dport 21 -j DNAT --to 192.168.0.3:21

iptables -A OUTPUT -t NAT -p tcp --dport 80 -j DNAT --to 192.168.0.5:80

iptables -A OUTPUT -t NAT -p tcp --dport 25 -j DNAT --to 192.168.0.4:25

iptables -A OUTPUT -t NAT -p tcp --dport 110 -j DNAT --to 192.168.0.4:110

iptables -A OUTPUT -t NAT -p tcp --dport 21 -j DNAT --to 192.168.0.3:21

# Para que el ftp funciones correctamente debemos activar ciertos módulos:

modprobe ip_conntrack_ftp

modprobe ip_nat_ftp

# Por último ponemos en marcha el reenvío de IP (IP forwarding)

echo 1 > /proc/sys/net/ipv4/ip_forward

#La usurpación de la dirección IP (Spoofing en ingles) consiste en hacerle creer a uno que un paquete que viene del mundo externo viene de la interfase por el cual llega. Esta técnica es muy usada por los crackers, pero usted puede hacer que el kernel prevenga este tipo de intrusión.

#Solo con ingresar la siguiente línea se vuelve imposible este tipo de ataque.

echo 1 > /proc/sys/net/ipv4/conf/all/rp_filter

# Enmascarar todo lo que salga por eth0

iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

# Agrega una regla previa al encaminamiento (-A PREROUTING) a la tabla NAT (-t NAT) de manera que los paquetes TCP (-p tcp) que vayan a 1.2.3.4 (-d 1.2.3.4), puerto 80 (--dport 80) tengan una correspondencia de destino (-j DNAT) con 192.168.1.1, puerto 80 (--to 192.168.1.1:80).

iptables -A PREROUTING -t nat -p tcp -d 1.2.3.4 --dport 80 -j DNAT --to 192.168.1.1:80

Si desea que esta regla altere también las conexiones locales (aquellas que se originen en la propia máquina que hace NAT), puede insertar la misma regla en la cadena OUTPUT (que es para los paquetes locales de salida):

# Linux 2.4

iptables -A OUTPUT -t NAT -p tcp --dport 80 -j DNAT --to 192.168.1.1:80

# Envía el tráfico que entra dirigido al puerto 80 (Web) a nuestro Proxy squid (transparente)

iptables -t NAT -A PREROUTING -i eth1 -p tcp --dport 80 -j REDIRECT --to-port 3128

2. Encontrar un trusted host de nuestra victima puede ser algo para nada fácil, pero algunas de las cosas que podemos hacer para conseguirlo es un "showmount -e" para ver adonde se exportan los archivos del sistema, o usar el comando "rcpinfo" que nos puede dar información muy interesante borrar reglas anteriores, por ejemplo:

iptables -F

iptables -t nat -F

iptables -t filter -F

iptables -t nat -F

iptables -t mangle -F

##############################################################################

Sólo quiero hacer masquerading de una IP asignada dinámicamente.
Caso común para un Linux que obtiene direcciones dinámicas de su proveedor de Internet, en el ejemplo lo doy con la interfaz ippp0, que es la que se usa para RDSI, pero podéis sustituirla por cualquier interfaz que uséis (eth0, ppp0...).

Además de hacer el NAT, vamos a permitir el tráfico ICMP (de los pings...) ya que está recomendado que así funcione. Veremos que las última 3 reglas, que no son obligatorias, peri os las recomiendo, lo que haces es descartar cualquier paquete que no sea de una conexión previamente establecida.

# Habilito el NAT

iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -d 0.0.0.0/0  -j MASQUERADE

# Dejo pasar los paquetes ICMP

iptables -A INPUT -i ippp0 -p ICMP -j ACCEPT

# Permito conexiones al puerto 22 (SSH)

iptables -A INPUT -i ippp0 -p TCP --dport 22 -m state --state NEW -j ACCEPT

# Acepto paquetes de conexiones ya establecidas

iptables -A INPUT -p TCP -m state --state RELATED -j ACCEPT

# Rechazamos paquetes de conexiones nuevas

iptables -A INPUT -i ippp0 -m state --state NEW,INVALID -j DROP

# Rechazamos paquetes de forwarding de conexiones no establecidas

iptables -A FORWARD -i ippp0 -m state --state NEW,INVALID -j DROP

##############################################################################

Tengo dirección IP fija, ¿como lo hago?

Es muy fácil, en vez de usar masquerading, vamos a usar una solución mejor:

source NAT. Sólo hay que cambiar la regla del NAT (la primera en los ejemplos anteriores). Si la interfaz que tiene la IP fija es la eth0, y la IP fija es la 111.111.111.111, nos quedaría:

# Habilito el SNAT

iptables -t NAT -A POSTROUTING -o eth0 -j SNAT --to 111.111.111.111

# Dejo pasar los paquetes ICMP

iptables -A INPUT -i eth0 -p ICMP -j ACCEPT

# Permito conexiones al puerto 80 (HTTP)

iptables -A INPUT -i eth0 -p TCP --dport 80 -m state --state NEW -j ACCEPT

# Permito conexiones al puerto 22 (SSH)

iptables -A INPUT -i eth0 -p TCP --dport 22 -m state --state NEW -j ACCEPT

# Acepto paquetes de conexiones ya establecidas

iptables -A INPUT -p TCP -m state --state RELATED -j ACCEPT

# Rechazamos paquetes de conexiones nuevas

iptables -A INPUT -i eth0 -m state --state NEW,INVALID -j DROP

# Rechazamos paquetes de forwarding de conexiones no establecidas

iptables -A FORWARD -i eth0 -m state --state NEW,INVALID -j DROP

#Eliminamos todas los paquetes de entrada

iptables -A INPUT -j DROP

#Eliminamos todas los paquetes de salida

iptables -A OUPUT -j DROP

#Permitimos la comunicación con el servidor dns

iptables -A INPUT -p udp --dport 53 -j ACCEPT

# Reglas básicas. Denegamos todas las entradas permitimos todas las salidas

iptables -A INPUT -j DROP

iptables -A OUTPUT -j ACCEPT

Sólo permitimos que la red interna acceda a los puertos 25 y 80 de la red externa

iptables -A FORWARD -s 192.168.0.0/24 -p TCP -j DENY

iptables -A FORWARD -s 192.168.0.0/24 -p TCP --dport 25 -j ACCEPT

iptables -A FORWARD -s 192.168.0.0/24 -p TCP --dport 80 -j ACCEPT

iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -d 0.0.0.0/0  -j MASQUERADE

# Enmascarar todo lo que salga por eth0

iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

# Agrega una regla previa al encaminamiento (-A PREROUTING) a la tabla NAT (-t NAT) de manera que los paquetes TCP (-p tcp) que vayan a 1.2.3.4 (-d 1.2.3.4), puerto 80 (--dport 80) tengan una correspondencia de destino (-j DNAT) con 192.168.1.1, puerto 80 (--to 192.168.1.1:80).

iptables -A PREROUTING -t nat -p tcp -d 1.2.3.4 --dport 80 -j DNAT --to 192.168.1.1:80

Si desea que esta regla altere también las conexiones locales (aquellas que se originen en la propia máquina que hace NAT), puede insertar la misma regla en la cadena OUTPUT (que es para los paquetes locales de salida):

# Linux 2.4

iptables -A OUTPUT -t NAT -p tcp --dport 80 -j DNAT --to 192.168.1.1:80

# Envía el tráfico que entra dirigido al puerto 80 (Web) a nuestro Proxy squid (transparente)

iptables -t NAT -A PREROUTING -i eth1 -p tcp --dport 80 -j REDIRECT --to-port 3128

2. Encontrar un trusted host de nuestra victima puede ser algo para nada fácil, pero algunas de las cosas que podemos hacer para conseguirlo es un "showmount -e" para ver adonde se exportan los archivos del sistema, o usar el comando "rcpinfo" que nos puede dar información muy interesante.
Cadenas (chains) predefinidas

INPUT       Los paquetes que llegan a nuestra máquina

OUTPUT     Los paquetes que salen de nuestra máquina

FORWARD   Los paquetes que atraviesan nuestra máquina

Las opciones básicas

	-s
	Especifica una dirección de origen

	-d
	Especifica una dirección de destino

	-p
	Especifica un protocolo

	-i
	Especifica un interfase de entrada

	-o
	Especifica un interfase de salida

	-j
	Especifica la acción a ejecutar sobre el paquete

	--sport
	Puerto de origen

	--dport
	Puerto de destino


Ver las reglas introducidas

     iptables -L

Borrar todas las reglas

     iptables -F

Eliminamos todas los paquetes de entrada

     iptables -A INPUT -j DROP

eliminamos todas los paquetes de salida

     iptables -A OUPUT -j DROP

Aceptamos que se conecten a nuestro servidor Web(80) y ftp(21)

     iptables -A INPUT -p TCP --dport 80 -j ACCEPT

     iptables -A INPUT -p TCP --dport 21 -j ACCEPT

Permitimos la comunicación con el servidor dns

     iptables -A INPUT -p udp --dport 53 -j ACCEPT

Un posible script muy básico de iptables para dar acceso al 80 y al 22

     ---------------------------

     #!/bin/bash

     # Permitimos que se conecten a nuestro servidor Web y al ssh

     iptables -A INPUT -p TCP --dport 80 -j ACCEPT

     iptables -A INPUT -p TCP --dport 22 -j ACCEPT

     # Permitimos la comunicación con el servidor dns

     iptables -A INPUT -p udp --dport 53 -j ACCEPT

     # Reglas básicas. Denegamos todas las entradas permitimos todas las salidas

     iptables -A INPUT -j DROP

     iptables -A OUTPUT -j ACCEPT

     ---------------------------

Si queremos poner la máquina como firewall con dos interfaces de red eth0 y eth1

Activamos el ip_forward

     echo 1 > /proc/sys/net/ipv4/ip_forward

Hacemos el NAT de las direcciones de fuera y permitimos la salida

     iptables -t nat -A POSTROUTING -o eth1 -j MASQUERADE

     iptables -A FORWARD -o eth1 -i eth0 -j ACCEPT

Sólo permitimos que la red interna acceda a los puertos 25 y 80 de la red externa

     iptables -A FORWARD -s 192.168.0.0/24 -p TCP -j DENY

     iptables -A FORWARD -s 192.168.0.0/24 -p TCP --dport 25 -j ACCEPT

     iptables -A FORWARD -s 192.168.0.0/24 -p TCP --dport 80 -j ACCEPT

El posible script quedaría

     ---------------------------

     #!/bin/bash

     echo 1 > /proc/sys/net/ipv4/ip_forward

     iptables -A FORWARD -s 192.168.0.0/24 -p TCP --dport 25 -j ACCEPT

     iptables -A FORWARD -s 192.168.0.0/24 -p TCP --dport 80 -j ACCEPT

     iptables -A FORWARD -s 192.168.0.0/24 -p TCP -j DENY

     iptables -t nat -A POSTROUTING -o eth1 -j MASQUERADE

     iptables -A FORWARD -o eth1 -i eth0 -j ACCEPT

     ---------------------------
