Como saber si el intruso esta actualmente en el sistema.
Visualización de los usuarios logged [logeados] en el sistema.

Comando “w”

Este comando muestra una visión general de todos los usuarios que se encuentran en el sistema así como los programas que están ejecutando.

La primera línea muestra información general del sistema (la hora actual, el número de usuarios conectados,...). El resto de la salida muestra los usuarios que están actualmente en el sistema, el terminal en el que están conectados y lo que están haciendo.

Ante esta información se ha de prestar atención a los siguientes aspectos:

- Validar si todos los usuarios son válidos.

- Validar que no llevan conectados en el sistema una cantidad de tiempo excesiva

- Asegurarnos de que los usuarios no estén ejecutando programas que puedan resultar sospechosos.

Comando “finger”

Este es un comando similar al anterior. Al igual que “w”, “finger” muestra los usuarios que están en el sistema, el terminal en el que se encuentran y el tiempo que llevan conectados. Además, muestra también desde dónde se han conectado estos. También podemos hacer un “finger” que nos indique quién está conectado en un ordenador remoto, esta petición se realiza por el puerto 79 (se explicará en el siguiente apartado como se puede hacer esto). Al igual que con la salida del comando “w” una vez visto el resultado de la ejecución de “finger” se ha de determinar:

- Que todos los usuarios son válidos.

- Que los usuarios no están conectados en el sistema una cantidad de tiempo excesiva

- Y a diferencia de “w” también se puede determinar que los usuarios se han conectado desde una localización válida

Comando “who”

El comando who muestra información almacenada en el fichero /etc/utmp. Su salida es muy similar a la de finger y por lo tanto se han de verificar los mismos puntos expuestos para dicho comando.
Nota: Los comandos anteriores pueden ser modificados por los intrusos de manera que quede oculta su presencia en el sistema. Por lo que debemos estar seguros que los comandos no han sido sustituidos por troyanos con el mismo nombre.
Visualización de los procesos activos.

Comando “ps”

Este comando muestra los procesos que actualmente se están ejecutando en el sistema y posee diversas opciones:
- a: muestra una lista de todos los procesos que ejecuta el sistema (no sólo los propios).
- u: muestra los procesos pertenecientes a un determinado usuario.

- x: muestra procesos que no han sido ejecutados desde un terminal.
