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Prefacio

Bienvenido a la Biblia del Servidor Apache. Es muy probable que ya haya
oido hablar de los Servidores Apache. De hecho, mas del 50% de los adminis-
tradores Web de Internet utilizan sistemas Apache. Sin embargo, a pesar de la
gran cantidad de sistemas existentes, son muy pocos los libros dedicados a
ellos. Si, he estado cn varias librerias y s€ de 1o que estoy hablando. Creo que
no se ha escrito ninguno pensando en los administradores Web. De hecho tu-
ve uno en mis manos que hablaba de las propicdadces internas de Apache (del
cddigo C) en vez de explicar como utilizar este sistemna; otro dedicaba gran
parte de su cxtensién a HTML. Este libro estd pensado para todos aquellos
que quicren aprender a administrar un sistema Apache. Asi que si éste es su
caso, va puede decir que ha encontrado su varita magica. ;Utilicela!

Este libro, ¢ es para usted?

Esta obra ayudari a todos aquellos que tengan interés en administrar un
secrvidor Web Apache. Como este libro no da por hecho quc ¢l lector ticne
expcricncia en administracién, es igualmente valido para cualquiera. A dife-
rencia de otras obras especializadas en los servidores Web, ésta tan solo se
centra en un tema: el Servidor Web Apache.



El texto trata de los aspectos de la administracién del servidor Web Apa-
che. Toca temas como la compilacién del codigo fuente, los archivos binarios
de la instalacién y la configuracién en los primeros capitulos, para que sc
pueda trabajar con el servidor desde el principio para que resulte més senciilo
comprender 1o quc se va haciendo en cada paso.

Tambicn se ven aspectos mds avanzados como la configuracion de SSI,
CGly FastCGI, asi como su impacto en el servidor y el modelo de seguridad.
Conocerd distintos peligros y las técnicas que se utilizan para minimizarlos.
Entre los temas mas avanzados se incluyen la mejora de la eficacia del servi-
dor Web, autenticacién del usuario, visualizacién, técnicas para volver a es-
cribir URL, incorporacién del intérprete de Perl con Apache y uso de SSL
(Secured Socket Layer).

Organizacion del libro

He divido el libro en seis partes:

Parte I: Inicio

Después de una breve introduccién al ndmero uno de los servidores Web,
le mostraré ¢l proceso de obtencién y compilacion dec Apache. Aprenders a
iniciar el servidor Apache y a aplicar unos cambios minimos sobre 1z confi-
guracion basica (la idea es que lo pueda ejecutar en su sistema lo antes posi-
ble). La parte termina con una serie de referencias a las directrices del niicleo
de Apache y los mddulos cstandar. De esta forma estara preparado desde el
principio para hacersc cargo de las tareas mds serias de la administracién de

Apache.

Parte ll: Administrar su sitio Web

Esta seccion le llegard a convertir en un administrador profesional. Vera
temas relacionados con 12 administracion Web, como los sitios Web virtuales,
SSI (Scrver Side Include) y CGI (Common Gateway Interface). Aprenderd
todo lo que hay que saber sobre la administracién de sitios Web, creacién de
mensajes de correo electrénico virtuales y hacer que sus sitios tengan una
apariencia profesional. Gracias a una serie de ejemplos conocerd SSI; tenga
presente quc €stos no se limitan a mostrarie la parte practica de lo leido en
estas paginas, sino que también le ensefarén a divertirse (por ejemplo) visuali-
zando el contenido HTML resultante de las decisiones que se van tomando



sobre la marcha, o a utilizar variables personalizadas para quc los programas
CGI/SST sepan qué es lo que tienen que hacer. En los capitulos dedicados a
CGI veréd como preparar ¢l servidor Apache para crear una plataforma CGI,
como prepararlo para que trabaje con los programas escritos ¢n dicho idioma
y cOmo incrementar su ¢ficacia utilizando la tecnologia FastCGI.

Parte Ill: La seguridad

Cualquier ordenador conectado a Internet puede ser victima de un abuso o
de un uso poco €ético. Siempre es conveniente tener presente una serie de
medidas de scguridad. En csta parte del libro aprendera a utilizar los estandarcs
de autenticacidn basados en el protocolo HTTP. Le enseiiaré a crear dreas de
acceso restringido basadas en el uso de nombres/contrasenas, direcciones del
servidor o IP. La verdad es que no me quedo en las bases, sino que voy mds
alla. Vercmos programas ¢xternos especializados en la autenticacién y ¢cémo
utilizar grandes bases de datos para controlar el acceso de los usuarios. El si-
guiente paso serd descubrir quién accede a su sitio Web. Por cso aprenderd a
visualizar su servidor Web a través de la Red, analizar los ficheros de registro
y crear los suyos propios para hacer frente a las necesidades de seguridad y
marketing. También le mostraré los peligros que tiene la ¢jecucion de progra-
mas 881 y CGI asi como unas cuantas medidas de seguridad que puede tomar
para evitarlos.

Parte IV: Implementar propiedades avanzadas

En esta parte del libro veremos las propiedades avanzadas propias de
Apache. Aqui, aprendera como aprovechar el lenguaje de programacion CGI
mds utilizado de todos, Perl; codmo interactia con el servidor proxy; cémo
asegurar las transacciones ¢n las que interviene Apache; y como volver a es-
cribir las URL. Una vez que se haga con estas técnicas, podri considerarsc un
administrador profesional.

Parte V: Uso de Apache hoy y manana

Agui les comentaré cémo se puede utilizar Apache para cubrir las necesi-
dades de hoy y las de mafiana. Primero veremos los aspectos generales que
deberia conocer. Con ellos y utilizando las soluciones recomendadas se asegu-
rard de que su servidor Apache estd listo para hacerse cargo del trabajo dc
hoy y del de mafiana. A continuacion les presentaré conceptos como el ciclo
Web, que le permitird desarrollar sitios Web quec scan capaces de hacerse



cargo del trabajo de mafana. Verd la importancia de los estindares en lo que
al desarrollo de sitios Web se refiere. Conviene desarrollar politicas para
contornar la calidad de sus trabajos. Como en algin momento habrd que
expandir el sitio Web, le mostraré cémo Apache y otras tecnologias relacio-
nadas con Internet pueden crear redes con varios servidores. Para terminar le
echaremos un vistazo a la ltima version de Apachc para Windows. Con esta
version beta podra convertir su plataforma Windows en un servidor Apache.
Y después de todo esto sélo tendrd una idea en la cabeza, jApache ha venido
a quedarse!

Parte VI: Apéndices

Por iltimo hay cuatro apéndices para concluir el libro en los que se trata-
rdn de los cédigos de cstado de HTTP/1.1, expresiones regulares, fuentes de
Internet para Apache y el contenido del CD-ROM.

Convenios utilizados en este libro

Para leer csta obra no hay que aprenderse ningiin convenio nuevo. Recuer-
dc que cuando tenga que escribir algo en la linea de comandos, tendra que ter-
minar pulsando Intro. También convienc que se fije en los siguientes iconos:
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Inicio



KB Apache,
el numero uno

de los servidores
Web

Bicnvenido a Apache, el ndmero uno de los servidores Web de todo el
mundo. Mas del 50% de los servidores dec la Red utilizan Apache, de acuerdo
con una encuesta desarrollada por Netcraft (www.netcraft.co.uk/Survey/). Si
esta barajando la idea de montar un servidor Apache, scpa que esta en el lugar
indicado. Este capitulo le mostrard como hacerlo.

En los primeros dias de la Red, NCSA (National Center for Super
Computing Applications) creé un servidor Web que se convirtié en el niimero
uno de los servidores Web a principios de 1995. De todas formas, por esa
misma época ¢l proyecto de NCSA cayd en el olvido. Los usuarios de dicho
servidor comenzaron a intercambiar los parches que tenian y ¢n breve se die-
ron cuenta de que habia que crear un foro que se encargase de la administra-
ci6n de dichos parches. Habia nacido Apache Group. Utilizaron €l codigo del
servidor Web de NCSA y crearon un nuevo servidor al que llamaron Apache.
Procedente del codigo fuente de NCSA y de una gran coleccion de parches, el
servidor Apache se ha convertido en la comidilla de la comunidad de Internet,
Apenas le ha llevado tres afios convertirse en el servidor por excelencia del
mercado.

La primera versién (0.6.2) aparecié en Abril de 1995. La version 1.0 el 1
de Diciembre de esc mismo afio. Desde el principio, Apache Group ha creci-
do como una empresa sin dnimo de lucro. Trabaja a través de Intcrnct. De




todas formas el desarrollo del servidor Apache no estd limitado, ni mucho
menos, al trabajo de este grupo. Cualquiera que sepa ¢Omo participar en el
desarrollo del servidor o de sus mddulos, puede hacerlo, aunque es verdad
que el grupo tiene la 0ltima palabra a la hora de decidir qué se incluye en la
distribucién estindar conocida como Servidor Web Apache. De esta forma se
ha conseguido que sean miles las personas que trabajan en el desarrollo de
nuevas propiedades, correccidn de errores, puertos para las nuevas platafor-
mas, etc. Cuando se envia el nuevo codige a Apache Group, sus miembros
investigan todos los detalles, lo someten a todo tipo de test y comprueban su
calidad. Si estan satisfechos con los resultados, incluyen el codigo cn la ver-
sidn que se distribuye.

Ahora que va sabemos algo mas sobre la historia de Apache, vamos a co-
nocer sus propiedades,

Propiedades de Apache

Una de las caracteristicas mds importantes de Apache es que se utiliza en
casi todas las plataformas. Al principio énicamente funcionaba con los scrvi-
dorcs Web Unix, pero la situacién cambid. En la actualidad Apache no solo
funciona con todas las versiones de Unix sino que también lo hace con Win-
dows 95/NT, Amiga y OS/2.

Apache tiene otras muchas caracteristicas, como la indexacion de directo-
rios, uso de sobrenombres con las carpetas, negociacion de contenidos, infor-
mes configurables sobre los errores HTTP, Ejecuciones SctUID o Programas
CGI, administracion de recursos para los procesos emparentados, mapas de
imagen para los servidores, reescritura de URL, correccion de URL y manua-

les online. _
Entre sus principales propiedades tenemos las siguientes:

¢ Admite la Gltima versién del protocolo HTTP/1.1 (Apache es uno de los
primeros servidores Web que trabajé con este protocolo). Es completa-
mente compatible con el nuevo estindar HI'TP/1.1 y con su version an-
terior HTTP/1.0. Estd preparado para hacerse cargo de todas las nuevas
propiedades que tenga que ofrecer este protocolo. Por ejemplo, antes de
HTTP/1.1 un explorador Web tenia que esperar la respuesta del servi-
dor Web antes de poder enviar otra peticion. Con esta nueva version
esto ya no hace falta. Un cxplorador Web puede enviar peticiones en
paralelo, con lo que se ahorra ancho de banda al no tener que incluir una
cabecera en todas y cada una de las solicitudes. Con este sistema las



respuestas a las peticiones del usuario aparecerdn antes en la pantalla de
su explorador.

Simplicidad, aiin con las potentes configuraciones basadas en ficheros.
El servidor Apache no dispone de una interfaz grafica. Tiene tres archi-
vos de configuracidn (en texto plano) que se pueden utilizar para ajustar
los pardmetros del servidor. Todo lo que necesitard serd un editor de
textos. Si lo desea, puede simplificar atin mas la configuracién uniendo
los tres archivos cn unao sélo.

Puede trabajar con CGIL. El servidor Apache utiliza el mddulo mod_cgi.
Esta compilado con la versién 1.1 de CGl y entre las caracteristicas que
ofrece sc cncuentra la personalizacion de las variables de entorno o la
blasqueda de errores, propicdad que tanto cucsta a otros servidores.

Admite servidores virtuales. Apache cs también uno de los primeros
servidores Web que puede trabajar con direcciones IP v con nombres

virtuales,

Admite la autenticacion HTTP. Apache también puede trabajar con Ia
autenticacion bisica de la Red, Ademds esta preparado para asimilar los
mensajes basados en la autenticacion, algo que cada vez ¢s mas popular
y que los servidores van a tener que implementar. Para sus autentica-
ciones, Apache utiliza archivos de contrasefias, DBM, SQL o llamadas
a programas externos especializados en la materia.

Integra Perl. Perl se ha convertido en el lenguaje de programacién por
¢xcelencia de la programacion de scripts en CGI. Y posiblemente uno
de los factores que ha influido para que ocurriese esto ha sido Apache.
Por medio del médulo mod_Perl podrd cargar scripts CGI programados
en Perl en la memoria del ordenador y utilizarlos tantas veces como de-
see. Este proceso elimina los problemas de inicio tan asociados con los
lcnguajes de interpretacion (entre los que se encuentra Perl).

Cuenta con un servidor Proxy. Puede convertir su servidor Apache en
uno Proxy. Pera ha de tener en cuenta que el médulo que utiliza para
ello no admite la funcion inversa ni ¢l protocolo HTTP/1.1. Ya se csta
trabajando en la actualizacion de ¢ste madulo.

Registros personalizablcs ¢ informacion sobre el estado del scrvidor.
Apache es muy flexible a la hora de registrar y visualizar el estado del
servidor. De hecho se puede acceder a esta informacion a través de un
cxplorador Web. También se pueden personalizar los archivos de regis-
tro relacionados con los enlaces.



o Puede trabajar con SSI. Apache dispone de una seric dc ancxos para ¢l
servidor que mejoran la flexibilidad del desarrollado de sitios Web.
Utilizando los comandos eXtended Server Side Include en su servidor
Apache, podré hacer 1o mismo que con SSI y mas.

o Admite SSL. Debido a las leyes y restricciones del Copyright sobre la
exportacion e importacidn de productos de los EE.UU., Apache no es
compatible con SSL. Pero hay una gran cantidad de parches para Apa-
che (Apachc-SSL), ademds de versiones comerciales del producto, que
permite que pueda trabajar con este sistema de seguridad.

+ Capacidad para registrar las acciones de los usuarios. Por medio de las
cookies HTTP un moddulo de Apache, llamado mod_usertrack puede
registrar los movimientos de los usuarios segln sc mueven por el sitio
Web Apache.

» Trabaja con FastCGI. Es verdad que no todo ¢l mundo ¢scribe CGI en
Perl. Entonces, ;como pueden hacer que sus aplicaciones sean mas
ripidas? Con una solucién de Apache: el modulo mod_fegi, gracias al
cual se puede implementar un entorno FastCGI dentro de Apache y ha-
cer que sus aplicaciones vayan mucho mas ripido.

+ Admite Java Servlets. Java Servlets es un médulo experimental en csta-
do alpha (mod_jserv) para Apache. Cuando salga oficialmente, logrard
que Apache ejecute las aplicaciones cn Java propias del servidor. De
esta forma podra trabajar con multitarea. |

Arquitectura 101 de Apache

El servidor oficial de Apache se compone de un nicleo cn ¢l que se en-
cuentra el cddigo de Apache y una serie de modulos estandar que se compilan
en el mismo servidor incluso con la configuracién predeterminada. Si decide
eliminar uno de estos médulos, todo lo que debe hacer es editar ¢l archivo de
configuracion y modificar su contenido. Este proceso es tan sencillo que lo
tnico que tendrd que hacer serd borrar una linea de texto. Cuando vuelva a
recompilar ¢l servidor Apache, el modulo habrd dejado de ser gjecutable.

Por ejemplo, si no desea que su servidor trabaje con los script CGI, puede
eliminar la siguiente linea de su archivo de configuracién que encontrara en
la carpeta Apache:

Eddmodule modules/standard/mod _cgl.o



Apache también puede trabajar con las Interfaces de Programacién de
Aplicaciones {(API) que permiten que los desarrolladores construyan sus pro-
pios mddulos para afadir mis propiedades a los servidores Apache. En la
figura 1.1 pucde ver un gjemplo de un supuesto en el que tres servidores Apa-
che tienen tres niveles de funcionalidad diferentes.

Apache propio
Apache minimo de un sitio Web

Apache Oficial

NUCLEO NUCLEO i . NUCLEO
Médulo Maédulo Maoduio
estandar #1 estandar estandar #1
minimos

Médulo
estandar #n
[ ]
Mddulos
Maodulo de terceras
estandar #n partes

Figura 1.1. Arquitectura modular de Apache

De ¢sta forma podrd construirse un servidor Apache que sc ciiia perfecta-
mente a sus nccesidades. La configuracion minima, que es la que aparece cn
la tigura 1.1, ¢s un ¢jemplo. Si necesita la presencia de un médulo que no se
incluya en la distribucion estindar, podrd tomar uno desarrollado por terceras
empresas o simplemente programiirselo usted mismo. En la figura 1.1 a este
caso le hemos llamado Apache propio de un sitio Web.

La ventaja de poder anadir y quitar médulos es fantastica. Sc pucde llegar
a compilar un servidor Apache especialmente disefiado para las exigenctas de
nuestro sitio Web. Los desarrolladores Web disfrutan de una flexibilidad a la
hora de programar. Pueden utilizar la interfaz API de Apache sin preocuparse
del ¢édigo del niicleo del servidor. Adcmas, afiadir nuevos mddulos no quiere
decir que se esté parcheando el nicleo de Apache, con lo que se facilita con-
siderablementc la vida del desarrollador.



El futuro de Apache

El futuro de Apache aparece de lo mds brillante por varias razones. La
libertad de movimicntos del software a través de Internet es una de las mas
fuertes, Incluso empresas como Netscape Communications se ha dado cuenta
de ello. Hasta poco antes de la aparicién del comercio a través de Internet, en
la Red idnicamentc de utilizaba software gratuito. Es un buen momento para
afianzar mi fe en este tipo de software. Pregintese lo siguiente: ;cudntas ve-
ces ha oido hablar de Linux, Perl, FreeBSD 0 Apache? Cada vez se oye hablar
mis de este tipo de software porque es bueno y la verdad es que funciona
bastante bien.

De todas formas, éste no es el fin del mundo del software comerciual. En la
Red hay sitio para todos. De hecho. el software gratuito impulsa la comercia-
lizacidn de la tecnologia en 1a que se basan. Si esta convencido {por lo menos
en espiritu) de que Apache ha venido para quedarse, es posible que le intere-
sen los derroteros hacia los que se encamina el futuro de esta tecnologia. En
las proximas sccciones veremos dos técnicas relacionadas con Apache.

La interfaz GUI perdida

Siempre que se compara Apache con cualquier servidor Web "bien” se re-
salta su ausencia de una interfaz GUI, o una interfaz grafica para el usuario.
Bien, me complace anunciarles que jlos dias de ausencia de GUI estin ya
contados!

Los desarrolladores de Apache cstan trabajando en un provecto que se
Hama Apache GUI Configuration Project cuyo objetivo ¢s ¢l desarrollo de
una configuracién para el servidor final que pueda interactuar con tos clien-
tes cuya configuracidén sc basc en Java- y tcl/tk. Estin muy cerca de lograrlo
y ¢n breve tendremos una version pablica. Puede visitar la pagina principal
del proyecto en:

www.esl . us.es/~ridruejosgaishone . html

Un cliente con una configuracidn basada en Java que estd practicamente
listo para bajarse de Internct lo cncontrara en:

htzp://butler . dlsa.mil /ApacheConfigClient/

En Ia figura 1.2 que se muestra a continuacion tienc la pantalla principal
de un scrvidor Apache.
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Figura 1.2. Ventana de configuracion principal del servidor local

La figura 1.3 muestra la ventana de configuracion del servidor para el or-
dcnador local.

Conviene quc sc pase por este sitio Web y revise las actualizaciones del
proyecto. Pero sile cs completamente necesario disponer de una interfaz GUI
para su servidor Apache, sepa que pucde comprar una, Encontrard un proyec-
to ltamado Warpaint en:

www . rovis . com/warpalnt s

Otra dc las propiedades que estd a punto de salir (si no lo ha hecho ya) es
la correccion del problema del afo 2.000.

Prepararse para el préximo milenio

Segitin se va acercando la llegada dcl afio 2.000 cada vez son mas los ad-
ministradores IT que se empiezan a preguntar qué ocurrira con el problema
asociado al cambio de fecha. Como un servidor Web suele ser la cara que
muestra una empresa a los clientes quec viajan por Internet, conviene que an-
tes dc desarrollar un nuevo servidor Web se pregunte si Apache tiene solucio-
nado el problema dcl afio 2.000.



Figura 1.3. Ventana de configuracién basica de un servidor

La respucsta no es nada sencilla porque hay demasiados factores involu-
crados. El codigo de Apache no guarda los anos en dos digitos, por lo que en
principio si que tiene resuelto el problema del cambio de milenio. Pero los
problemas pueden apareccr a través de fuentes externas, como el sistema ope-
rativo o incluso los propios protocolos. Para suplir estos problemas externos
Apache hace todo lo que puede para protegerse del famoso problema. Por
ejemplo, si Apache se encuentra con un afo anterior a 1970 (el afio mégico
que se utiliza como inicio de fechas en la mayoria de los ordenadores) asume
que ¢l siglo serd el 2.000 cn vez del 1.900.

Desde el punto de vista técnico, Apache es perfectamente compatible con
el cambio de milenio, pero el software externo no. Si le preocupa el problema
del cambio de milenio, investigue todo el software y los componentes de
hardware de su entorno informatico.

Licencia de Apache

Recientemente, el software gratuito (como Apache, Perl y Linux) esti
apareciendo con cierta frecuencia en la prensa. Todo se debe a que Netscape
ha decidido regalar su famoso explorador Web, Netscape Communicator.



Desafortunadamente, el software gratuito como Apache, Pert o Linux no
comparten los mismos acuerdos de licencia. Y la prensa, al metcr todo el soft-
ware gratuito dentro del mismo grupo, ha liado un poco las cosas.

Todo ¢l software gratuito tiene que ser completamente gratuito. Sin em-
bargo, hay una serie de restricciones legales. Por ejemplo, la licencia de Perl
no obliga a que una empresa que moditique dicho lenguajc haga publicas sus
modificaciones, mientras que Linux si que lo hace. Apache no obliga que se
publiquen los cambios.

Por eso conviene que piense en Apache como un software gratuito, prote-
gido por las leyes del Copyright y creado por Apache Group. No es shareware
ni estd bajo los acuerdos de GLP (GNU Public License).

Ahora que ya tiene algo mas claros los términos de la licencia de Apache
se puede decir que estd listo para utilizarlo. De todas formas es posible que
prefiera saber quién utiliza Apache como servidor Web.

¢ Quién utiliza Apache?

Como ya hemos comentado, ¢l 50% de los servidores de la Red son Apa-
che. Sin embargo, si le gustan los nimeros, puede visitar el siguiente URL:

www.apache. org/info/apache_users. html

Encontrari una lista con el nombre de los usuarios de Apache. ;Cémo cs
posible que todos esos administradores vivan sin servicios directos de consul-
ta con Apache Group? Aunque no haya ningin nimero de teléfono al que se
pueda llamar para preguntar dudas, la verdad es que Internct esti lleno de
sitios Web donde sc tratan los problemas de estos scrvidores, ademads de gru-
pos de news en los que se publican dudas todos los dias. De todas formas si le
gustaria tener un servicio de atencién al cliente relacionado con un producto
gratuito, convicne que llegue a un acuerdo con alguna de lus muchas empre-
sas que se dedican a prestar este tipo de servicios con los servidores Apache.

(Esta listo?

Espero que esté listo para empezar. Este libro le ayudard a convertirse en
un eficiente administrador de servidores Apachce. En breve se dard cuenta dc
la potencia de Apache y comprenderd por qué en tan sélo tres afios sc ha con-
vertido en todo un niimero uno.



[P Cémo obtener
e instalar Apache

Ademids de todas las razones que he expucsto con anterioridad, he de
confesar que por lo que méis me gusta Apache es porque su codigo fuente es
gratuito. Asi puedo explorarlo, ver como estd hecho vy silo deseo, modificarlo
ami gusto. Es posible que para aquellos que no programen con C pero que ne-
cesiten un servidor Web potente y gratuito, 1a idea de enfrentarse a un cidigo
C en ANSI no sca cl pasatiempo ideal. Afortunadamente, no se tiene que
preocupar de nada. Apache se distribuye cn cédigo fuentc y en paquetes bina-
rios. En este capitulo veremos ¢omo instalar Apache a partir del codigo fuen-
te y de los archivos binarios.

Fuente oficial de Apache

Siemprc que desee hacerse con sottware gratuito de Apache (codigo tuen-
te o archivos binarios), aseglrese que no se lo baja de un sitio desconocido.
. Qué es un sitio desconocido? Lo vemos con un gjemplo. Supongamos que
desea hacerse con el software de un explorador Web basado en Java, gratuiio
y que lo ha desarrollado Sun Microsystems. Obviamente no serd muy fiable
bajdrsclo de un sitio FTP llamado vaya.usted.a.saber.que_hay.aqui.com.sg.
Lo mejor es pasarse por cl sitio FTP Java.sun.com. No olvide que tendrd que



tomar algunas precauciones. A fin de cuentas, no es el linico quc accede a los
sitios que visita. Por ejemplo, si se obtiene una utilidad para Windows de
ftp.cdrom.com (un sitio FTP fiable), no puede estar completamente seguro de
que no ha entrado nadie y ha introducido algo danino en cualquiera de los
programas. La otra opcion es que si se conoce algin problema con el softwa-
re, 1o mas probable es que no lo encuentre en este sitio FTP. De todas formas,
si tieng alguna duda sobre la integridad de algin programa, pregunte en
USENET. Publique la pregunta en el grupo de news adecuado y especifique
luego la ubicacion en la que se encuentra el programa sobre el que desea la
informacion.

Por suerte para todos nosotros, los desarrolladores y los distribuidores de
Apache construyeron un sitio oficial bastante seguro. El sitio Web de Apache
¢s el siguicnte:

http: / /www.apache.crg

Aqui encontraré las (iltimas versiones de Apache (estable y oficial), par-
ches, modulos, cte. Sicmpre que necesite algo relacionado con Apache, visite
esta direccidn. Ademas, desde aqui se le redirigird automaticamente al sitio
mirror (sitio que contiene 1o mismo que el servidor principal) més cercano a
su ubicacion geografica, para que sc encucntre con menos congestion en la
red v tarde menos en bajarse el software deseado.

Requisitos del sistema

Antes de que le aparezca en su pantatla el logotipo de Apache (véase fi-
gura 2.1), es posible que desee saber si su servidor es lo suficientemente po-
tente como para cjecutarlo.

Figura 2.1. lLogotipo de Apache

Apache no necesita demasiados recursos. Funciona con un sistema Linux
con 6-10 MB de espacio ¢n disco dure v unas 8MB de memoria RAM. De
todas formas, lo que tenemos en mente no es precisamente "ser capaces de



ejecutar” Apache, sino servir piginas Web, abrir procesos CGl y aprovechar
todo lo que nos puede llegar a ofrecer la Red. Es posible que necesite algo
mds de memoria RAM v de espacio de disco. Para averiguar la configuracion
de su ordenador puede hacer dos cosas. Hable con alguien que trabaje con un
servidor Apache similar al que va a instalar o instilelo y trate de hacerse una
idea de lo que realmente necesita.

En este iltimo caso, puedc usar utilidades del sistema tales como ps, top,
etc. para ver la cantidad de memoria que utilizan los procesos de Apache.
Puede determinar la cantidad total de memoria multiplicando uno de ellos por
la cantidad total de procesos que sc utilizardn en una hora punta. De esta for-
ma se puedc hacer con una idea bastante aproximada de la cantidad de memo-
ria RAM que pucde llegar a necesitar. Tenga en cuenta que si ticne previsto
quc su servidor ejecute varios programas CGl, tendré que afiadir a la cantidad
de memoria que acaba de caleular, la que lleguen a consumir.

Los requisitos de disco de Apache no suelen ser ningln problema, ya que
los archivos binarios no llegan a ocupar mis de 1MB y el cédigo fucente, unos
SMB. De todas formas si quc conviene que preste atencion a los archivos de
registro que genera Apache, dado quc cada una de sus entradas llega a ocupar
80 bytes. Y si, cn un dia puede llegar a generar 10.000 cntradas, scpa que ¢l
archivo ocupard unos SMB.

Bajarse el software

Antes de que se baje ¢l software de Apache por primera vez conviene que
tome nota de unos cuantos detalles. Es bucno que busque dos versiones de
Apache: una de ¢llas es la versién oficial y la otra cs una beta en la que se in-
cluyen los tltimos cambios efectuados en el codigo fuente y nuevas propie-
dades. Por ejemplo, si encuentra una version 1.2.4 y otra llamada 1.3b3,
querra decir que la primera es la oficial y la segunda la version beta. Esta al-
tima es la tercera beta quc sale al mercado y sus anteriores son 1.3b1 y 1.3b2.
Es posible que sea mis estable que las anteriores, pero yo no le recomendaria
que la utilizasc para crear su servidor Web.

Para hacerse con la versién que desee, o bien con algin enlace que le lleve
a otra direccidn, visite:

W . apacie.org/sdisl/

En cste sitio Web encontrard unas cuantas versiones beta y varios paque-
tes comprimidos con el software de Apache, como por cjemplo:



apuache_1.2.4 . tar .7
apache_1.2.4.tar.g»
apache_1.3b3 . Lar.gz
apuache_1.3pb3_win32.exe

En esta lista de archivos aparccen varios tipos de formatos de compresion
quc s¢ usan para distribuir el codigo tuente. Todo lo que necesitard es un sis-
tema de compresion que pueda trabajar con cllos (en otras palabras, un pro-
grama que tenga el cddigo de descompresion adecunado). Generalmente dichos
programas son tar, gnunzip o gzip. Por ejemplo, para descomprimir el archi-
vo Apache 1.2.4.tar.gz en Linux (RedHat 4.2) usaria el siguiente comando:

tar xvzl apache_l.2.4.tar.ge=
O incluso:

gzip -d apachs 1.2.4.zar.gz
tar xvf apache_1.2_.4.7ar

Todos ¢llos descomprimirian el archivo, respetando los subdirectorios
originales y dejando el path de los ficheros intacto.

Los archivos binarios se suclen guardar en un directorio diferente y se
crea una carpcta para cada sistema operativo. Recuerde que si no se crea la
carpeta correspondiente con su sistema operativo no quiere decir que Apache
no lo admita. Simplemente que nadic ha compilado el codigo fuente de Apache
para que trabaje con ¢l. Encontrard ejecutables para los siguicntes sistemas:

s ATX,

* FreeBSD.

+ HPUX.

¢ IRIX.

¢ Linux NetBSD.
o OS2, Solaris.

s SunQS.

¢ Ultrix.



Si decide bajarse una versién de Apache que ya haya pasado por ¢l com-
pilador, se puede saltar la siguiente seccion.

Configuracion del codigo fuente para su sistema

En esta scccion veremos cdmo compilar Apache para que trabaje con un
sistema Linux. Los pasos deberian ser los mismos para todos los sistcmas
Unix.

Una vez que extrae el c6édigo encontrard un dircctorio llamado sre. Ahi se
encuentra el cddigo fucnte. Siga estos pasos:

1. Lea el contenido del archivo README que se encuentra en ¢l directo-
rio principal (es decir, ¢l dircctorio en el cual se encuentra la carpeta
SIC).

2. Cambie al directorio en el que se encucntra cn cddigo fuente de Apache.

3. Lea el archivo de texto llamado INSTALL. Obscrve las cspecificacio-
nes relacionadas con su sistema operativo.

4. Copic ¢l archivo modelo de confliguracién (Configuration.tmpl) en un
archivo cuyo nombre sea Configuration y sc cncuentre en el mismo di-
rectorio.

Ahora puede utilizar un cditor de textos (como vi) para obscrvar las distin-
tas opciones de configuracion de dicho archivo.

Opciones de configuracion

En el archivo Configuration encontrard cinco tipos de informacién:

e Comentarios: son las lineas que comienzan con el simbolo #.

Opciones de construccion de archivos: lineas del tipo como CC=gec,
EXTRA_CFLAGS, etc.

e Opciones de reglas: lineas quc comienzan por Rules.
e Opciones para afiadir médulos: lineas que comienzan por AddModule.

» Opciones de médulos alternativos: comienzan por %Module.

Si desea efectuar la instalacidn tipica, no tendrd que modificar ninguna de
estas lincas. Pero si las cambia, mejor serd que sepa lo que estd haciendo.



Opciones de configuracion relacionadas con la construccién
de archivos

Estas opciones lc permitirdn especificar varios elementos de Makefile
(Construccion de archivos) que se creardn por medio del script Configure,
Para la mayoria de los sistemas no serd necesario que modifique estos elemen-
tos. Este script tratara de ver qué compilador se utiliza en su sistema. En caso
de que piense que no va 4 funcionar o que por alguna razén va a scr incapaz
de localizarlo, se¢ lo puede indicar usted mismo con:

e
Por ¢jemplo:

co qoc

Ahora, si tiene que especificar algiin parametro externo (extra flags) al
compilador de C para quc los utilice al hacerse cargo de cadigo, podra utili-
zar las siguientes lineas:

XA _CxLAGSE

EXTRA_LTAGE

Si el sistema va a necesitar alguna libreria especial o incluir un archivo de-
terminado, también s¢ pucde especificar:

EXTRA_LTR3~-
EXTRA ZKCLUDEZ -

Observe que el script Configure automaticamente optimiza el codigo a -02,
Si desea utilizar una configuracion diferente, quite ¢l simbolo de comentario
(ue se encuentra al principio de la linea:

#OPULM= 02

Cambie el valor al deseado, sicmpre y cuando su compilador de C pueda
trabajar con é]. Para la mayoria de las instalaciones la configuracion prede-
terminada funciona perfectamente bien. Yo lo comprobé con un sistema
RecdHat Linux.

Configuracion de reglas

A continuacidén tienc que decidir la funcionalidad de Configurc. Las opcio-
nes son las siguientes:



Rule STATUS=ves

Rule SOCKS4=no
e Rule WANTHSREGEX=default

¢ Rule IRIXNIS=no

La primera regla indica que desea que la funcionalidad del servidor sera
STATUS. Es decir, gue quiere utilizar Apache en status_module, con lo que
el servidor lc mostrard cierta informacién relacionada con su efectividad. Pa-
ra que esta regla sca efectiva, tendréd que afiadir status_module en el area de
configuracién de médulos.

Por defecto, 1a funcionalidad STOCKS4 estd desactivada. Para aquellos
que no sepan qué es STOCKS4, les aclarar¢ que es un sistema de control
donde todos los datos de las aplicaciones de la red TCP/IP pasan a través del
demonio STOCKS4, De csta forma STOCKS recopilard, registrard, mostrard
en pantalla, filtrard y controlara todos los datos transmitidos por la red. La
mayoria de la gente utiliza este softwarc como un firewall. 8i quiere que
Apache sea compatible con este demonio, tendrd que activar dicha propiedad
cambiando "no" y escribiendo "yes". Ademds ha de modificar cl parimetro
EXTRA_LIBS que se encuentra en ¢l drca de configuracion Maketile para
quc se dirija a la libreria STOCKS4. Sino lo hace, ¢l script Configuration uti-
lizara -L/usr/local/lib-lsocks.

El valor por omisién de WANTHSREGEX es Detfault (Predeterminado).
Indica que se ha dc utilizar el paquete de cxpresion normal que se incluye con
Apache. Si desea utilizar su propio paquete, tendrd que modificar su valor y
escribir "no" detris del signo igual.

La opcién TRTXNIS estd pensada para aquellos que quieren utilizar Apa-
che con sistemas Silicon Graphics en los que sc utilice un procesador IRIX o
bien NIS.

Configuracion de médulos

Un madulo es un componente de software que afiade alguna funcionalidad
mis a Apache, Con la configuracidn de médulos puede definir la funcionalidad
de su servidor.

La linea de configuracién es similar a la siguicnte:

addModule nedules/standuro/smod cnv. o

Con esta linea anadira el madulo mod_env que se encuentra en el directo-
rio sr¢/modules/estandar.



Los mdadulos predeterminados de Apache son los que aparccen ¢n el lista-
do 2.1.

Son mds que suficientes para una instalacién tipica de Apache. No sc ha
de olvidar de que cada moduio anade mas espacio de disco y memoria a los
requisitos del sistema al ejecutable de Apache (httpd), por lo que deberia
repasarla atentamente para ver si puede prescindir de alguno de ellos. Dc esta
forma su servidor serd menos pesado y podri ir mas rapido. Por otro lado, si
se cncucntra con que uno de los modulos que le puede llegar a resultar de
utilidad tiene ¢l cariicter #, quitelo para activarlo. Del mismo modo, si quicre
desactivar uno de los modulos que no lc va a servir de nada, aiada ¢l simbolo
de comentario al principio dc la linea.

rcardsnod_env., o
arcdrd/ned _log_contig.o
ancards/med mime. o
d_rogollatiocn.o
Jdolnclude.c
Jalandard/med aatoindex. o
‘standard/mod_dcir,o
andard/mod_cgl. o

AdcModu _e mocules/s
AcdModu i e
AcdModule
AcdModule
AcdMadule modnl
AddMoEa o moda

AcdMocale modules
sddModule neduls
addodule module standard/mod_asis .o
Module medu_essstandarc/rod imap.o
IdModule modu_es/standara/mod_actiong. o
AddModuls modules/srandard/mod_userclo o
AddModule rodulcs/standard/moc_alias. o
AddModule nmodules/standard/moc_access. o
AdcMcodu’le madiules
AddModui e modules/slandard/mod_setenvif .o

tandard/ mod_auth, o

Listade 2.1. Médutos que se cargan por defecto en el archivo Configuration

St desea a la regla STATUS le asigna el valor "yes", tendra entonces que
climinar ¢l simbolo de comentario que se encucntra al principio de 1a linca de
status_module:

AdcModo o nocules/standard/ mad_status.o

St no lo quita, dicha regla sc ignorard. Ya estd listo para ejecutar el script
Configure.



Ejecutar Configure

Para cjecutar el script Configure, tendrd que irse al directorio src (si ha se-
guido las instrucciones que le he ido facilitando, ya deberia encontrarse alli).
Escriba:

LAContigure

cn su linea de comandos. Configure crea Makefile. Ahora pucde compilar el
archivo de cddigo fuente.

Compilaciéon de Apache

Tienc que cjecutar la utilidad make para que compile el archivo fuente. En
la linea de comandos escriba:

el

Dicha utilidad usara el archivo Makcfile que cred el script Configure y
arrancara el compilador de C para crear el ejecutable de Apache (httpd).

La cantidad de tiempo quc se empleard en la compilacion dependeri de la
rapidez y rccursos libres del sistema que tenga su ordenador. Obviamente,
cuanta mas CPU y memoria RAM tenga, tanto mejor. Si por alguna razon
[allase ta compilacion del archivo, aparecerd un mensaje de error ¢n la panta-
Ha. Andtelo v trate de descifrarlo. La mayoria de los errores se deben a que
no se encuentra alguna de las librerias del sistcma que el compilador necesita
mis pardmetros. En cualquier caso, tendrd que ajuslar las opciones de Makefile
que sc encuentran dentro del archivo Configuration (a menos que s¢ atreva a
modificar directamente el archivo Makefile) y repetir el proceso de compila-
cién. Si ain asi persiste el problema, bisquesc a alguien que conozca el siste-
ma operativo y el compilador de C y pidale ayuda.

Si no conoce a nadie que cumpla estos requisitos, publique un mensaje de
avuda en un grupo de news dedicado a tal tema cn el que explique el proble-
ma. Incluya el mensajc de error.

Si todo va bien, se encontrara con el archivo httpd en el directorio sre.

Probar Apache

Bueno, ha llegado la hora de comprobar si el archivo que acaba de compi-
lar es realmente ¢jecutable. Lo primero que va a hacer cs listar ¢l contenido
del directorio para ver la configuracidn de permisos. Por ejemplo:

Ta -1 aTntpa



Al escribir esta sentencia en el directorio src, accedera a los permisos de
archivos. Aseglirese de que es el inico que puede leer y ejecutar ¢l fichero
httpd. Para comprobar la versién de Apache escriba:

CAhtepd -v

Se le mostrard ¢l ndmero de la versidn de su servidor Apache. 8i coincide
con la version del cédigo que se ha bajado por Internet, jenhorabuena!

Ahora querrd compilar las utilidades. Apache tiene unas cuantas utilida-
des que le ayudaran cn la administracion del sistema. Puede compilarlos des-
de el directorio de apoyo escribiendo:

raxke all

Se compilarin todas las utilidades y se crearan archivos como htpasswd,
htdigest, httpd_monitor, rotatelogs, logresolve, etc. Obsérvese que el coman-
do antcrior no compila ¢l programa suexcc. Sabra por qué en capitulos poste-
riores.

Se puede saltar la siguiente seccidn y empezar a trabajar en la creacidn de
los directorios de Apache,

Uso de los archivos binarios

La verdad es que compilar el cédigo fuente en vez de utilizar directamente
los archivos binarios es una buena idea. Cuando utiliza uno de estos fichcros
estd dejando que una tercera persona (posiblemente alguien que no conozca)
decida los médulos y propiedades que va a usar su servidor Web. Se encon-
trard con archivos binarios que no funcionarin en su sistema. Y es que habra
una serie de incompatibilidades entre las librerias necesarias y las quc ticne
su sistema. Si estos inconvenientes son aceptables, o si prefiere no meterse
con la compilacién del ejecutable, asegirese de que el sitio del cual se va a
bajar los archivos ejecutables es de confianza. En el sitio Web www.apache.org
encontrard ficheros binarios para casi todos los sistcmas.

Guarde ¢l archivo ¢jecutable en un dircctorio. Localice el fichero httpd v
verifique que sus permisos de administrador le permiten ejecutarlo. Utilice ¢l
siguiente comando para acceder al ndmero de la version:

LShtzpd v

Sila version coincide con la del software que ha bajado de Internet, querra
decir que estd listo para trabajar en la creacion de los directorios de Apache.,



Creacion de los directorios de Apache

Puede guardar los cjecutables de Apache donde desee, pero siempre ¢s
conveniente ser una persona organizada desde el principio; aqui tiene unas
cuantas sugerencias,

Cree un directorio llamado Apache que se cncuentre en una buena ubica-
cidn {por ejemplo, dentro de las carpetas /usr/local o fisr/home). A partir de
ahora mc referiré a este directorio como %ApacheRoot%. A continuacién
cree los siguicntes directorios:

$ApacieRoot%/bin
tapacheRoot s/ conf
FApacheliootss logs

Copie ¢l archivo httpd y todos los ficheros compilados en ¢l directorio
%ApacheRoot%/bin. Los archivos dc configuracidn los deberd copiar a
% ApacheRoot%/conf.

Es conveniente crear un usuario y un grupo de usuarios nuevo. Asi tendrd
un mayor control sobre las zonas de su disco a las que podra acceder Apache.
Yo lo hice. Ahora puede configurar los permisos de los directorios y ¢jecu-
tables.

No permita que nadie que no sea el usuario principal (root user) acceda a
los ejecutables ni a los archivos de configuracion. Utilice el comando chown.
Gracias a é] limitard el acceso a los ¢jecutables al usuario principal y a los
pertenccientes al grupo que acaba de crear. Los comandos son:

chown -H root.roet BApachelooti%/bin
chownl -R root.rooct $ApachceRcot®/cont

Los comandos chown configuran los permisos del propietario, pero para
que dichos permisos tengan vigor, hay que dcfinirlos. Como quiere que el
usuario principal tenga acceso completo (lectura, escritura y cjecucion) a los
directorios bin y conf y que el usuario de httpd tenga un acceso completo al
directorio de registros, tendrd que utilizar cl siguiente comando chmod:

chmed -R 70C $hpachelkootd



Con esta orden determina los permisos de acceso de tal forma que sélo los
propictarios de los dircctorios pucdan acceder a su contenido.

Instalacion de Apache

Antes de instalar archive binario htipd cn la direccion deseada, conviene
ajustar algunos simbolos extra. Para ello se utiliza el comando:

aTrim hThnd

Estc comando climina la informacion extra del archivo binario y reducc su
tamano.
Ahora puede instalar Apache. Siga cstos pasos:

1. Copie el archivo binario httpd en cl directorio % ApacheRoot%/bin.

2. Si ha compilado las utilidades de ayuda, cOpielas ahara en el directorio
% Apuache Root%/bin.

3. Copie los archivos de configuracion de la version de distribucion de
Apache (como por ejemplo, acces.cont-dist, httpd.conf-dist, mime.types
y srm.conf-dist) en el directorio % ApacheRoot%/conf.

Ya ha terminade la instalacion de Apache.

Esté al dia con el desarrollo de Apache

Para cuando complete la instalacion de Apache es posible que se preguntc
si no habra salido otra version al mercado, o incluso si no habrd aparecido
algiin nuevo parche de seguridad. Yo me lo pregunto con la mayoria del soft-
ware que utilizo. Los programas cambian con demasiada rapidez, algo que es
bueno (aunque pueda parecer lo contrario si tiene bastante trabajo entre
manos). Dc todas formas no hace falta que sc alormente con este tipo de pro-
blemas, por lo menos en lo referente a Apache. Suscribase, gratuitamente, a
uno de los mejores recursos especializados en este servidor, cuyo nombre es



Apache Week, Le mandardn a través del correo electrénico todas las noveda-
des que vayan apareciendo relacionadas con Apache. Su sitio Web es:

NLtp: /S fwew, apachewasek. com/

La informacion aqui facilitada le serd de gran ayuda a todos aquellos ad-
ministradores de Apache que quicren conocer las Gltimas novedades. Tam-
bién tendrd acceso a numerosos articulos a través de los cuales aprendera a
obtener lo mejor de su servidor. Le recomiendo que le eche un vistazo.



) Configurar
y ejecutar
Apache

En el Gitimo capitulo ha aprendido a compilar el servidor Web Apache pa-
ra que funcione en un sistema Unix. Ahora estd todo listo para proceder a su
configuracién y ejecucion. Sin embargo, antes de nada tendrd gue editar unos
cuantos archivos de configuracién. En este capitulo nos vamos a centrar en
este trabajo.

Apache lee cuatro ficheros de confliguracion: httpd.conf, access.cont,
srm.conf y mime.type. Los sitios Web usuales no tienen quc modificar el
Gltimo archivo, por lo que podrdn saltarse la seccidn correspondiente. Sin
embargo, los otros tres son los que definen ¢l comportamiento del servidor
Apache porque se leen durante el inicio del sistema.

En cste capitulo les mostrard eémo configurar cada uno de estos archivos.
También veremos diferentes métodos de ¢jecucidn del servidor y sus proce-
sos de inicio v detencion. Al final del capitulo le ensefiaré como cfectuar una
scrie de comprobaciones.

Configurar el servidor

Todas las fuentes de distribucién de Apache incluyen unos cuantos archi-
vos de configuracion como ejemplos. En una fuente estindar encontrard un



directorio Hlamado conf en el que se encuentran los archivos con configura-
cion con la extension -dist.

Lo primero que tendrd que hacer antes de modificarlos sera copiarlos co-
mo sigue:

) . g El
httpd.cont-dist a http.conf
access.conf-dist a access.conf
srm.conf-dist a srm,conf

Aunque hay tres archivos todos comparten la misma estructura. Son de
texto y tienen dos tipos de informacion: comentarios y 6rdencs. Las primeras
comicnzan con ¢l simbolo # y se supone quc ¢l software lus ignora; se inclu-
yen para informar al administrador del sistema. Se pueden afadir tantos co-
mentarios Como se quiera.

A excepcion de los comentarios y las lineas en blanco, cl servidor conside-
rard que el resto del documento serdn érdenes quec ha de cumplir. Por medio
de estas ordenes se le indica al servidor que haga algo de una forma concreta.
A la hora de modificar estos archivos tendra que tomar una serie de decisio-
nes relacionadas con el comportamiento del sistcma. En la siguiente seccion
aprendera qué significa cada una de estas directrices y cémo se pueden utili-
zar para personalizar el comportamiento del servidor.

httpd.conf

httpd.conf es el archivo principal de configuracién. Se utiliza para indi-
carle al servidor qué programas ha de ejecutar. En el listado 3.1 se muestra el
fichero httpd.conf que sc ha creado a partir de http.conf-dist.

I Bt co el fichero principa’ de configaracidn, 8. desea mas
# informacidn corsulie el URL arbo: //www. apache . org/ .

E No o limite a “eer eate avohnivo aiv compreader gué bace, @2

¥ tuviese alqguna duds puede consultar Los ficaeros de avuda. Hda sido
¥ advertido.

¥ CUreado por Rob MoCool

i Servertyvoes se pueds ejecutar tanto en modo "ineld" o "standalons".
)

ServerTvpe standalons

# S1 ejecula ol servider on modo ineld, salte a "ServerAdmin".

# Port: indica el puerto gue se escucha. Para todos aguel_os prertos
# < 1023, tendrd que cjecular hitipd como root desde el principio.




Port B0

F HastnameLookups: Registra ol rombre o los nimeros P de los

¢ clientes por ejemplo www.apache.org (on) o Z04_.R2.228,132 {(off
¥ Oulzds sea convenlicnle que desactive o

# atilizar csta informacién ca sus archiwves de ruglstro o oo un
#

#

a opcidn hasta que vdava 4

¢rT, 8ilo deje activade es posibdle gue reduzea el roadimiento de
su silio.

[lostnamelLookups on

# 8i desea ejecutar btipd con un usuario o grupe diferente Tenis
# que ejecularlo como rool desde el princivlo.

% User/Croup: el nombre (o $nimero) del usuvarioi/grupo para el que
F se ejecula htfpd.

# FEpn SC0 (ODRT 34 atilice User nouscr ¥ Groun Dogroup

# En HPUX es posible que nadie puedu ulllizar la nemoria estandar,
# por _o yue tendrd que crear un uauarlo www vy ubilimarlo para

# solventar osle impedimento.

User nobody

Group #-1

# _a siguiente Glrectriz desactliva los "recuerdos® vy la limpiera de
% |us cabeceras HTTE de # Netscape Z.x v de todos aguellos

# exploradores web gue los ubtilicen. Se sabe de la exisntencia de

# prob’emas.

RrowserMatch Mezilla/Z nokeepalive

$ ServorAdmin: la direccidn a la que sc dirigirdn todos los mensajes

# relacionados con los problemas que pueda Lener <1 servidor.

serveradmin yvoudyour.address

£ ServerRoot: directoric en el que se guardan los archivos de
configuracién, errar y regislzo del sarvidor

ServerRoot /usr/localseta/htrpd

Bindaddress: gracias a esta opuidn puede trabajar con scrvidor

virtuales. Se utillza pava indicar.e al scrvidor a gué direccldn
P —iene guco prestarle atoncian. bBicha dizeccidn puede contener
comcdines "**, una TP o a2l nompre completo de un dom’ 1io de
Internel .

Consulte la directiva.

SoH oW o= o 3

(BindAddress *

¥ FrrorLog: ubleac én del archive de regiagro de errores. 51 no
# comicnza con /, Scrverkooht estd _lsio.

ErrorLog logs/errorv_lay

# lransferLog: unicacidn del archivo de reglsiro de transferencias.
4 §° no comienza con /, ServerRool csta listo.




Traraferlog logs/faccess_log

# PicFile: archivo conde ol scrvidor regislrard sus propios
4 pronlemas.
Pidrile “ogs/trtpd.oid

“orebBoardFile: archive en el gque ge guardard la informacidén
I relacionada con Taos procescs irkernog del servidor.
# Mo nay gue ubllivarlo con Ladas

uras, Tero sl ocon la
# que estd trabajancoe la necesica {lo sabrd porgue se crearid este

I archive en &7 proceso e oreacidn de spachs), tendra que

# usequrarse do gue no hay dog llaradas gque compar.zr el mismo

# archivo.

las arquitc

Tile logs/apache_status

# ~rvarhbame _e pernize especilicar el nombre que el ssrvidor
i erviard a los alientes 81 varia de un programa a otbro {(por

# eienplo, utlillce "www" en ver del nombre real Aol scorvidor),
#

# Hota: no pusde ilnventarse rnombres para el servidor y esperar que
I funcionen. 11 nombre gue se utilice tiene que sar un NS valil
# 5. no conprende comoe fanclona, consulbe a sa admindistrador de red.

D

#oerverMame rew. host._ nams

# CacheNegotiatedDocs: Por defecto, Apuache envia fragma: no cache

¥ ocon cada documento fgue Se regocia basgdndose an 27 correnido, 32 Lo
# pide a los scrvidore
# =
#

Droxy que no vbilicer la memeria cachd con

ste documente. Al ellirdnar el siwhbolo de comentarios ce la
iguiente sentencia permitiza gue se utilice la nemwsria cache,

i

#CacheNegorlatedlors

# Timesut: mimerce de segundos gue pasaran antes de gue sa anvie la
¥ caducidad

Timeocut 300

¥ KeepAlive: ndepondiertererte de la existorcia do conexlones
# persistentes (mds de una petlcldn por conexidn). Para desact?i

f utilice el valor "OLf".

Keepalive Cr

# VaxKeopal iveRegue : nme maAxime G peliciorcs pesmllidas en
£ una conexidn persistente. Para oue no aaya limite utilice el

# valor 3. Le reconendancs que, para optimizar el -endimiento,

B oatilice vr valor elevado.

MaxseephliveReqguests 100
v

# =eepdliveTlreoul: ndnero do seqguandos gue se esperard la recepcidn
# de la sigulente peticion.

veTineout 13

Keepdl




# Regulacidn dsl tamafio de la pila del scrvider. En ver de tratar de
Foadivinar Ta cantidad de orocescs gue recesibtard &l scrvidor, Apache
# adav.e sobre la marcha v las carga; as declr, rtrata de mantaner
# e_ ouf 4 ademias de unos cuanLos
#
4

jerte ntnero ce provescs de car

para controsar 1as -pansrisiones ipoar eijemonlo, varias peticiones
aimalodncas pata un expleracor de Nebecape!.

# para cllo cemprueba la cantidad de veces gque un servidoT se UueGa
# maperando una pelicidn. 51 son menos oue 2]l wvalor G=

# MindparseSorvers, oroa Ung oo reserva, 31 supera al valcr o

3

b

8

MaxSparefervess, el_lmirard Las soprantes. Los valores acgqul

determinados pacden ser corp.etanente validos para la mayoria de

sloios.

Mirspars
sareServors 10

¢omamero de s o—erndrd que ser un Valor

gnificals

artIcrvars =

mimere Lotal ce servidores gue se @jcoutan, por ejarplio,

£ Limite
# =l linize o
I a-canwa =1 3

L ver. 51 8¢

cel roota de

4 ¢l entes por 1o gue no conviene vtiliza~ un nimero demaszlads bhajo.
Y Corn esto i Lrana ae darle un respire 4. sisteme Unix para guo 90
1 veiooida

| fentes cue 36 puedan conoobar

Pirrite,

lor

slogacarid el zco

ST |

Loreduzoa

MaxCliernts 1%0

4 MaxKeguestaberChild: nimero &e pellciores por subproceso
£ pornitildes ante G s
$ Después de un usc prolengade del subore
#  gue aparezcan probdlemnas rae_aciorados con G
4 posiplomante cor las Ilnrerfas guo uti_iza). hn osa nayoria de
4 los sistoras ne es negesarlo, pero oo Unos poccs (COMo oF
4 de Sclaris) “a reduccion del sendinients de las librerias os

1 ellminac

di

idn.
a0 Se clerra para ovitar

gerv_doer Apachety

a1 caso

I notacle.

MaxkRoeqguestskerdnild 39

5 tirectivas del servider pro Fara a HeTviGolr proXy,

£ guite &l sirbo.o de comercario de la s sentencla:

#proxyEegucois Un

v pora activar .a rwemoria caché, odite v sunvima =l sinnelo ae

i rementario de lag sigalernt

noRoot fLs:J1@cai/ctc/ﬁttpdfproxy

heSize o
clnterva. 4

FUach
tCachoMaxbxnlire 24
drachelas Moditiedlactor 0.1




#CacheletovltExpice 1
fNoCache an_derinic. con otra dominio.edu joss.garage_venta.com

¥ Listen: permite ligar ol servidor Avache a unaz direcciones 1p
¥ derarminadas y/o puertos, ademds de’l configurade por omisidén,
P Congulte tarhién el comardo Virtualllost,

Fliataen 3000
§Listen 12.34.56.73:50

Virtuallost: permite gue un demenio responda a las peticiones
procedoentes de variag direcciones (correspondientos con un
servidor). Para ello hay gue configurar la mdgulng pard gue acepte
pacuetes P procedentes ce varias direcciones. Para ello se puede
ulillwar la eticueta de aliass o0 a tvavés de parsches den kernel
como YVIF.

B L I | ) =)

Lasn directrices de Tos archivos httpd.conf o stmoconf pucdon
Inclulrse on ol comando VirtualHost .
% Corsualte la entroda Bindaddress,

)

d<Virtualbios: vidor.algin_doninio.cors
#Serverddmin webmastordservidor.aladn_domlinlo, con
#ocunenthoot Swww/docs/gervidor . algun_dominio.com
d18crverName servidor.algir_dominia.con

#ErrorLoy _ogs/servidor.algin_dominio. com-error__og
#lrarasferLog logs/servidor.algun_dominio.com access_log
fe/Virtualllosts

Listado 3.1. Archivo httpd.conf predeterminadae creado a partir de http.conf-dist

La primera dircctriz que tendrd que configurar scra:

ServorType Standalone | inetd

Especifica como se ejecutara el servidor. Se pueden utilizar dos métodos:
standalone ¢ inetd. A primera vista puede parecer que funcionalmente ambos
don idénticos, pero es cicrto que existe una gran difcrencia relacionada con la
eficacia del sistema. El proceso de un servidor inetd se cierra en el mismo
momento en el que termina de atender la peticién recibida. Mientras que en ¢l
modo standalone, ¢l subproceso se queda csperando cierta cantidad de tiem-
po antes de cerrarse. De esta forma se pueden volver a utilizar en el futuro.



Como no hay que dedicar recursos de sistema para volver a abrir el proceso,
s¢ mejora la eficacia del servidor.

De todas formas también ¢l modo inetd tiene sus ventajas. Por ejemplo, se
le considera mas seguro que standalone. Son muchos los administradores de
sistcrnas que utilizan programas TCP para validar las peticiones antes de cn-
tregirselas al proceso correspondiente. Si tiene algiin interés en la seguridad
de su sitio y no ticne demasiado trafico es posible que lc conviniese mas utili-
zar ¢l modo inetd gue standalone.

Vamos a ver cada modelo con més detallc.

Servidor Apache standalone

En este modelo (predeterminado), el valor dc la directriz ServerTyper es
standalone, que quicre decir que el servidor estard atento de un pucrto para
ver si recibe alguna peticién. Cuando 1a miquina del cliente usa dicho puerto
para ponerse en contacto con el scrvidor y enviarle una consulta, el servidor
inicia un subproceso para que lo atienda. En la figura 3.1 se muestra el esque-
ma de este modelo.

Servidor Apache standalone

Peticidn HTTP #1

Peticion HTTP #2

£ -
| Respuesta HTTP #2

Respuesta HTTP #1

Figura 3.1. Servidor standalone



Puerto del servidor Apache standalone

La directriz le indica al servidor Apache principal el proceso al que tiene
que prestar atencion a través de un puerto en particular:

Puerta [minera’

El pucrto HTTP predeterminado es 80 y es que se utiliza en la mayoria de
fos sitios Web. Si no es el usuario root del sistcma y desea cjecutar el servi-
dor, tendrd que utilizar un puerto comprendido entre 1024 y 327697, ambos
incluidos. Todos los puertos menores de 1024 se consideran estindares y pa-
ra acceder a ellos se ha de tener el nivel inctd (nivel root). Si simplemente es-
td practicando con un servidor Web y no tiene los permisos de la cuenta root
tendra que utilizar valores superiores al rango especificado. De esta forma se
asegurard de que los valores especificados no los esta utilizando ningiin otro
servidor. Si especificase un puerto que va ¢sté cn uso, s¢ encontraria con un
mensaje de error al iniciar el servidor. Tenga en cuenta que si utiliza un puer-
to HTTP quc no sea 80 (el predeterminado), tendrd que incluir este niimero
en todas las URL dirigidas al servidor. Por ejemplo, si ha utilizado la siguien-
te directriz:

20w BCBO

y va a pedir los recursos que se encuentran en mipdgina.html, tendra que es-
cribir la siguicnte peticidn:

http://www. suempresa. com: 8080 /mipagina. acml

Si decide ejecutar los servidores Apache con el modelo standalone, tendra
que especificar los nombres del usuvario y de los grupos.

Nombres de usuario y de grupos para el servidor Apache
standalone

Para cspecificar estos nombres se utilizan dos directrices:

User ‘nembre usuario] #UID.
Grupe [(nombre grupo] FELL)

' Estas dos sentencias son muy importantes desde el punto de vista de la sc-
guridad. Cuando un proceso del servidor principal abre un proceso en el ser-
vidor secundario para que se haga cargo de la peticidn del cliente, cambia el
UID y el GID del subproceso de acuerdo con los vatores de dichas directrices.
Consulte la figura 3.1 para ver como se desarrolla el proceso. Si el subproceso
se estd cjecutando con los permisos root, serd un peligro potencial ya que



cstara a disposicidn de los hackers. Permitir que se pueda interactuar con los
proccsos del usuario root representa una brecha cn la seguridad del sistema.
De hecho no se recomienda que se trabaje en estas circunstancias. Mi consejo
es que deje que los subprocesos tengan le minimos permisos posibles. Para
conscguirlos los podra incluir en un grupo de usuarios que apenas tenga per-
miso para nada. En la mayoria de los sistemas Unix ¢l usuario llamado no-
body (generalmente UID=-1) y el grupo nogroup (GID=-1) son los que menos
privilegios tienen. Para ajustar estos valores conviene que consulte los archi-
vos que s¢ encuentran en /etc/group y /etc/passwd.

Tenga en cuenta que si su estrategia se basa en utilizar ¢l formato numéri-
co para los ID de los usuarios y/o grupos, tendrd entonces que colocar ¢l sim-
bolo # antes del valor numérico que se encuentra cn los ficheros /etc/passwd
y /etc/group.

Servidor Apache inetd

Otra forma de ¢jecutar el servidor Apache es con el método inetd. En este
caso, ¢l valor de la directriz ServerType sera inetd, con lo que se moditica to-
do el proceso. En la figura 3.2 sc¢ puede ver como funciona. inctd es un de-
monio de Internet (un proceso del servidor) que escucha las peticiones que
llegan a través de las concxiones que se establccen a través de los puertos
menores a 1024, A diferencia del método anterior inetd controla qué peticio-
ncs se atienden. Cuando es uno de los clientes del sistema quien rcaliza la
peticioén, inetd abre ¢l proceso del servidor, le atiende y, cuando termina, lo
cierra,

Si va a ejecutar su servidor Apache a través del modelo inetd, tendréd que
editar el archivo /etc/inctd.conﬁpara agregar un nucvo registro para Apache.
Este archivo de texto tienc un formato especial. Para hacerse con él bastard
con que le eche un vistazo a sus entradas. A menos que tenga un sistema Unix
un tanto rarito, encontrara la siguiente sentencia en el archivo inetd.cunf;

cnembre del servicins <tipo_ceonexldéns <protocolos <etiguetas:
cugsuarior «<parth_de_servidors> <argumentos:>

i



Servidor Apache inetd

Peticion de oonexién‘

para el puerto 80

Peticion de conexion
.

para el puerto 80 "

Respuesta HTTP #2

Respuesta HTTP #1

Figura 3.2. Servidor Apache inetd

Como s¢ puede ver el servicio se ¢jecuta para un usuario determinado.
Tendra que decidir bajo qué usuario se ejecutard ¢l servidor Apache. Lo mas
sencillo es utilizar el usuario nobody o crear uno especial llamado httpd que
se encargue de la ejecucidn dcl servidor. Si utiliza €l usuario nobody con
otros servicios no convendri que lo vuelva a utilizar con el servidor Apache.
En caso contrario s¢ cncontrard que el servicio Web afcctara a aquello a lo
que sc puede acceder cuando sc utiliza la cuenta nobody para modificar los
pardmetros de archivo/directorio del resto de servicios. Mi consejo es que
cree una cuenta hitpd especial por medio del siguicntc comando:

httpd stream tep newait httod Fusz/skin/hitod -f
/ete/httpdysconishtepd. cor

Una vez que se modifique cl archivo inetd.conftendra’i que haccr lo mismo
con /etc/services:

cnonure_cel_servicicr <nlwmero_del_oaertos/<nonbre_nrotocolos
<serviciofintroducién_en_inetd_coﬁ>



Asi que la linca que ahora tiene que afadir al archivo /ete/services es la
siguiente:

httpd 07copn attod

La cntrada anterior describe el servicio httpd que utilizara cl scrvidor
inetd. Especifica el servicio que estard a disposicion del puerto 80. Si desca
utilizar otro servicio Web (HTTP), sustituya 80 por ¢l nimero del puerto que
vaya a usar. Como todos los pucrtos que se encuentran por debajo de 1024
estin reservados para los servicios estdndar, tendrd que utilizar un nimero
comprendido entre 1024 y 32768, ambos inclusive,

Ahora tendré que reiniciar ¢l proceso inetd. Primero necesitard ¢l nimero
ID del proceso (PID) que se puede obtencr a través del comando:

vy oanxWw | grep lnecd

Dependicndo del sistema Unix que se utilice es posible que tcnga que
utilizar otros argumentos con ps. Dirigiendo la salida generada por ps a grep
permitird que este Gltimo busque cualquier linea en la que aparezca inetd y la
imprime cn la pantalla (salida cstdndar). Aunque los formatos de la salida de
ps varian de un sistema a otro, generalmente la primera columna numeérica se
corresponde al 1D del proceso que se estd ejecutando. Utilice la utilidad kill
como sigue:

i1l -HUZ <PID o inebds

No se olvide de sustituir la parte <PID de inctd> con el nimero D del pro-
ceso. La utilidad kill enviard una sefial HUP llamada PID. De csta forma se
reiniciara ¢l servidor con lo que se vuelve a leer el contenido de los archivos
de configuracién que acaba de modificar. Ahora la configuracion del archivo
inetd esta completa.

Una vez que le asigna un valor a la directriz ServerType en inctd y confi-
gura los ficheros /ete/inetd.conf y /etc/scrvices, las sentencias User y Group
gue se encuentran en httpd.conf dejardn de ser validas. De todas formas, ase-
giresc de que el nombre de usuario que ha utilizado en /ete/inctd.conf tiene
los permisos necesarios para poder acceder a los directorios Web y a aquellos
en los que se encuentran los archivos de registro del servidor. Ya aprendera a
definirlo.

Mi consejo es que unicamente utilice la opcion inetd con aquellos scrvido-
res Apache que ticnen muy poca memoria RAM o con los gue, en principio,
no van a tener demasiado trafico.



Directrices comunes

Los métodos standalone e inctd comparten una serie de directrices. La pri-
mera de la que hablaremos es la que le indica al scrvidor que muestre una pé-
gina de error en la quc aparezea una direccién de correo electronico cada vez
que aparezea un problema. De esta forma los visitantes de su sitio Web po-
dran informar de cualquier problema a través de un mensaje de correo electro-
nico. Para ello tendra que usar la direccidon electrénica de la persona encargada
del mantenimiento del servidor.

Observe la siguiente sintaxis:

Zervesadnin [direccidn e mail]

Otra de las dircctrices comunes es ServerRoot que especifica donde sc
encuentran los archivos de configuracion, error y registro. Serd el directorio
padre de todos los archivos rclacionados con el servidor. La localizacidn pre-
determinada es /usr/local/etc/httpd. Siinstalo el servidor en otro sitio, cdmbie-
lo por la ubicacién que utilice su sistema. La sintaxis cs:

Serverkoot [(norbre compleco cel path]

Dos son las dircctrices que se refieren a los ficheros de informacion y re-
gistro de acceso del servidor. La primera le indica al servidor el path vy el
nombre del archivo de registro:

Zrrorbog [nombro congleto del path del arcalve de registzo]

La segunda le indica ¢l path y el nombre del nombre del fichero en el que
se guarda la informacion de acceso:

TrarsferlLog lrombre corplete del path del arckhive de intormacidn
de acceno’

El nombre y la direccidon predeterminados del archivo de registro de crro-
res es logs/error_log, que quiere decir que el nombre del fichero es error_log
y que s¢ encuentra en un subdircctorio llamado logs. Si quiere guardarlo en
una ubicacién diferente, tendra que especificar la direccion completa (es
decir, que empezara con el simbolo "/"). Lo mismo ocurre con ¢l archivo en el
que se guarda la informacion de acceso, que se llama access_log y se encuen-
tra dentro del subdirectorio logs.

Asegirese de que el tnico proceso que tiene pcrmlso para escribir en el
directorio en el quc s¢ encuentran los archivos de registro es el proceso prin-
cipal del servidor. Esta es otra medida de seguridad porque permitir que otros



usuarios o procesos puedan escribir en estc directorio dejara que cualquier
acceso no autorizado consiga el UTD del proceso del servidor Web, que es ¢l
de fa cuenta root.

Otra directriz comidn a ambos métodos ¢s la que usa Apache para escribir
el ID del proceso principal del servidor en un archivo. Por medio de PidFile
podra especificar el nombre y la ubicacién del fichero en el que se guardard
dicha informacion:

pidFile ‘norbre complezo cel palh del archiveo pLU]

Recuerde que tado lo relacionado con la seguridad de los ficheros ErrorLog
y TransferLog es aplicable a PidFile.

La diltima directriz en comun del archivo httpd.conf que tendra que configu-
rar es la correspondiente al nombre del servidor de Internet.

ServerName [nonbre de. servidor]

Generalmente se utilizard un nombre del estilo www.suempresa.com. De
todas formas asegirese de que el nombre del dominio que escriba aqui coin-
cide con el de su empresa. A continuacion veremos el archivo de configura-
cion srm.conf.

srm.conf

Este es el archivo de configuracién de los recursos del sistema. Se utiliza
para indicarle al servidor qué recursos pucdc ofrecer a través del sitio Web y
cémo lo ha de hacer. En el listado 3.2 se muestra ¢l archivo srm.conf predeter-
minado.

# Con esle documerte detinird el nombre de’ espacio que verdn los

# ysuarics de su servidor aztp. Este archivo incluye Tos parametros
# o) servidor gue detorminan céme se aclenden las pet clones y cdmg
¥ uve regala el formatce de les rosultados.

¥ 53 desea mds informacisn puede conzsultar Zos Lutoria as gue se
# socuentran en htto://www.dpache.org/.

# Creado por Ron Mo(ooel. Adaptaco para Epache

# Documentzcoot: directorio en el que se guardarin sus documentos,

# Por omision, todas las petliclones se tomardn de este directorio,
#
#
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Listado 3.2. Archivo srm.conf predeterminado creado a partir de srm.conf-dist

En las préximas secciones se comentan las directrices de srm.conf que
habria que configurar. Dichas 6rdenes se utilizan para crear la configuracion
de un directorio del sitioc Web principal.

Configuracion del directorio Web

Al igual que otros servidores Web, Apache tiene que conocer el path dcl
directorio superior cn el que se guardan las paginas Web. A este directorio se
le conoce por root. Apache incluye una directriz llamada DocumentRoot que
se utiliza para especificar el path de este directorio.



Esta directiva le indica al servidor que ha de considerar cl dircctorio espe-
cificado como el path del de nivel superior. Para ello se utiliza la siguiente
directriz:

DocurentRoot [path completo del cirectorio en el que se encuentran
Tos docurentos webl

La eleccidn de este directorio es muy importante. Por ejemplo, si la direc-
triz es la siguiente:

DocumentReot

entonces se podra acceder a todos los archivos del sistema. Obviamente se
pucde proteger dichos archivos estableciendo las permisos oportunos, pero
comprenderd quc hacer que cl directorio root virtual coincida con el fisico
del sistema supone todo un ricsgo para la scguridad del servidor. Lo que se
suele hacer es que el directorio root virtual coincida con uno de los miltiples
subdirectorios del sistema. La configuracidn predeterminada es:

DocumenzRoot susr/local/otoshtiip/shtdocs

De todas formas otra opcién podria ser crear una estructura de directorios
Web para su organizacién. En la figura 3.3 tiene la que yo utilizaria para un
sistema con varios usuarios y dominios,

Como puede ver, he creado una particion llamada /www y en ella he crea-
do los subdirectorios de cada uno de los sitios Web de mi empresa. /www/
www.miempresa.com/ tiene tres subdirectorios: public, stage y development.
Cada uno de ellos tiene otros dos: htdocs y cgi-bin. El primero es el root de
Tos documentos, mientras que el segundo es el subdirectorio en ¢l quc se
guardan los script CGL De esta forma, el parametro DocumentRoot para el
sitio Web www.micmpresa.com scra:

DocamantRont Jwww/wwiw o miempresa . comdpunlic/andnes

La ventaja de esta estructura de subdirectorios cs que guarda todos los
documentos y las aplicaciones Web bajo una misma particidn (/www). De es-
ta forma se facilitan las copias dc seguridad y se puede montar en diferentes
sistemas a través de NFS (Network File System) siempre que haya que repar-
tir las tareas de un sitio Web entre varias miquinas.

Observe que porque el root de sus documentos apunte a un directorio cn
particular no significa que el servidor Web no pueda acceder a los directorios
que se encuentrian fucra del arbol de dicho documento. Puede hacerlo a través
de los enlaces simbdlicos (siempre que cuente con los permisos pertinentes)



o a través de alias (los veremos en futuros capitulos). Desde el punto de vista
de una empresa y de su seguridad no recomiendo que sc utilicen demasiados
enlaces virtuales para acceder a los documentos que se encuentran fuera del
arbol de directorios. De todas formas a veces es conveniente colocar una se-
rie de documentos fuera del arbol, incluso en los casos en los que tenga que
permitir su acceso.

fwww
—— www.miempresa.com

public
L htdocs
——— cgi-bin

stage
|l—— htdocs
L cgi-bin

—— development

L hidocs
— Cgi-hin

——— www.cliente.com

F— public

e htdocs
—— cgi-bin

stage
1

I L——

Figura 3.3. Estructura de directorios que utilizaria

Configuracion del directorio cgi-bin

Si tiene previsto ejccutar script CGI es posible que desce guardartos en un
directorio creado para tal fin y que no coincida con aquel al quc schala



DocumentRoot (o alguno de sus subdirectorios). El motivo es el de siempre,
por seguridad. 51 se dejan los script dentro del drbol de documentos, puede
ser que alguicn les cche un vistazo y localice alglin punto débil. Esta es la
razon por la que el arbol de directorios de la figura 3.3 incluye uno especial-
mente creado para los scripts, llamado cgi-bin, que sc cncucntra fuera del

arbol de documentos de cada sitio Web.
Para que este directorio se encuentre fuera del drbol de documentos pucde
usar la directriz ScriptAlias para crear un alias nuevo para dicho directorio:

Soripralias [/aliasy] [path completo de’ direcooric de los scriptbs]

El alias (o apodo} es un nombre cualquicra que se asigna a un directorio fi-
sico en el que sc guardan los script, applets, etc. El alias estindar es cgi-bin,
pero puede utilizar cualquier otro. La orden predeterminada es la siguiente:

Seriptalias /Jogi-bin/ Juarilocal/cte/hilpdregl-bin/

Para el sitio www.micmpresa.com que aparece en la figura 3.3, el alias
seria el siguiente:

Soriptalias soyo-ble/ Jwww/www mlomoresa. com/ovanlic/cgl bin

De esta forma cuando se quiera referir a un script que se encuentra ¢n un
URL o en un archivo HTML del 4rbol de documentos, tendra que utilizar el
alias en vez de su ubicacidn fisica. Por ejemplo:

hitp:/fwww. mlonmprosa.cen/ogli-kin/Zirger , cgl

Hama al script finger.cgi que s¢ encuentra en el directorio /www/www.miem-
presa.com/public/cgi-bin/. Otra forma de mirar a este directorio seria:

SeriplAlizs apodo nonbroe_real

La siguiente directriz a la que tiene que prestar atencion es UserDir cuya
sintaxis es la siguiente:

UscrDir [nornbre de’ dirvectoric]

Esta dircctriz sc utiliza para indicarlc a Apache el directorio que ha de
considerar como DocumentRoot para los usuarios del sistema. Solamente sc
utilizard si su sistema tiene varios usuarios y quiere permitir que cada uno
tenga su propio sitioc Weh. La configuracién predeterminada cs:

Userlir public_htnl



que significa que si ha configurado el nombre de su scrvidor como www.suem-
presa.com y tiene dos usuarios (Joe y Jenny) sus URL personales serian los
que aparecen c¢n la tabla 3.1.

Tabla 3.1. Directorios Web personales de usuarios
Directorio Web

htlp://www.suerpresa.com/~joe ~Joe/public_html

http://www.suenpresa. com/ ~jenny ~Jenny/public_htm

Obsérvese que en los sistemas Unix, el simbolo ~ 1lama al directorio prin-
cipal del usuario. El directorio especificado por la directriz UserDir sc en-
cuentra dentro del principal de cada usuario. Apache tiene que leer y ¢jecutar
los permisos para leer los archivos que se encuentran dentro del directorio
public_html. Para ello hay que utilizar el siguicnte comando:

chown -B «<users.<nombre del grupo del servidor Apache:s
~cusers/<directoric asignado en UserDlrs
chkmcd -R 2770 ~<usors/fodirestorio asignado en UserDirs

Por cjemplo, si el nombre del usuario es joe, el grupo de Apache es httpd
y la directriz UserDir ha asignado cl directorio public_html, los comandos
anteriores tendran este aspecto:

chown -k jos.httpd - joc/peblic_html
crropd =R 2770 ~“oe/public_tml

El primer comando, chown, cambia el propietario del directorio ~joe/
public_html (y de todos los archivos y subdircctorios que contenga) a joe.httpd.
En otras palabras, otorga al usuario joe y al grupo httpd plenos derechos so-
bre los archivos y directorios de public_html. El siguiente comando, chmod,
ajusta los derechos de acceso a2:?79, es decir, que tan solo el usuario joe y el-
grupo httpd tienen derecho para leer, escribir y ejecutar archivos en el direc-
torio public_html y en todos sus contenidos, También se asegura que cuando
sc crea un directorio (o un archivo) nuevo en public_html, ticne el TD del gru-
po. De esta forma se permitc que el servidor Web pueda acceder a todo lo que
se acaba de crear sin la intervencidn del usuario.




La dltima dircctriz que necesita para configurar el dircctorio es Directory-
Index, cuya sintaxis es la siguicnte:

Directory_ndex |nombre_a-chivo_1, nombre_archive_2, rombre_archivo_]

Esta directriz cspecifica el archivo que tomara cl scrvidor Apache como
fndice del directorio solicitado. Por ejemplo, cuando se accede a un URL co-
mo www.suempresa.com/, el scrvidor Apache determina si es un acceso a/
(la raiz del documento), el directorio del sitio Web. Si la directriz Directory-
Root es:

DirectoryRoot /www/www.stenpresa.com/public/htdocs

entonces el servidor Apache buscari un archivo llamado /www/www.suem-
presa.com/public/htdocs/index.html; si lo encuentra, Apache atiende a la peti-
cién y le muestra al explorador Web del cliente el contenido de dicho archivo.
Si DirectoryIndex esta asignado al archivo dec bienvenida welcome.html, el
servidor Apache buscara /www/www.suemprcsa.com/public/htdocs/
welcome.html. Si no lo encontrase, Apache mostraria la lista de contenido de
directorios que se ha creado sobre 1a marcha en una pdgina HTML. En la fi-
gura 3.4 tenemos un caso en el que s¢ ha perdido el archivo index.html y el
servidor ha generado un indice sobre la marcha para atender a la peticion del

servidor.
Desde la directriz se pucden especificar varios indices. Por ejemplo:

Directory:ndex index.himl index.htim welcome.htm

le indica al scrvidor Web que tiene que ver si estd cualquicra de cstos tres
archivos y, si encuentra alguno de ellos, tendra que mostrarselo al cliente que
lo solicita.

Observe que mostrar varios archivos como indice implica que puede crear
dos problemas. El primero es que el servidor tendrd quc comprobar la exis-
tencia de todos ellos en cada uno de los directorios a los que accede, con lo
que se terminard por reducir su velocidad. El segundo es que al tener varios



archivos como indices complica la organizacion del sitio Web. Pero si sus de-
sarrolladores utilizan varios sistemnas para crear los archivos, el uso de varios
archivos puede ser la solucién ideal. Por ¢cjemplo, Windows 3.x es incapaz de
trabajar con archivos cuya extension tenga mas de tres caracteres, por lo que
un usuario que trabaje con dicho sistema tendrd que actualizar de forma ma-
nual todos los archivos index.htm que se encucntren en el servidor Web. Al
utilizar fos nombres recomendados en esta seccidn se elimina este problema.

wcipal die FTP en f

11£18/5%7 12:00a.m. 696 REALDFE
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Figura 3.4. Directorio creado sobre la marcha

acces.conf

El altimo archivo que tiene que modificar es access.cont. Se utiliza para
acceder a los permisos de los objetos (como archivos, dircctorios y script)
que se encuentran en cl sitio Web. El listado 3.3 nos muestra ¢l contenido del
archivo access.conf,

[}

# access,.conf: cenfiguracidén g_ohal ce accosc
# Documentos online en http://www.acgache.org/s

# Mste archivo detine la configuracicon del servidsor relacicnada con
# _og permisos de les serviclos y las clocunslancias en las e se
£ aplican,

4 rCada directoric al gue (lenc acceso hApache se puede configurar
# con respecto a los servicios v las prepledades peormibidas
# desactivadas dc un directoric (¥ de todos sus subdizectorliosz).
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v A consimuacidn puede colocar oftros A‘rectorios ¢ uvhlicaciones a

% ouya informacidén deses acceder.

Listado 3.3. Archivo acces.conf predeterminado creado a partir
de acces.conf-dist

Este es ¢l anico archivo de configuracidn que tendrd que modificar dircetri-
ces de varias lineas de longitud. La primera dircctriz que tiene que retocar ¢s
la que presenta la siguicnte sintaxis:

cohirvectorlo dircetorios ... s/OirecTorion

<Directoriosy</Directoriox se utilizan para encerrar un grupo
de directrices. Su cantidad estd limitada por el directorio nombrado (con sus
subdirectorios); de todas formas sc pueden utilizar anicamente las dircctrices
permitidas en el contexto de un directorio (aprendera més sobre las distintas di-
rectrices en [uturos capitulos).

El directorio nombrado pucde ser un path completo o bien una cadena de
comodines. El archivo predetcrminado access.cont tienc la siguicnte confi-

guracion:

«DirecTory frerilomalielo/attpd/htcocss
opLons Indexes Fal  ewSynlinks

&l lowOverrlide Mone

order allow,deny

allow “rom all

c/Directory >

Tiene que cambiar ¢l directorio fust/local/etc/httpd/htdocs al que aparezca
como argumento de la directriz DocumentRoot que se encucntra en ¢l archivo

hitpd.conf. En la configuracion original. en la que s¢ incluycn varias directri-
ces como Options y AllowOverride le indica al servidor lo siguiente:

e El directorio nombrado v todos sus subdirectorios sc pueden indexar.
En otras palabras, si hay un archivo indice. se mostrard su contenido. Si
no lo hay, se crear un indice sobre la marcha. Este comportamiento se
especifica a través de Options.



e E| dircctorio nombrado y todos sus subdirectorios pueden tener enlaces
virtuales para que los siga el servidor (es decir, para quc uscn un path)y
acceda a la informacidn solicitada. Este comportamiento también se
especifica a través de Options.

‘s Un archivo de control de acceso (que se especifica en la directriz Acess-
FileName que se encuentra en ¢l fichero srm.conf, cuyo valor predeter-
minado es .htaccess) puede sobreescribir ninguna de las opciones que
se especifican en la orden Directory. Este comportamiento se especifica
a través de AllowOverdrive.

¢ Sc permite acceder a todo.

De momento, la configuracién predeterminada deberia bastarnos. Pero si
el servidor va a trabajar con Internet es posible que tenga que eliminar la op-
cion FollowSymLinks que se encuentra en Options. Dejarlo supondria todo
un riesgo para la scguridad del sistema. Por ejemplo, si uno dc los directorios
de sitio Web carece de archivo indice, el servidor mostrard automiticamente
uno con una serie de enlaces que permitirdn acceder a su contenido. De esta
forma es posible acceder a la informacion vital o que alguien que carece de
los permisos oportunos cjecute alglin archivo binario que se encucntre ¢n di-

cho directorio.

Iniciar y detener el servidor

Ahora que hemos completado todo el proceso de configuracion estamos
listos para ejecutar ¢l servidor. Como ya he comentado, hay dos formas de
hacerlo. Vamos a ver detenidamente cada método.

Servidor standalone

Si configura su servidor como standalone, las préximas secciones le ense-
flaran a ejecutarlo, detenerlo y reiniciarlo.

Ejecutar Apache como un servidor standalone

Para ejecutar su scervidor standalone bastara con iniciar el programa httpd
decl servidor que ha instalado anteriormente en el sistema. Si dicho fichero bi-
nario s¢ cocuentra en el directorio /usr/sbin/, tendrd que entrar en el sistema
como usuario root y ejecutarlo escribiendo:

fuoriabinshoopd



Asi abrira httpd, el proceso principal del servidor Web, que buscari los
archivos de configuracion que se encuentren en la ubicacidn predeterminada
(cspecificada durante la compilacién), /usr/local/apache/conf/. Si los instala
en otro directorio tendra que indicarle a http dénde puede localizarlos & través

del comando siguiente:

Jusriebingshcepd -0 /path/fashtepd. coul

donde /path/a/ es la direccidn ¢n la que se encuentra cl archivo httpd.cont.
En cualquier caso, si no aparece ninglin mensaje de error en la pantalla,
accedera al prompt del shell, con lo que sabrd que el servidor funciona ade-

cuadamente.
La forma mas rdpida de averiguar si el servidor estd funcionando es a tra-

vés del siguiente comando:
ps aux | g-ep httpd

Con ps s¢ listan todos los procesos que se encueniran en la cola de proce-
sos v el resultado se le entrega al programa grep. Se encarga de buscar la
palabra httpd en la informacién que le acaban de entregar y muestra lo que ha
encontrado en la pantalla dcl sistema. $i ve que una dc las lineas contiene la pa-
labra root querrd decir que cs ¢l proceso primario del servidor Apache. No
olvide que cuando el servidor arranca, crea un nimero de subprocesos que se
hardn cargo de las peticiones recibidas. Si ejecuta Apache como usuario root.
el proceso principal (o padre) se ejecutard como root, mientras que los subpro-
cesos cambiardn segin lo que se determince en el archivo httpd.conf.

Si httpd no puede acceder a una direccién, entones querréd decir que otro
proceso esta utilizando uno de los puertos que, por configuracion, deberia
estar destinado a Apache, o que esté ejecutando httpd como un usuario corrien-
te y que ¢l nimero del puerto s¢ encuentra por debajo de 1024 (como es el
caso del predeterminado, el puerto 80).

Si el servidor no s¢ cjecuta, lea el mensaje de error que aparece cn panta-
[la. Para obtener mas informacion sobre el fallo tendrd que acceder al fichero
error_log (registro de errores) que, segin la configuracion predeterminada.
se encuentra en ¢l directorio de registros, log.

Si desea quc el servidor se inicic automdticamente después de que el sis-
tema se reinicie, tendrd que afiadir una llamada a los archivos dc configura-
cién del sistema (generalmente re.local o un fichero que se encuentre en el
directorio rc.N). En el listado 3.4 se muestra ¢l contenido del script httpd.sh
que se pucde utilizar para que el servidor arranque automaticamente después

de que se reinicie el sistema.



—

in/sh

Ezte shell script inlcia vy detlene el servider apache

Ettpd
segin 1o que desee hacer con ¢l
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#

#
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#
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Listado 3.4. El script hitpd.sh

Para iniciar el servidor Apache habra que ejecutar el script anterior cscri-
biendo lo siguiente:

attopd.sh stast

Para detenerlo:

Frtpd.sh atop

Tendra que incluir estos comandos en los archivos rc apropiados del siste-
ma. Pucde utilizar los comandos de inicio quec se encuentran en rc.local para
abrir automdticamente el servidor después del arranque del sistema.



Detener un servidor Apache standalone

Para detener la version standalone del servidor Apache tendra que indicar-
le a Unix que utilice el comando kill para enviar una scnal TERM. Esta le in-
dica al programa del servidor (httpd) que se cierre. Pero antes de cnviar dicha
sefial habrd que conocer el ID del proceso (PID) httpd que se estd ejecutando
COMmMo root.

Dicho nimero PID ¢stéd escrito del archivo que se utiliza como argumento
de 1a directriz PidFile. Este PID es del proceso httpd principal. No trate de ce-
rrar los procesos afiliados porque el "padre” puede crearlos de nuevo. El co-
mando tipico para detener ¢l servidor es:

kill PEEM ‘'cal Jusev/local/etc/apacae/logs/bbipd.oid’
Si especitica un path distinto, entonces se utilizard el predefinido en PidFile.

Reiniciar un servidor standalone

Si modifica alguno de los archivos de conliguracién de Apache y quiere
que los servidores que esta cjecutando vuelvan a leer los archivos de configu-
racion, no hard falta que finalice los procesos del servidor. Bastard con que
reinicie el proceso principal del servidor Web con la sciaal HUP:

kill -HUP ‘'cat /userilocal/etc/apache/logs/httpd.nid?

De esta forma obligard a que el proceso primario del servidor Web vuelva
a lger los archivos de configuracion.

Servidor Apache inetd

Si ejecuta el servidor a través del modelo inetd, en las siguientes secciones
aprenderd a ejecutarlo, detenerlo y reiniciarlo.

Ejecutar el servidor Apache inetd

Si ha configurado correctamente el modelo inctd de httpd no tendrd que
hacer nada para ejecutar cl servidor Apache ya que inctd lo inicia cuando
recibe una peticién del puerto HTTP.

Detener el servidor Apache inetd

Lo normal es que no tenga quc preocuparse de finalizar el servidor Apache
inetd porque desaparece en el mismo momento en que se termina de atender
la solicitud recibida. De todas formas, si por alguna razon ticne que salir de él



por algiin motivo extraio (porque se cuelgue el servidor, por ejemplo) tendra
que determinar el PID del proceso:

PE AU grep ATtpd

Recucrde que puede utilizar distintos argumentos con la utilidad ps de su
sistema. Con ps se listan todos los procesos que se encuentran en la cola de
procesos y el resultado se le entrega al programa grep. Sc cncarga de buscar
la palabra httpd en la informacién que le acaban de entregar y muestra lo que
ha encontrado en la pantalla del sistema.

Ahora puede determinar el PID a partir de la salida generada por grep. Si
no puede hacerlo, ejecute la parte ps del comando vy en la primera linea de la
salida que genere se le indicard la columna en la que aparecen los PID de to-
dos los procesos. Una vez que locatiza el PID tendra que cjecutar el siguiente
comando:

ki1 —TeERM TR0

Reiniciar el servidor Apache inetd

Tampoco ¢s necesario volver a iniciar ¢l servidor inetd, porque se abre un
nuevo servidor con cada solicitud recibida. S1 modifica el archivo de configu-
racidn, los cambios serdn efectivos con la préxima copia de servidor que se
abra.

Comprobar el servidor Apache

Ahora estd listo para comprobar el servidor Apache. La primera prueba es
muy sencilla.

Ejccute su cxplorador favorito v dirijalo hacia ¢l sitio Web que dirige el
servidor Apache. Si el explorador se encuentra en el mismo sistema en el que
cstd Apache. bastard con que escriba el siguiente URL:

annp:/Slocalhostl

De todas formas, en cualquier otto caso tendrd que especificar ¢l nombre
exacto del servidor (como por ¢cjemplo, www.suempresa.com).

Si no ha hecho ningiin cambio a los archivos que se encuentran en el direc-
torio htdocs se encontrard entonces con una pagina HTML con ¢l logotipo de
Apache en el cual sc le indicard quc cl servidor funciona de manera satisfac-
toria. '



Por dltimo, si quiere asegurarse de que sus archivos de registro se actuali-
zan correctamente, tendrd que acceder al directorio log (registros) y cscribir
el siguiente comando de¢ Unix:

tail - [nompre <21 archivoe de reglstros|

La parte tail del comando es una utilidad de Unix que permite visualizar la
partc nueva de un archivo que va creciendo poco a poco (sdlo cuando se espe-
cifica la opcidn -f). Ahora utilice un explorador Web para acceder a ese sitio
y, si ya se encontraba en €L, actualice ¢l contenido de la pantalla. Verd que se
ha afiadido una entrada a la lista que aparece en la pantalla. Pulse dec nuevo cl
botén Actualizar y obscrve como aparece otra entrada. Esto indica que el
archivo de registro funcivna correctamente, Para salir de la sesion tail pulse
Ctrl+C. Si no aparece ningin registro nuevo tendra quc consultar los permi-
sos del archivo de registro y del directorio en el que se encuentra.

Otro registro que habra que comprobar serd el de errores. Utilice

taii -2 _nenkre deb registro de errores)

para ver las entradas de dicho archivo segin vayan teniendo lugar. Todo lo
que tiene que hacer es solicitar algin recurso que no tenga el sistema (como
un archivo inexistente) desde el explorador Web y verd ¢como se van anadien-
do nuevas entradas. En cstc caso el registro de errores estd correctamente
configurado.

Si el resultado de todas las pruebas fuese satisfactorio, entonces tendra
bien configurado su servidor Apache. (Enhorabuenal



Y Las directrices
el nucleo

Una directriz no es otra cosa que un comando que le indica a Apache como
ha de actuar. Apache lee las dircctrices que se encuentran en los archivos de
configuracién vistos en capitulos anteriores. Mediante estas ordenes, un ad-
ministrador de Apache puede controlar ¢l comportamiento del servidor Web.
Son muchas las directrices que se pueden utilizar con Apache, por lo que las
opciones de configuracién del servidor Web son enormes. Las que forman
parte de la base de la instalacién de Apache reciben el nombre de directrices
del micleo. Siempre estin disponibles. Otras dircctrices estin incluidas en los
modulos estidndar que forman parte de la distribucion estandar de Apache. |

En este capitulo veremos los contextos estindar de dichas directrices, tan-
to las del nicleo como las otras, pero sobre todo nos centraremos en las pri-
meras. En vez de mostrar una lista con todas las directrices distribuidas por
orden alfabético, las he agrupado por utilidad; las categorias que sc incluyen
son configuracién general, eficacia y configuracion del recurso, contenedor
estandar, servidor virtual cspecifico, registro, autenticacién y seguridad. En
cada descripcién encontrard la siguicnte informacion:

s Sintaxis: muestra el nombre de la directriz y todos los argumentos o va-
lores con los que puede trabajar.

e Contexto: especifica ¢l contexto {0 alcance) en ¢l que se aplica la orden.



s Predeterminado: en esta linea de muestra el valor predeterminado. Sélo
aparecerd cuando se pueda aplicar.

* AllowQverride: valor que activa la directriz cn cl archivo de configura-
cion de acceso al directorio (Lhtaccess). S6lo apareceri cuando se pueda
" aplicar.

¢ Compatibilidad: en esta linea se le muestran los detalles de la versidn
de Apache rclacionados con la dircetriz,

Pero antes de entrar en las secciones de referencia de las directrices del
nicleo, vamos a echar un vistazo al contexto en el que se pueden utilizar.

Contexto de las directrices de Apache

Antcs de que sc decida a utilizar ninguna de las dircctrices del nicleo es
muy importante que comprenda ¢l contexto en el que se pueden usar. En otras
palabras, tiene que conocer ¢l alcance de la directriz. Una vez que comprenda
la terminologia podrd meterse en profundidad con las 6rdencs.

Principalmente hay tres contextos. Una directriz puede aparecer en cual-
quiera de los archivos de configuracion del servidor principal (contexto de
configuracién del servidor), fuera de los contenedores (algo parccido a las
etiquetas HTML); cntre contencdores (contenedores de contexto) o; en los
archivos de configuracion periédica (contexto por directorio).

Contexto de configuracién del servidor

Las directrices pueden aparecer en cualquiera de los archivos de configu-
racion del servidor principal fuera de cualquier contenedor. Cuando habla-
mos de contexio nos referimos a un alcance global, Por omision, cuando se
aplica una directriz en un contexto, afectari a todos los demas. Una regla dc
oro es tratar a una directriz que no esté encerrada en un contencdor como glo-
bal. Se pueden utilizar cn cualquicra de los archivos de configuracion del ser-
vidor (como httpd.cont, serm.conf y agess.conf) pero no dentro de cualquicr
contenedor o archivo de configuracidn por directorio,

Contexto del contenedor

Los contencdorcs s¢ utilizan para limitar el alcance de una directriz. Una
pareja de etiquetas agrupa las directrices y de esta forma restringen su alcan-
cc. Apache trabaja con los siguientes contencdores:



¢ <VirtualHost ...> ... </VirtnalHost> se utiliza para aplicar una 0 mds
directrices al servidor e¢specificado en la etiqueta de apertura dcl conte-
nedor,

¢ <Directory ...> ... </Directory> se utiliza para aplicar mas directrices a
un directorio determinado. Obsérvese que si especifica una serie de di-
rectrices para que se apliquen a un directorio, a través de este contenc-
dor, también se aplicaran a todos sus subdirectorios. De todas formas, si
no desea que sc produzea este efecto puede crear un contenedor por se-
parado para cada subdirectorio, con lo que conseguird que cl scrvidor
tcnga un comportamiento distinto segun el directorio en el que se en-
cuentre.,

e <DirectoryMatch regex> ... </DirectoryMatch regex> es igual que el
contenedor <Directory>, sin cmbargo tiene una expresion regular (regex)
que utiliza como argumento sustituyendo al nombre del directorio.

s <Files ...> ... «/Files> se utiliza para aplicar una o més directrices a un
grupo de archivos.

s <FilesMatch regex> ... <ffilcsMatch regex> es exactamente igual que
el contenedor <Files>; de lodas formas utiliza una cxpresién regular
como argumento en vez de tomar ¢l nombre de uno o més archivos,

s <Location> ... </Location> se utiliza para aplicar una o mas directrices
a un URLdeterminado.

o <LocationMatch regex> ... </LocationMatch regex> es exactamente
igual que el contenedor <Location>; de todas formas utiliza una expre-
sion regular como argumento en vez de un URL

e <Limit...> ... </Limit> s¢ utiliza para aplicar una o mas directrices es-
pecializadas en el control dc acceso a cicrtas drcas del sitio Web o a un
método en particular. Este contenedor es el que menos alcance tiene.




Vamos a ver con un ejemplo del alcance de este contenedor. A continua-
cidn le mostramos un cxtracto del archivo httpd.cont:

<Virzua Host 20607 71.80.530>

SorverMame www.nibec.com
Docamenl Foot Jwww/niTec/pub_ic/shtdocs
Iirectoryindex we_cone.hliml

<Locdllon /secured/ >
Divectorylndesx Tagin.homl
</Locations

<fVIirtunasdests

En este ejemplo, sc ha definido un servidor virtual llamado www.nitec.com
por medio del contenedor <VirtualHost>. Las tres directrices, ServerName,
DocumentRoot y Directorylndex se encuentran dentro del contexto del servi-
dor virtual, por lo que se aplicardn a todo lo que éste contenga. La directriz
DirectoryIndex especifica quc si una peticion solicita acceder a uno de los di-
rectorios del servidor para visualizar el archivo welcome.html, sc le ticne que
permitir.

De todas formas, el contenedor Location especifica que un archivo dife-
rente, login.html, se le mostrard a todo el que trate de acceder a www.nitec.com/
secured/. Las directrices que se encucntren cn un cantenedor con un alcance
mas limitado siempre tendrdn preferencia sobre otras directrices mas gene-
rales.

A 1a hora de utilizar contenedores convicne quc tenga presente unas cuan-
tus reglas gracias a las cuales definird el comportamiento de una seccién del
espacio de su sitio Web:

= Un contenedor <VirtualHost> no se puede anidar con otro del mismo
tipo.

» No puede haber contenedorcs dentro de <Limit>, cuyo alcance cs cl
mas limitado de todos.

» Los contencdores <Location> y <Directory> no se pueden mezclar ni
utilizar uno dentro del otro.



Contexto por directorio

Puede incluir directrices dentro dc los archivos de configuracién por direc-
torio. Uno dc ¢stos archivos (el nombre predeterminado es .htaccess) no ¢s
otra cosa que un fichero de texto que contiene una o varias dircctrices que
(nicamente se aplicarin en el directorio al que hagan referencia. Dichas di-
rectrices s¢ pueden encontrar dentro de contenedores como <Files ...> o bien
<Limit ...>. Por medio de este archivo puede controlar el comportamiento de
Apache cuando recibe una peticién dirigida a un directorio o archivo determi-
nado. Si la directriz se encuentra en ¢l contexto adecuado, aparecerd dentro
del archivo de configuracion por directorio.

Obsérvese que se puede desactivar todo o partc de lo que se puede sobre-
escribir ¢n un archivo de confliguracion por directorio. Por lo tanto, es posible
que no se procese ninguna de las directrices que se encuentran en este contex-
to. dependiendo de si se ha activado 1a opcion de 1a sobreescritura,

Directrices de configuraciéon general

Estas directrices se aplican tanto al servidor principal {contexto de confi-
guracion del servidor) como a los servidores virtuales {contexto de scrvidor

virtual).

AccessConfig
Tipbaxis: Ao onfig rombro_arer vo
Preceterminaao: AucessConli sl faccess, corl
Contexto: contloguraclidn servider, servicer virtual

Como puede recordar del capitulo 3, durante el procese de inicio de un
servidor s¢ leen varios archivos de configuracién. Uno de estos archivos es el
de configuracion global de acceso y su nombre access.conf. Se encuentra en
el dircctorio conf predeterminado del servidor, especificado en la directriz
ServerRoot,

Por medio de la directriz AccessConfig se le puede instruir a Apache para
que lea un archivo de configuracion distinto a conf/access.conf. Si quiere
cargar la informacion global de acceso a partir de un archivo que se llame
conf/globalaccess.conf, tendra que usar la siguiente sentencia en el fichero
httpd.conf:

Arncegslons conI/g.coalaccess.cont



Hasta hace poco el archivo access.conf solamente contenia secciones
<Dircctory>: ahora pucde tener cualquier dircctriz destinada a configurar el
servidor antc cualquier contexto. También es vélido con los contextos de los
servidores virtuales. Sin embargo, el inico caso en el que sc puede utilizar
AccessConfig serd cuando se encuentre dentro de la seccion <VirtualHost>,
algo que pucde resultar especialmente itil sobre todo cuando se tiene que tra-
bajar con varios scrvidores a la vez. Gracias a esta directriz podra cargar por
separado los archivos de configuracion de un servidor virtual. De esta forma
conseguird incrementar la legibilidad del archivo principal de configuracion
del servidor.

Obsérvese quc el archivo que se especifica en la directriz AccessConfig se
lee después del indicado en ResourceConfig.

AccessFileName

Sirtaxis: AccessFl_cName nombre arcihivo

Predecerminado: AccessFllceName .htaccess

Contexto: configuracidén servidor, servider virtual
Compatibilidad: se waecde utilizar mds de un nombre de archlive en
apache 1.3 ¥ posterlores.

La directriz especifica el nombre del archivo de control por directorio.
Los parimetros predcterminados {.htaccess) hacen que Apache busque el
archivo .htaccess cada vez que el cliente del sistema emite una peticion de
acceso. Por ejemplo, la directriz DocumentRoot de un sitio Web llamado
www.miempresa.com, asistida por un servidor Apache seria:

NocumentRoot /fwww/mierpresaspuslic/hodocs



y un servidor Web solicitaria el URL siguiente:
www . miempresa.com/ feedback. homl

Esto hace que el servidor Apache busque los siguientes archivos de con-
trol de acceso:

s /.htaccess

* /www/.htaccess

e /www/miempresa/.htaccess

e /www/miempreszsa/public/ . htaccess

e /www/miempresa/public/htdocs/ . htaccess

Una vez que los ha revisado, busca ¢l archivo feedback.html. Si no quicre
que se use el archivo de control de acceso por directorio y le gustaria que
Apache dejase de buscarlo, todo lo que tiene que hacer es utilizar la directriz
<Directory> para desactivar los privilegios:

<Dirvecteory /=
Al lowQverride None
«/Directozrys>

BindAddress

sintaxis: RindAddress direcceidn IP
Eredeterminado: RBindAddress *
Contexto: configuracidn servidor

Un Apache que se ejecute en un sistema Unix puede escuchar las conexio-
nes que tengan lugar a través de mdas de una direccion IP. De ¢sta forma puede
especificar una direccion IP para que Apache trabaje con ella. El valor prede-
terminado es * {(comodin) que indicard que Apache escuchara todas las direc-
ciones IP con las que trabaja la maquina. Por ejemplo:

Bindaddress 206.171.,50.50

hara que Apache tnicamente escuche la direccién IP definida. Solo se puede
utilizar una directriz BindAddress. Si desea trabajar con més de una direc-
cién tendrd entonces que usar la directriz Listen en vez de BindAddress.
También se puede utilizar con varios servidores virtuales para que se compor-
ten como servidores independicntes. De esta forma sustituird las secciones
<VirtualHost>.



CoreDumpDirectory

Sintaxis: CorsDumpDirectory director o
Fredeterminado: la riema vbhicacldn que ServerREoot
Contexto: configuracidn servidor

Si puede explorar los archivos que se graban cada vez que se produce un
fallo en el sistema y quiere que Apache aproveche esta capacidad, tendrd que
utilizar esta directriz para definir la ubicacion de dicho fichero. Por defecto
s¢ encuentra en ¢l directorio ServerRoot; sin embargo, como el usuario que lo
ejecuta no tiene permiso para escribir en él, este valor predeterminado dejara
de tener validcz.

DocumentRoot

Sintaxis: DocurmentRoot direclorio
Fredeterminado: DocumentRoot /usr/local /apache/bldocy
Contexto: configuracidn servidor, servidor virtual

El directorio especificado cn esta directriz se convierte en ¢l directorio del
nivel més alto de todos los documentos de Apache.
Por ejemplo, si

DocumentRoot swww/mienpresa/public/sktdocs

se apunta al servidor www.miempresa.com, entonces cualquier solicitud de
acceso recibida para www.miempresa.com/corporate.html hace que ¢l servi-
dor busque:

fwww/miempresa/public/htdees s info/cerporaze. htrl

Obsérvese que se puede hacer que un servidor busque archivos que se
encuentran fuera del directorio DocumentRoot. En otras palabras, si quiere
acceder a ficheros que se encuentren fuera del directorio DocumentRoot, ten-
drd que utilizar la directriz Alias para crear un nombre virtual quc apunte a
cualquier directorio fisico del servidor.



ErrorDocument

Sintaxia: Errordocumen. orror-code vorbre_archiveo | measajs error | URL
ConLexlo: configuracidn servidor, soervidor virtual, directorie,
por-directorio
Override: Filelnto

Compalibilidad: A partir de _a wversidn 1.1 de Apache se dispone de
los contexios directerio v por directerio (. hiacceoss)

Cuando un servidor s¢ ¢ncuentra un problema, genera un mensaje estindar
de error incluyendo el codigo correspondiente. De todas formas este sistema
no le gusta a demasiada gente por eso se pueden personalizar cste tipo de
mensajes. Para eso mismo se utiliza la directriz ErrorDocument.

ErrorDocument tiene dos argumentos. El primcero es el codigo estandar de
error HTTP (que cncontrard al final del libro) y ¢l segundo ¢s la accidn que sc
desencadenari con dicho error. Dependiendo de sus necesidades puede hacer
quc ¢l servidor actie de una forma o de otra.

Por ejemplo, si desea mostrar un mensajc de error que diga "fichero no en-
contrado” a todos aquellos que le soliciten un archivo en particular, tendra
que averiguar el cddigo de dicho error y utilizarlo con la directriz ErrorDocu-
ment. Como este cddigo es el 404, utilizara la siguiente sentencia para hacer
que Apache le mucstre este mensaje de error:

srrorDocarert 404 "Lo siento, petlcldn ac valida por %s ¢

Observe que el mensaje aparece entre comillas y que el servidor sustituye
%s por cualquier informacién relacionada con el error que tenga en su poder.
De todas formas, si encuentra ¢sta directriz algo limitada para sus pretensio-
nes, puede utilizar un fichero como mensaje de error. Por ejemplo:

ErrorDocunent 494 /Jezrrors/s404 _himrl

Cada vez que no se encuentre un archivo se daré este crror y se le mostrara
al cliente el contenido del archivo 404.html (a través del explorador Web). Si
quierc hacer algo mds que limitarse a mostrar una pigina estitica, puede
utilizar un script CGI para aplicar una accidn en particular. En este caso uti-
lice el nombre del archivo en el que se encuentre en script:

ErrorDocumen. 404 fogi-hir/fallourl.cgil

De esta forma, cada vez que tenga lugar un fallo 404 se llamard al script
fallourl.cgi. También se puede redirigir cl cliente a otro URL utilizando éste
en vez del nombre del archivo:

ErrorDocumnenlt 404 Motp://wew.newsize.com/otra.direceidn. hinl



Se puede utilizar en los casos en que se haya cambiado la direccidén de un
sitio Web.

Include

Sirntaxis: lnclude norbre archiva
Contexto: configuracidn servidor
Compatibilidad: A partiz de la versidn 1.3 de Apache

Si desea incluir otros archivos de configuracidn a parte de los propios del
servidor, utilice esta directriz.

Listen

Sintaxig: Lister [direccidn L1P] aimere de’ puerto
Contexto: conflguracidn servidor

Por defecto, Apache responde a las solicitudes procedentes de las dircc-
ciones IP asociadas al servidor, pero solo a las especificadas en la directriz
Port. Para que la situacidn sea algo mds configurable hay que utilizar la di-
rectriz Listen. Con ella se e indica al servidor que responda a ciertas direc-
ciones IP, a una combinacidn de direcciones y puertos o simplemente a un
puerto.

Aunque Listen se puede utilizar para sustituir BindAddress y Port, conven-
dré utilizar ¢sta dltima con aqucllos servidores que generen URL que apunten
a si mismos.

Se pueden utilizar varias directrices Listen para ¢specificar un nimero de
direcciones y puertos a los que se quiere prestar atencion. Por ejemplo, para
que acepte las conexiones de los puertos 80 y 8080 utilice:

Listen 80
Zisten 8030

Con los ejemplos siguientes Apache aceptard las conexiones procedentes
de dos dirccciones IP y dos pucrtos:

Tdsten 11,22,3317.22.,33.1:80
Lister 11.22.3312.22.33.2:8080



Port

Sirtaxis: Port ndnmero
Precevermninado: Port 80
Contex-o: conllguracidn servider

Esta directriz asigna un nimero de puerto comprendido entre 0 y 65535 al
servidor. Si no se utiliza ni Listen ni BindAddress para especificar ningin
nimero de puerto, Port indica el puerto de la red al que hay que prestar aten-
cién. Pero si Listen o BindAddress si que se utilizan para especificar un nd-
mero de puerto, la directriz Port dejard de tener efecto. Port utiliza la variable
de entorno SERVER_PRTO (para CGI y SSI) y la utiliza siempre que el ser-
vidor tiene que generar un URL que se refiera a s{ mismo.

Aunquec sc pueda especificar cualquier nimero de puerto comprendido en-
tre 0 y 65535, conviene que recuerde que hay una limitacién. Todos los ni-
meros que se encuentren por debajo de 1024 estén rescrvados para los servicios
estandar como TELNET, SMTP, POP3 HTTP y FTP. Encontrara la asigna-
cién de estos nameros dentro del archivo /etc/services. O, si quiere curarse en
salud, utilice cualquier niimero de puerto que no sca 80 (por ejemplo direccio-
nes superiores a 8000).

User

SinLaxig: User unix-userid
Fredeterminado: Usoer #-1
Contexto: cenfiguracidn sezvidor, ssrvidor virtual

Esta directriz se utiliza para configurar el ID del servidor que se utilizara
con los subprocesos que creari ¢l servidor Apache para responder a las pe-
ticiones recibidas. Se ha de configurar Apache para que se ejecute como un
servidor independiente (véase la directriz ServetType) y para que se encar-
gue de abrir dichos subprocesos. Una vez que se inicia el servidor, no se¢



ejecutard como root. El proceso Apache asociado (al que se le llama demo-
nio) cambia el 1D de los subprocesos del usuario independientemente de o
que se haya definido en la directriz User (y siempre que ¢l ID dcl usuario siga
teniendo validez).

Puede emplear los nimeros ID de los usuarios. Los encontrard en el archi-
vo fete/password. Si va a trabajar con valores numéricos en vez de utilizar los
nombres de los usuarios recuerde que tendrd quc colocar cl cardcter # antes
del niimero.

Muchaos administradores Apache utilizan a opcidn del usuario predetermi-
nado. Esta opcion no se puede utilizar cn todos los sistemas Unix y no siem-
pre es aconsejable. Mi consejo es que se utilice una dnica identificacion para
usuarios v grupos (consulte la directriz Group) del servidor. El nimero ID
que decida utilizar para los subprocesos deberia tener muy pocos permisos,
No es conveniente que se pueda acceder a los archivos que se quierc mante-
ner apartados de los ojos del resto del mundo. Del mismo modo, tampoco se
debe permitir que se ejecuten aplicaciones que no tengan nada que ver con las
peticiones HTTP.

Para utilizar esta directriz dentro del contenedor <VirtualHost> habra que
configurar correctamente el wrapper suEXEC. Cuando se utilice el wrapper
en vez del contenedor <VirtualHost> sélo afectara al CGI del usuario que se
esté ¢jecutando. Las peticiones que no sean CGI s¢ procesarin con el usuario
especificado ¢n la directriz User. Como se puede ver, la directriz User no es
completamente suprimible.

Por dltimo, nunca configure la directriz User (o bien Group) como root a
menos que scpa perfectamente lo que estd haciendo y los peligros que ello
entrafia.

Group

Sinzaxisg: Group ullx-group
Predetarminado: Group #-1
Contexte: confliguaracidn servidor, servidor wirtual



La directriz Group se puede utilizar junto con User. Determina ¢l grupo
bajo el que se atenderdn las peticiones que reciba el servidor independiente.
Para utilizarla, dicho servidor se tendréd que ejecutar como root. A la directriz
Group también se le puede asignar un niimero. 8i desea conocer la relacion
existente entre los nombres de los grupos y sus nimeros, consulte el archivo

fetc/group.

<lfModule>

gimraxis: <ItModule [!1nombre_mdédules» ... </IfModiles
Predeterrinadoe: Nimgeno

Contexto: todes

Compatibilidad: séle a partizr de la veraidn 1.2 (inciusive)

Utilicela si utiliza directrices que se encuentren dentro de un médulo per-
sonalizable que puede que no esté presente en la instalacion de Apache. Por
cjemplo, si quierc usar ciertas directrices sélo si aparece un modulo, entonces
tendra que utilizar las siguientes sentencias:

<1fModule norbrae-mddulo:s

4 amignels a las siguientes directrices sus respactivos valores
# las directrices aparecerian agui

</ITfModulsas

Por otro lado, si se encuentra en una situacién que sea exactamente la con-
traria de la aqui expuesta, todo lo que tendrd que hacer es colocar un simbolo
! antes del nombre del médulo. Obsérvese que el argumento nombre_modulo
es el nombre del archivo que tenia el médulo en ¢l momento de la compila-
cién (por ejemplo, mod_rewrite.c). Las secciones de <IfModule> son nefstable
(método que se puede usar para implementar varias pruebas varios médulos).

Options

SirLaxis: <OCpticns [4)-lopoidn [+ -lopcidn
Contexto: configuracion servider, servider vizzual, dirccror o,
.htaccess

Override: Options

Esta directriz controla las propiedades del servidor disponibles para un di-
rectorio en particular. Cuando su valor es None (ninguno), no se utilizara



ninguna propiedad extra dentro del contexto en el que entra ¢n funcionamien-
to la dircctriz. Los valores posibles son los siguientes:

e None: sin opciones.
¢ All: todas a excepcion de MultiViews.
e ExccCGI: s permite la ejecucién de CGI.

e FollowSymLinks: el servidor seguira los vinculos simbdlicos que apun-
ten a los directorios del sistema. Sin embargo, no cambiard el nombre
del path utilizado en las secciones <Directory>.

» Includes: se pueden utilizar los comandos SSI (Server Side Include).

* IncludesNOEXEC: se puede asignar una restriccidn de comandos SSI a
las paginas de este tipo. Dichos comandos son #include y #exec.

* Indexes: si se solicita la URL de un directorio y éste carece de Directory-
Index, es decir, de un directorio, entonces ¢l servidor mucstra una lista
con ¢l contenido de dicha carpeta.

e SymLinkslfOwnerMatch: el servidor s6lo seguira los enlaces que perte-
nezcan al usuario que emite la solicitud.

e MultiViews: permite negociar el contenido basandose en el lenguaje de
un documento.

Utilice los signos + v - para activar o desactivar las distintas opcioncs. Va-
mos a ver un ejemplo para tratar de aclarar el concepto. La configuracion que
aparcce a continuaciéon muestra dos contenedores de directorio que se encuen-
tran ¢n un mismoe archivo, como por ¢jemplo access.conf:

«Dircctory /www/miclicenLa/public/htdocs »

Cptilons Indexes MultivViews
<SDirectorys

<Directory Jwwwinlcliente/punlic/azdocs o
Options Includes
ciDlrectarys

Al directorio /www/micliente/public/htdocs/ tan solo se le han asignado la
opcion Include. De todas formas, si la segunda seccidn utilizasc los signos +
y - COmo sigue:

<Hrectery /wew/micliente/publicihtdocs »

Options +Includes —Indexes
</flirectorys

cntonees se utilizarian las opeiones MultiViews ¢ Includes.



Cuando se aplican varias opciones hay que tener cuidado con que ¢l con-
texto mas restrictivo tenga preferencia sobre el mas general. Por ejemplo:

Serveriame
OpLliors ExecCsl ncludes
CeVirtualHost 11.22.3311.22.33.7>
Servarbame www.miclienze.com
Options -Mxec(Gl -includes
<Directory /Jwww/micliente/publics/htdocs/ssi =
"Oprions Includes
</Dircotorys
</Virtualdest>

Por ejemplo, el servidor principal permite que la ¢jecucién de los script
CGI y de los comandos SSI al activar las opciones ExecCGl ¢ Includes. Sin
embargo, ¢l scrvidor virtual las desactiva al utilizar los argumentos anterio-
res con ¢l signo -. Por dltimo, el servidor virtual tiene una opcion especifica
para el directorio /www/micliente/public/htdocs/ssi que permite la ejecucién
de comandos SSI. Observe que Includes es la Gnica opcién que se utiliza en el
directorio /www/micliente/public/htdocs/ssi.

Como puede ver, la dircctriz Options utiliza los signos + y - seguidos de los
valores que se tienen que agregar o eliminar de la lista de opciones. Por otro
lado, si dicha directriz no usa los signos + y -, entonces los valores especifi-
cados sobreescribirin a los que aparezean en las directrices Options anteriores.

ResourceConfig

Sintaxis: RosourceConfig norhre_archivo
Fradeterminads: ResoarcceConiig conf/arm.conf
Contexto: configuracidn servidor, servidor wvirtuszl

Esta dircctriz es igual que AccessConfig. Si desea desactivar la carga pre-
determinada del archivo conf/srm.conf, afiada entonces esta linca en el fiche-
ro httpd.conf:

ResourceContic /dev/null

ServerAdmin
Sintaxis: Herveradmin email
Contex.o: conf gurazcidén servidor, servidor virtual

Esta directriz muestra la dircccion de cortco electrénico con los mensajes
de error que genera el servidor. Si tiene que trabajar con cierta cantidad de



sitios Web virtuales, es posible que desee utilizar distintas direcciones de co-
rreo electronico para cada servidor virtual, de tal forma que sepa en todo mo-
mento con qué servidor esta relacionado ¢l problema.

ServerName

Sirtaxis: ServerNume nombre de dominio valido
Contexlo: configuracidn scrvider, servidor virzual

La directriz ServerName es la encargada de definir el nombre del servidor.
Cuando no se utiliza esta directriz, Apache trata de averiguar el nombre por
medio de una peticién DNS que lanza durante ¢l proceso de inicio. De todas
formas, dependiendo de la configuracién DNS que se tenga, puede llegar a
desaconsejarse esta prictica puesto que el servidor puede escoger un nombre
poco apropiado. Por lo tanto, lo mejor es definir el nombre que se quiera uti-
lizar.

Asegiresc de entrar un nombre completo de dominio en vez de un simple
atajo. Por ejemplo, si desea que el nombre de su scrvidor sea wormhole.miem-
presa.com, no deberia configurar la directriz SeverName para que utilice
wormhole. Lo correcto seria:

ServorMame wormhole. mlenpresa, aom

ServerRoot

gintaxis: Scrverioot dirsctorlo-nombre_archivo
Predaterminado: ScrverRaot fuar/local/apache
Contexto: cenfiguracidn sorvidor



La directriz ServerRoot se utiliza para definir el directorio en el gue se en-
cucntran los archivos del servidor. No la confunda con la directriz Docu-
mentRoot que se utiliza para indicarle al servidor dondc sc ¢ncuentran los
documentos Web. ScrverRoot se utiliza para localizar los archivos de confi-
guracién y registro. En la distribucion estindar, en el directorio ServerRoot,
encontrard los archivos conf, stm v los subdirectorios de registro. De todas
formas se puedc utilizar el parametro -d en la lines comandos para indicarle a
Apache cuil es el directorio ServerRoot.

Obsérvese que AccessConfig y ResourceConfig utilizan la directriz Server-
Root para conocer 1a ubicacion de los archivos de configuracion. Por ¢jem-
plo, si 1a configuracion dc las directrices es:

Tihrtod

cross.conf

RosouscellonTiy conlssrm.cons

entonces AccessConfig y ResourceConlig le indicaran al servidor que cargue
los archivos /ust/local/httpd/cont/access.conf y /usr/local/httpd/conl/srm.conf
rcspectivamente.

DefaultType

Sirtaxis: LefaultType mine-Lype

Fredolcrminaco: LefanltTyvpe texoshiml

Cortexto: corliguracion servider, servider virotual, dlizocloslo,
htaccess

yeveida: =ilelnto

Esta dircctriz se utiliza para establecer ¢l tipo de contenido predetermina-
do. De esta forma, cuando Apache recibe una solicitud de un documento cuyo
tipo se desconozca (en otras palabras, que el mapa MIME del servidor no
puedce precisar de qué se trata), utiliza cl tipo predefinido.

Por ejemplo, si se tiene un directorio en ¢l que se guarden todos los archi-
vos de texto que no tengan cxtension, se puede utilizar la directriz DefaultType
dentro de un contenedor <Directory > quc scitale a dicha carpeta. En este ca-
s0, la configuracion de DefaultType a text/plain permiliria que cl servidor lc
indicase a la otra parte (¢l explorador Web) que se tratan de archivos en lexto
plano.

Aqul ticne un gjemplo:

cllroeuonTy /www /misnpresa/peb ilo/htdeas/plairdatas
et LU v

AT reatorys

do T aindtent



En este ejemplo, todos los archives que se encuentran dentro del directo-
rio www/miempresa/public/htdocs/plaindata/ se tratan como si fuesen de tex-
to plano.

Directrices para la configuracion de recursos
y eficacia

Estas directrices le permiten afinar el servidor Apache para obtener un
rendimicnto mayor y optimizar ¢l control. Puede hacerle de varias formas.
Observe que con la mayoria de estas directrices hay que tener muy claro cuil
es el funcionamiento del sistema, en términos de sistema operativo, hardware,
etc, Ademais, siempre es conveniente que le eche un vistazo a los manuales de
su sistema operativo o a cualquier ayuda que le indique cuéles son los limites
de los recursos del sistema, cémo controlar las conexiones TCP/IP, etc.

Las directrices de esta scccién se agrupan en subfunciones.

Control de los procesos de Apache

Las dircctrices que aparecen a continuacion se utilizan para controlar la
forma en que s¢ cjecuta Apache dentro del sistema operativo. Ademas, utili-
zdndolas podra controlar también la forma en que se utilizan los recursos del
sistcma. Por ejemplo, puede decidir cuantos subprocesos se ejecutarin en el
sistema, o la cantidad de threads que utilizard Apache cuando trabajc con
Windows,

A la hora de configurar estas directrices hay que tener presente los siguien-
tes puntos:

¢ Cuantos mas procesos ejecute, mayor carga tendrd la CPU.

e Cuantos mis procesos gjecute, mayor cantidad de memoria RAM ncce-
sitard.

¢ Cuantos mis procesos cjecute, mds cantidad de recursos del sistema
consumird (como por ejemplo descriptores de archivos, baferes compar-
tidos, ctc.).

Obviamentc, Cuantos mas procesos se ejecuten, tantas mas peticiones po-
dra atender y mayor éxito tendrd su sitio Web. De todas formas, la configu-
racion de estas directrices se basa en una combinacion de experimentacion,
requisitos y recursos disponibles.



ServerType

Sirntaxis: ServerTlype inetd | standalone
Predecerminado: Serverlype ztandalone
Contexto: configuracidén servidor

La directriz ServerType l¢ indica al sistema Unix cdmo se ha de ejecutar
el servidor Apache. Se pueden utilizar dos valores: inetd y standalonc.

Utilice el primero para ejecutar el servidor como un proceso del sistema
Hamado -inetd. En este sistema, se inicia una nueva copia del servidor Apa-
che para cada solicitud HTTP recibida. Asi se aumenta la cantidad de trabajo
del que se tiene que hacer cargo el sistema para atender una solicitud y el ren-
dimiento obtenido no es que sca muy grande. De todas formas, inetd se lleva
utilizando bastante tiempo y dispone de varias opciones de seguridad (como
los wrappers TCP). Son muchos los administradores de servidores de Internet
que prefieren trabajar con este tipo de servicios. Para los sitios Web que no
tengan demasiada densidad de tréfico, la diferencia es minima.

Utilice el valor standalone cuando quiera ejecutar un servidor independien-
te en el que Apache se ejecute como un demonio. En otras palabras, un servi-
dor Apache principal escucha las solicitudes de conexion que llegan a traves
de una serie de puertos y abre los subprocesos Apache para atender a tales
peticiones; nunca aticnde €1 mismo a una peticion HTTP. Los subprocesos se
egjecutan bajo los permisos correspondientes al ID especificado en las direc-
trices User y Group. Para aprender mas sobre estas configuraciones conviene
que consulte estos parametros. Se recomienda su uso con los sitios Web cuya
densidad de trafico sea elevada.

StartServers

Sintaxis: ServerTydhe mimero
Preceterninado: ServerType S
Contexto: cornfiguracidn servidor

La directriz ScrverType so6lo se utiliza cuando el servidor Apache se ¢je-
cuta cn modo independiente, s decir, standalone. En otras palabras, para que
esta directriz sea valida tendrd que configurar la directriz ServerType como
standalone.



Esta directriz detcrmina ¢l niimero dc subprocesos quc podra crear el ser-
vidor Apache en el inicio. Obsérvese que el niimero de subprocesos que se va
a utilizar durante cierta cantidad de tiempo se controla dindmicamente. El
servidor Apache principal (cl demonio) abre nucvos subproccsos segin va
haciendo falta. El nimero actual de procesos se controla a traveés de las direc-
trices MinSpareServers, MaxSpareServers y MaxClients. Como se puede ver
tampoco se gana mucho modificando ¢l valor de este parimetro.

Cuando se ejecuta el servidor con Microsoft Windows, esta directriz deter-
minara ¢l nimero total de subprocesos en ejecucién. Como la version de Apa-
che para Windows es multitarca, un proceso controla todas tas solicitudes. El
resto de procesos se reservan para cuando se apague el proceso principal.

ThreadsPerChild
R4 tTd viamerao

Sintamis: ThroadsPar!
Freceternlnaco: ThoesdsPorChild 59

Uortexto: configuracisdn servidor (windows)

Conpat ik’ lidad: s8¢ con las vars ones Apache 1.5 v poster ores can

Windows

La version de Apache para Windows 95/NT es un servidor multitarea. La
directriz ThreadsPerChild le indica la cantidad de threads que puede utilizar.
También se utiliza para determinar cl nimero méaxima de conexiones que ad-
mititd. Por lo tanto, conviene que este valor sea razonablemente alto para que
s¢ pucda atender la mayor cantidad de solicitudes posibles.

SendBufferSize
Sintaxlis: BernaBalf .
Contexto: contiguraclidn sorvidor

[sta directriz ajusta el tamano del bufer de envio TCP al ndmero de bytes
determinado. En una red de alto rendimiento, al utilizar un nimero de bytes
elevado, se puede mejorar ¢l rendimicnto del servidor.

ListenBacklog

znliacklay trabazios_perdiantes
zokloa 511
Gnoservico:s

Sila_axiw: g
I'redeterminado: Llston
Conrexto: confogurs
i tibiiidad: sé

disponaikle en _as versiores ds apacha
slorcs o= LA 0.

Esta directriz le permite defenderse ante acciones que atenten contra la
seguridad del sistema. como pueden ser los ataques de negacion de servicio
{DOS). Para ello sc puede determinar la cantidad de trabajos pendientes que



esperardn a ser rcalizados. Si se encuentra que cstan bajo los efectos de un
ataque DOS, tendra que incrementar el valor del argumento de esta directriz.
En cualquier otro caso, déjelo como csti.

TimeOQut

Zirtaxis: limelfut nurero
Prodosermninaco: Linelut 300
Contexto: corlliguracidon servidor

Como ya sabe, la Red es un sistema cliente-servidor en ¢l que Apache sc
encarga dc responder a las peticiones. Las peticiones (o solicitudes) y sus res-
puestas se transmiten en forma de paquetes de datos, Apache tiene que saber
qué cantidad de tiempo ha de esperar la recepcién de un paquete. Y esta di-
rectiva se encarga de determinar ¢l ticmpo de espera, midiéndolo en segundos.
Con el valor del pardmetro de esta directriz sc define la cantidad de segundos
que esperard Apache antes de cortar la conexién. La configuracidn predeter-
minada permite un tiempo de espera de 300 segundos. Si trabaja en una red
lenta, cs posible que desee aumentar dicho tiempo de espera.

El tiempo de cspera se aplica a:

¢ Tiempo transcurrido hasta que se recibe la peticion GET.

¢ Tiempo transcurrido entre la recepcién de los paquetes TCP correspon-
dientes con una solicitud POST o PUT.

o Ticmpo transcurrido entre la confirmacion de la transmision de los pa-
quetes TCP de respuesta.

MaxClients
Gintaxis: MaxUlients ramero
rrodeterminade: MaxCllents 256

Contexto: configuracion servidor

Esta directriz limita ¢l nimero de peticiones simultineas de las quc Apa-
che se puede hacer cargo. Como Apache utiliza un subservidor para cada pe-
ticion, ¢l ndmero de éstos que puede llegar a utilizar a la vez influird en el
rendimiento final dcl sistema. El valor predeterminado es el quc aparcce cn cl
archivo httpd.h de la distribucién estdndar de Apache. Deberia bastar para la
mavyoria de los sitios, pero la verdad es que lo considero limitado por las dos
razones siguicntes: los disefiadores de Apache no qucrian que el servidor col-
gase el sistema rellenando alguna tabla del niicleo y, con este ndmero, se ob-
tienc una tabla de resultados lo suficientemente pequefia como para que se
pueda leer.



Si su sistema cuenta con un servidor de gran efectividad y dispone del
ancho de banda suficiente, puede modificar este limite, que se encucntra en el
archivo httpd.h v compilar el servidor de nuevo.

Observe los siguientes estamentos, Cambie ¢l niimero 256 por otro més
grande:

#itndef HARD_SERVER L_.¥19
#define HARD_STRVER_LINIT 246
Fondifl

Entonces, ;qué pasa cuando el nimero de solicitudes alcanza este limite?
Bueno, pues que todas las que lleguen pasardn a un estado de¢ espera hasta
quc cl servidor pueda atenderlas.

MaxRequestPerChild

Sintaxis: MaxReguestPerChild admerc
Predeterminado: MaxReguestPerCaild 0
ConlLexio: contiguracion servidor

Apache abre un subproceso servidor para atender una peticién. De todas
formas, un subservidor se puede hacer cargo de muchas peticiones. Dicho
nimero de peticiones lo define la directriz MaxRequestPerChild. Después de
atender el nimero de solicitudes determinado por esta directriz, ¢l subproceso
se termina,

Si cl valor dc MaxRequestPerChild es (), entonces cl proceso no expirara
nunca. Si cree que hay librerias en su sistema operativo (como Solaris) que
tienen codigo de memoria, es posible quc desee trabajar con el valor 0. Tam-
bién puede definir un ciclo vital para los subprocesos y reducir de ¢sta forma
el consumo de memoria. Asi reducira la carga de su sistema y el servidor
Apache dejard de estartan ocupado.

MaxSpareServers

Sirtaxis: MaxSparoSorvers namero
Predeterninado: MaxSpareServars 10
Contexto: configuracisn servidor

Esta directiva le permitc ajustar ¢l nimero de subprocesos Apache para-
dos que desca que haya en su servidor. Si el nimero de procesos detenidos
supera al valor de la directriz MaxSpareServers, cntonces un proceso princi-
pal se encargard de eliminar los cxcedentes. Unicamente habrd quc retocar
cste valor cuando se trabaje con sitios Web con mucho trafico. A menos que
sepa lo que esta haciendo, mi consejo es que no modifique este valor.



MinSpareServers

Sintaxis: MinSpareScrvors namero
Predararminado: MinSpareServers 3
Contexte: cenfiguracidn servidor

La directriz MinSparcServers determina el nimero minimo de procesos en
espera que habra en el servidor. Un proceso en espera es aquel que no se esti
haciendo cargo de ninguna solicitud. Si el nimero de procesos en espera fue-
se inferior que el determinado en ¢sta directriz, un proceso principal sc encar-
garia de crear nuevos procesos a una velocidad de 1 por segundo. Unicamente
habrd que rctocar este valor cuando se trabaje con sitios Web con mucho
trafico. A menos que sepa 1o quc estd haciendo, mi consejo ¢s que no modifi-
que este valor.

Establecer conexiones persistentes

Por medio de las directrices KeepAlive que se verdn en esta seccion puede
hacer que su servidor Apache utilice conexiones persistentes de tal modo que
una misma conexion TCP s¢ pucda usar para cfectuar varias transacciones.
Normalmente, cada peticién HTTP y su respuesta utiliza una conexion distin-
ta. Es decir, quc cada vez que el servidor recibe una solicitud, abre una co-
nexién para recibirla y lucgo la cicrra. Cvando genera la respucsta, abre una
conexion TCP, la envia y luego la cierra. Al utilizur una misma conexién para
efectuar varias transacciones se reduce el trabajo de abrir y cerrar conexiones
TCP constantemente, con lo que se mejora el rendimiento del sistema.

De todas formas, para ¢stablecer una conexidn persistente, tanto el servi-
dor como el cliente tendrin que ser capaces de trabajur con ellas. Los explo-
radores Web mas populares, como Netscape Navigator y Microsoft Internet
Explorer disponen de propiedades KeepAlive.

Tenga en cuenta que no todas las transacciones puedan aprovecharse de
las ventajas que ofrecen las conexiones persistentes. Uno de los requisitos de
este tipo de conexiones es que sc ha de conocer de antemano el tamafio de los
recursos transmitidos. Por esta misma razon habrd muchos script CGI, co-
mandos SSI y transmisiones que no podran beneficiarse de este tipo de co-
nexiones.

KeepAlive
Sintaxis: (Apache 1.2) Keepsalive On | OLZ
redeterminado: (Apache 1.2) Xespalive Un
Contexte: configuracidn servidor

Corpallpilidad: =41o diaporinle para apache 1.1 ¥ posteriores



Esta directriz lc permite activar y desactivar el uso de las conexiones TCP
persistentes.

KeepAliveTimeout

Sirtaris: ¥espaliveTimoou. gsgundos
Fredetermninado: KespaliveTimcous 75
Conlex-o: contlguracidn servidor

Si tienc activada la dircctriz KeepAlive (on) puede utilizar esta otra para
limitar la cantidad de tiempo (mcdido en segundos) que Apache esperari una
peticién antes de cerrar la conexion. Una vez que se ha recibido, el valor de
esta orden especifica el ticmpo de caducidad.

MaxKeepAliveRequests

Sinraxis: KaxEoopaliveXegquests ndrero

Poodot erminado: paliveRegueals 106

Contexba: conflgaraclid” ridor

Compatioilidad: dnicamente disponible a parlir de la versidn 1.2

vy posterlior

La directriz MaxKeepAliveRequests limita el nimero de peticiones que se
pueden eflcctuar por conexion mientras KeepAlive estd activada. Si el valor
es () (cero), entonces no hay ningun limite. Le recomiendo que para optimizar
el rendimiento del servidor, utilice un ndmero elevadao,

Control de los recursos del sistema

Apache es muy flexible ya que le permitc controlar la cantidad de recursos
de sistema (como reloj de la CPU y memoria) que va a consumir. Estas pro-
piedades de control son realmente dtiles ya que permiten mejorar ¢l rendimien-
to v efectividad del servidor Web. Algunos de los ataques que efecttan los
piratas informéticos contra los servidores Web sc basan en el consumo de
recursos del sistema. Consumen todos los recursos ¢ inutilizan el servidor.



Apache disponc de una serie de dircetrices especialmente dischadas para
combatir este comportamiento. Las vemos a continuacion.

RLimitCPU

Sirtaxiz: RLimitPU n max' [ b tman’

Predeserninaco: Unsetb; atiliza las opclones pradeterminacas deo
slatema nperativo

Contexco: configuracidn serv_.dor, servider virtual
Corpatiki_idad: dnicarente disponiole a part r de apacne 1.2

Esta dircctriz le permite controlar el uso que hace Apache de la CPU. Tie-
ne dos pardmetros. El primero limila la cantidad de recursos que se utilizardn
con todos los procesos, mientras que el segundo limita el ndmero maximo de
recursos disponibles. Elevar cste namero indicaria quc ¢l servidor se esta eje-
cutando como root o que estd en su fase de inicio. El segundo parametro es
opcional. Cada pardmetro tiene dos valores:

¢ nes el nimero de segundos por proceso,

e max es el niimero maximo de recursos que permite el sistema opcrativo.

Sirtaxis: RLImioMBE n wax' [ o | Tmax']
Frade-erninace: mset; utiliza las cpo’ones predaterming
slstoma operativo

Contexio: configurac Toor, cervidoy vislugl
Corpatibilldad: nicamente disoenible a partir de Avacho

dn wory

Esta directriz sc utiliza para limitar la cantidad de memoria RAM que uti-
lizan los procesos de Apache. Tiene dos pardmctros. El primero defline un Ii-
mite para todos los procesos y cl segundo uno para los recursos. Elevar este
namero indicaria que el servidor se estd ejecutando come root 0 que esta en
su fasc de inicio. El segundo parametro ¢s opcional.

Cada parametro tiene dos valores:

s 1 es ¢l niimero de segundos por proceso.

s max es el nimero maximo de recursos que permite el sistcma operativo.

RLimitPROC

SinLaxis: HoLimiz2ROC 1 ‘max' | o | 'mas']

FredsLorninad ALiliza las cpoicnes prodetorminadas el

fguracidn servider, servidor vaotual

Corpatibl” fdad: dnicamente dispenible a partis doe Avache 1.7



Esta directriz se utiliza para limitar ¢l nimero de procesos simultineos
que puede haber por usuario. Tiene dos parimetros. El primero define un li-
mite para todos los procesos y el segundo uno para los recursos. Cada pa-
rametro tiene dos valores:

* n es el nimero de segundos por proceso.

¢ max es el nimero miximo de recursos que permite el sistemna operativo.

Elevar ¢ste nimero indicaria que el servidor se esta ejecutando como root
0 que estd en su fase de inicio.

Uso de modulos dinamicos

Apache carga todos los mddulos precompilados durante ¢l inicio. De fo-
das formas, dispone de un modulo dinimico de carga y descarga que en cier-
tas ocasiones puede resultar de utilidad. Cuando usa las siguientes directrices
del mddulo dindmico, puede moditicar la lista de modulos activos sin tener
que volver a compilar el servidor.

ClearModulelList

Sintaxls: ClearModnlels st
Contexto: configuracidn servidor
Conpatibilidad: inicamen-e disponible a partir ae Apache 1.2

Puede utilizar ¢sta directriz para limpiar la lista de médulos activos con lo
que podra utilizar el médulo dindmico. Para cargar los médulos se usa la di-
rectriz AddModule.

AddModule

Sintaxiz: AdoMedule mddalo médulo
Contexto: configuracion servidor
Compatibilidad: tnicamente cdisponible a partir de Apache 1.2



Esta directriz se puede utilizar para activar cualquier médulo precompilado
que esté desactivado. Es posible que el servidor tenga madulos listos para
usarse pero que estén desactivados. Con esta dircetriz los activara. El servi-
dor tiene una lista de mdédulos cargados de antemano. Para limpiarla sc usa la
directriz vista en la seccién anterior, ClearModuleList. A continuacién afiadi-
rd los modulos que desee utilizar por medio de AddModule.

Directrices de contenedores estandar

En esta seccidn veremos algunos contenedores estindar que forman parte
de la base del servidor Apache. Estos contenedores se utilizan para aplicar un
grupo de directrices a un directorio, archivo o dircceion determinada.

No pucde mezclar aleatoriamente dichos contenedores. Las guias genera-
les de uso son las siguientes:

* Los contenedorcs <Directory> y <Files> se utilizan para especificar di-
rectrices relacionadas con objetos del sistema como archivos y directo-
rios. No se puede utilizar <Dircctory> en el archivo .htaccess porque el
contenido de dicho fichero se aplica Gnicamente al directorio en el que
se encuentra.

-» Utilice el contenedor <Location> para marcar objetos URL. No se pue-
de usar dentro del archivo .htaccess.

o Al utilizar una versién regular de una directriz (por ejemplo, <Directory-
Match>), siga las mismas reglas que para la version regular. Solo se
usardn las versioncs regulares cuando esté completamentc scguro de
que la expresidn es exacta.




<Directory>

Sintaxis: <Divectoury dlrcctorios ... </Dirvectorys
Contexto: configuracidn gerviaor, servicor viriud_

<Dircctory> v </Directory> se utilizan para encerrar un grupo de directri-
ces que Gnicamenle s¢ aplicardn al directorio especificado y a todos sus sub-
directorios.

Cualquicr directriz que se pueda utilizar con un directorio podra incluirse
en este conjunto. El argumento podra scr el nombre completo de un path. Por
cjemplo:

<Directory Jwww/nlenpresa/soubl lofhldacasdawnloads
Ooticrs +Indexes

w/Direchborys

Aqui, ¢l directorio /www/miempresa/public/htdocs/download se utiliza
como un path completo. Con cste ¢jemplo se activa la indexacion de dicho
directorio. También se pueden utilizar comodines para especificar el path.
Por ejemplo:

cDircoctory Swww/me erprasaspanlic/sindoca/downlon?s
Options +ipox
</Dirvectorys

Aqui, ? sustituye a cualquier caricter; es mis, se marcaran los directorios
tales como /www/miempresa/public/htdocs/download y www/miempresa/pu-
blic/hidocs/downloaD. También se puede utilizar * (asterisco)} para sustituir
a cualquier secuencia de caracteres que no sean la barra inclinada /. También
es posible uatilizar expresiones regulares ampliadas, ¢n las que aparezea el
simbolo ~. Por ejemplo:

< roonory e "W SRS

con ella marcarfa cualquier subdirectorio de /www/.

Observe que la expresion regular basada cn los contencedores <Directory»>
no sc aplicara hasta que se hayan utilizado todas las expresiones normales (es
decir, las que no tienen expresiones regulares) de los contenedores <Directory>
v del archivo .htaccess.

En este caso se probaran las expresiones regularcs para ver ¢l orden en el
gue aparccen en el archivo de configuracion.

Tenga en cuenta quc si especifica més de un contenedor <Directory> para
¢l mismo directorio, inicamente se aplicara el mas restrictivo. Por ejemplo:



<DireclLory /www>
At lowdverricc Hone
</Directorys>

<Directory ~ "/www/mienpresaspubilic/ktdocs/*Vs
Allcwiverrice rileInfo
</Dlirectorys

De acuerdo con esto, cuando se recibe una peticidn para el archivo /www/
micmpresa/public/htdoes/alganarchivo.cvs, Apache desactiva el control de
acceso para el directorio /www configurado en el archivo .htaccess y lo acti-
va para /www/micmpresa/public/htdocs, También acepta cualquier directriz
FilcInfo como Default Type, procedente del archivo /www/miempresa/public/
htdocs/. htacces,

<DirectoryMatch>

e ... d/Directorvdalohs

Sintawis: «<DirectorvMa.ch re
Contex.o. configuracidn zervidor, servidor virtual
Compatibilidad: dnicarents disponiblco o parti~ de Apacke 1.3

Es cxactamente igual quc ¢l contenedor <Directory>, con la salvedad de
que como argumento toma una expresién regular y no necesita el caricter ~,
<DirectoryMatch> y </DirectoryMatch> sc utilizan para englobar un grupo
de directrices que unicamente se aplicardn al directorio nombrado y a todos
sus subdircctorios. Por ejemplo:

<D ractoryMaton "N /www/mtempresaspunlic/acdocss [A-F1 (8

marcaria todos los subdircctorios de /www/miemprcsa/public/htdocs cuyos
nombres tuviesen exactamente ocho letras mayisculas; por lo tanto, /www/
miempresa/public/htdocs/ AAAABBBB/ cumpliria con lo expresado en la di-
reclriz.

<Files>

sipLaxic: <iiles nomore_archivos ... </Files>
Gortexto: corfiguracidn ssrvidor, scrvidor wirtual, .htaccess
tompatibiliduc: Cr-camente dicpenible a parlir de Apache 1.2

Para controlar el acceso que se tiene a partir de los nombrces de ficheros se
utiliza esta directriz. Las secciones <Files> se procesan en el mismo orden cn
gue aparecen en ¢l archivo de configuracion, después de que se lean las sec-
ciones <Directory> y los archivos .htaccess, pero antes de <Location>. El



argumento debe incluir el nombre de un archivo o un comodin relativo a una
cadena de caracteres. Recuerde que 7 equivale a un tnico cardcter y * a una
cadena a excepcion de /. El simbolo ~ le permite ampliar las expresiones re-
gulares del argumento. Por ejemplo:

<Files -~ "v.iziplocar tgziarjlrzoc)sns

marcarian cualquier archivo con la extensidn zip, tar, tgz, arj y zoo. A diferen-
cia de las sccciones <Directory> y <Location>, las <Files> se pueden utilizar
dentro del archivo .htaccess. En estos casos no serd necesario adjuntar ¢l
nombre del archivo porquc la configuracion de estos ficheros Gnicamente se
aplica cn ¢l dircctorio en el que se encuentran.

<FilesMatch>
Sintawla:r «Flleskaich segexs ... «/bi_esMatahs
Contexte: configuracidn servidor, sevvidor virtaal, .ataccess
Cerpatibilidad: dnicanents dispeonlble o partir de apache 1.2

Exactamente igual que la directriz <File> con la salvedad de que permite
utilizar expresiones regulares como argumento. Por ejemplo:

<FllesMaten "w.lelp tarltgzlariizool s s

marcarian cualquier archivo con la extension zip, tar, tgz, arj y zoo. Obsérve-
se que se ha prescindido del cardcter ~ para identificar una expresion regular.

.
<Location>

SinTtaxis: <bLocation UKL> ... </Locations

Connexto: configuracidn servidor, servidor virtual

Esta directriz se utiliza para controlar el acceso a través de un URL. Los
contenedores <Location> se procesan en ¢l mismo orden en que apareccn ¢n
el archivo de configuracion, después de que se lean las secciones <Directory>
y los archivos .hilaccess.

No hace falta que el argumento URL tenga el formato http://nombre_scr-
vidor. Se pueden usar comodines como ? (que sustituye a un inico caricter) o
* (que sustituyc a una secuencia de caracteres, a excepcidn de /). También se
pueden ampliar las expresiones regulares con ¢l prefijo ~. Por ejemplo:

<Locab lon - "/{ml|sul/archives

marcaria los URL tales como /mi/archivo y /su/archivo.



<LocationMatch>

Sintaxis: «<LocatioaMateh regexs ... </LocatiorMatchs
Contexto: contiguracidn scrvidor, scervidor virtual
Compatibkilidad: Unicamenze disponible a pursir de Avachs 1.3

Exactamente igual que la directriz <Location> con la salvedad de que per-
mite utilizar expresiones regulares como argumento.
Por ejemplo:

<lhocatign "/imilsu) Jarcaivos
o ,Q&r {milsu) ~

marcaria los URL tales como /mi/archivo v /sw/archivo.

Directrices especificas del servidor virtual

Estas directrices sc utilizan para crear servidores virtuales. Por defecto.
Apache Gnicamente trabaja con el sitio Web cuyo nombre se especilica a tra-
vés de la directriz ServerName. De todas formas, es posible hacer que trabaje
con otros sitios Web gracias a un contenedor de un servidor virtual. Obsérve-
se que muchas de las directrices que se han visto cn las sccciones anteriores
tambicn se pueden utilizar con los servidores virtuales.

<VirtualHost>
Sirtaxis: «<virtualEost acdl:porc| ...» ... </VirtualHost:s
CTonlexlo: cornfiguracion aervider
Compatib lidad: zoepla varias divecciornss & partir de Apache 0.2

Este contenedor engloba las directrices de configuracidn de un servidor
virtual. Las 6rdenes que se encuentren entre <VirtualHost> y </VirtualHost>
finicamente tendrdn vigencia en el servidor para el que se configuran. Se pue-
de utilizar cualquier directriz aplicable a un servidor virtual. Cuando el servi-
dor recibe una solicitud relacionada con un documento que se encuentra en
un servidor virtual, utiliza la configuracién especificada en esta seccidn.

Para determinar las direcciones y el nombre IP que sc¢ ticne que utilizar
con un servidor en particular, puede utilizar:

¢ Una direccién IP. Ejemplo: <VirtualHost 11.22.33.44> . </VirtualHost>

» Una direccién IP con un niimero de puerto. Por ejemplo: <VirtuallHost
11.22.33.44:8080> ... </VirtualHost>



e Varias direcciones IP. Ejemplo: <VirtualHost 11.22.33.1 11.22.33.2>
... </VirtualHost>

e Varias direccioncs IP con nimeros de puerto. Por ¢jemplo: <VirtualHost
11.22.33.1:8000 11.22.33.2:10000> ... </VirtualHost>

Aunque se pueden sustituir las direcciones IP por nombres IP, no es una
practica muy recomendada; si la comprobacién DNS fallase por alguna ra-
z6n, el servidor se¢ cncontraria ante una situacion confusa y no trabajaria con
el sitio virtual. .

Se puede cspecificar un nombre predetcrminado en cuyo caso el servidor
virtual tendra que coincidir con cualquier direccién que no corresponda con
cualquier otro servidor virtual. En el caso en que no se tenga un servidor vir-
tual predeterminado, la configuracion del servidor principal (consistente en
una serie de definiciones que se encuentran fuera de la seccién VirtualHost,
sera la que se utilice cuando no haya ninguna coincidencia).

Si se deja un puerto sin especificar, se tomard como predeterminado ¢l
puerto definido en la Gltima directriz Port del servidor principal. Tambicn se
puede especificar :* para marcar todos los puertos de dicha direccidn.

NameVirtualHost

gintaxis: NameVirtvalllost addr(:port]
Contexrto: configuracién servidor
Conpalibilidad: dnicamente dispeonible a partir de Apache 1.3

Si tiene pensado utilizar servidores virtuales basandose en sus nombres,
tendra que utilizar esta directriz. Aunque addr puede ser el nombre del servi-
dor, mi consejo es que siempre se utilice la direccion IP. Por ¢cjemplo, para un
servidor virtual cuyo nombre sca www.miempresa.com que utilice la direc-
cion 1P 11.22.33.44, la directriz que defina la direccién virtual sera:

ManeVirtuallbioss 1..22.33.44
«vitualHost 11.22.33.44>
Serverhbame www.lliamproesa. com
</Virtualllost>

Si tiene varios nombres de servidores basados en varias direcciones, repita
la directriz para cada una de ellas. Por ejemplo:

NameVirtualHost 11.22.33.44

# rimer servidor virzual gue sce corrvesponde con la dirsctriz
# arterior



<WitualBEost 10.22.33.44>
SJerverMane www. LIenpr Csa. o

cAViITtua lest s

# Segundo servidor virLtual gue se corrosponde con la alroctrels
1 anterinr

<VILaalloss 17,727 .33 .44
ServerNume www.an:gosde_acnpsosa. com
</VIrTualHosS

# Otra directrlys NaneVirtualHos: gac sc corrasponde oon oloo seryidor
# cue utiliza una dlreccidn P diterente

NemeVirtuallloot 11.22.33.55
<Vitualtost 12.82.33.55=
Hamne www.mio” iante. oom

cua-Hosl»
tualkost 12.22.33

ServerNamne www. 510

2. Com

</ViobualHast

En este caso, la primera dircctriz Name VirtualHost sc utiliza con los ser-
vidores www.miempresa.com y www.amigosdelaempresa.com. La segunda
s¢ usa con www.micliente.com y www .sucliente.com, que también son servi-
dores virtuales. Si lo desea puede especificar el nimero de un puerto que s
utilizara en vez del nombre del servidor. Por ejemplo:

HamevirtualEost 11.22,.33.44:80810

ServerAlias

Sintaxis: Serverflias hostl hosl2
Cortexto: gervidor wvirtual
Compalibilidad: drnicamente disponible a partir de apache 1.1

Cuando tenga que referirse a un servidor que tiene varios nombres IP {cn-
tradas CNAME en la base de datos DNS) puede utilizar una tfinica definicién
de servidor virtual para definir el servicio de todos ellos. Por ejemplo:

NamevVirtualHost 11.22.33.55

<VitualHosz 11.22.33.5%%>

Serverlame www.micllente.com

Scrverdlas www.gsac-gnate.edy www.oogl. sacramento. edu
</VirtualHasl>

En este caso www.sac-state.edu y www.csu.sacramento.edu son sobre-
nombres (alias) del servidor virtual www.micliente.com. Para definir alias
también se pueden utilizar comodines. '



ServerPath

Sirtaxisg: ServerPatn nompre_doel_path
Cortexto: servidor virtual
Compat ibilidad: dr-camente disponible a partir de Apache 7.1

Esta dircctriz se utiliza para definir ¢l URL del path del servidor para uti-
lizarlo con los servidores virtuales basados ¢n ¢l nombre. Generalmente, se
utiliza para que se pueda trabajar con los exploradores Web que no son com-
patibles con HTTP/1.1.

Directrices de registro

El registro de las transacciones del servidor es algo que resulta obligado
para cualquier servidor Apache. Los registros le proporcionan una informa-
cidn de inestimable valor, como por ejemplo, para saber quién ha accedido a
su sitio Web, las piginas que se han visitado y qué errores ha generado el
servidor,

ErrorLog

SinLaxis: Frro-Log norhra_archivo
Iredeterminado: ErrovLog ‘ogs/ervorv_log
Contexto: contiguracidn servicor, servidor viztual

Esta directriz especifica el nombre del archivo de registro donde se guar-
dan los mensajes de error que genera el servidor. Si el nombre del archivo no
comienza con una barra inclinada (/), entonces se asume que es relativoe a Ser-
verRoot.

Si tiene que desactivar el registro de errores tendra entonces que escribir
lo siguiente;

ErrorLog fdevinull




ScoreBoardFile

Sintaxis: ScoreBoardrile nombre_archive
Predetermirado: ScoreBoardFile logs/apache_siatas
Conzexto: configuracidn servidor

Esta directriz determina el path del archivo que se utiliza para guardar to-
dos los datos relacionados con los procesos internos del servidor, Si el nom-
bre del archivo no comienza con una barra inclinada (/), entonces se asume
que es relative a ServerRoot.

Este fichero lo utilizan los procesos del servidor principal para comuni-
carse con los subprocesos. Si quiere averiguar si su sistema precisa de la exis-
tencia de dicho archivo, tendra que ejecutar el servidor Apache y ver si crea
este archivo en la ubicacidn especificada. Si la arquitectura de su sisicma ne-
cesita dicho fichero, tendra que asegurarse de que Apache no lo llama a la vez
desde dos puntos distintos. Ademds, tendrd que verificar que ningdn otro
usuatio tiene acceso de lectura o escritura a dicho archivo (ni siquiera al di-
rectorio cn el que se encuentra). '

Como los procesos utilizan la I/O del disco para establecer sus comunica-
ciones, ha de tener en cuenta que en un momento dado se puede encontrar con
un cuello de botella. Por eso ¢s conveniente crear un disco RAM. Para mas
detalles, consulte los manuales de su sistema.

PidFile

Sintaxls: Pidfile nombre_arcnivo
bredeterminado: leogs/htopd.pid
Contexto: configuracidn servidor

Al usar csta directriz le puede indicar a Apache quc c¢scriba el nimero de
identificacion ID del proceso del servidor principal (es decir, del demonio),
también conocido como PID, en un archivo. Si el nombre del archivo no em-
pieza por /, entonces se da por supuesto que cs relativo a ServerRoot. PidFile
se utiliza sdlo con el modelo standalone.,

Obsérvese que se utiliza para ayudar al administrador de Apache a locali-
zar ¢l PID principal, que es necesario siempre que se envia una scial al ser-
vidor. Por ejemplo, si cl archivo PID s¢ guarda en el directorio fusr/local/
httpd/logs y su nombre es httpd.pid, un administrador puede forzar a Apache
a leer su configuracion gracias a la orden SIGHUP a través de la linca de co-
mandos (siempre como root):

kiil -EJP 'cal JusrSloca’ /tbtpd/logs/hbtpd.pid!



El mismo comande pucde hacer que Apache vuoelva a abrir ErrorLog y
TransferLog.

LockFile

Sintaxis: _ockFile =ombre _arciivo
Fredoierninado: T Filae logsiaccept.lock
rontex.o: corfiguracidn sarvidor

Si se compila Apache utilizando las opciones USE_FCNTL_SERIALZED _
ACCEPT o USE_FLOCK_SERIALZED_ACCEPT, se usard cl bloqueo de
archivos. Se puede utilizar esta directiva para definir el path del archivo de
bloqueo. Aseglrese de que tan solo el servidor Apache pucde leer y escribir
en cste fichero.

Directrices de autenticacion y seguridad

Las directrices de autenticacion y scguridad aqui descritas lc permiten de-
finir las politicas de acceso que regirdn ¢l servidor.

AllowOverride

Sintax’s: AllowQverrice suatitucidn susLitucion
Predetarmirada: AllowOverride AlL
Connexto: dircctorio

Esta directriz le indica al servidor qué dircctrices, de las declaradas en el
archivo .htaccess (como se especificd en AccessFileName), pueden sustituir



a las que s¢ encontrd en los primeros archivos de configuraciéon. Cuando el
argumento de Override sea None, el servidor no leerd el archivo especificado
en AccessFileName (por defecto .htaccess). De esta forma sc puede acelerar
¢l tiempo de respuesta ya que el servidor no tendra que consultar dicho archi-
vo en cada una de las peticiones recibidas.

De todas formas, si desea trabajar con un control basado en AccessFileName
tendra que especificar una o més opciones. Estas son las siguientes:

¢ AuthConfig: permite el uso de directrices de configuracion (tales como
por ejemplo AuthDBMGroupFile, AuthDBMUserFile, AuthGroupFile,
AuthName, AuthType, AuthUserFile y require).

¢ Fileinfo: permite utilizar directrices de configuracion de los tipos de
documentos (como AddEncoding, AddLanguange, AddType, Default-
Type, ErrorDocument v LanguagePriority).

» Idexes: permite usar directrices para controlar la indexacién de directo-
rios (como AddDescription, AddIcon, AddlconByEncoding, AddlconBy-
Type, Defaultlcon, Directorylndex, Fancylndexing, HeraderName,
IndexIgnore, IndexOptions y ReadmeName).

» Limit: permite utilizar directrices para controlar el acceso al servidor
(permitir, denegar y ordenar).

¢ Options: permite utilizar directrices para controlar las caracteristicas
propias del directorio (Options y XBitHack).

AuthName

Sintaxis: AuthName stiquets
Centexto: directorio, .htaccess
override: AuthCouf'g

Esta directriz define la etiqueta de un recurso (por e¢jemplo, un directorio)
que se utiliza en la autenticacién. Dicha etiqueta aparece en los cuadros de
didlogo de los exploradores Web que muestran al usuario cuando ¢sic ticne
gue introducir su nombre y contrasefla para acceder al recurso solicitado. No
hay ninguna etiqucta predeterminada. Su principal funcidn es informar a los
clientes sobre el recurso al que intentan acceder, Por gjemplo:

AuthMame Secured Cane Zone

le indica al usuario que esta intentando acceder a la zona de scguridad de jue-
gos del servidor.



Obsérvese que para que funcione esta directriz ha de ir acompafada de
AuthType y dc las dircctrices require, AuthUscrFile v AuthGroupFile.

AuthType

Sintaxis: AuthTyvpe tlpo
Contexto: diresctoric, .htaccess
override: AuthCeonfig

Esta directriz selecciona el tipo de autenticacién de un directorio. En la
actualidad Apache incorpora la aatenticacion HTTP. No conviene utilizarla
en casos muy scrios porque tanto la contrascfia como ¢l nombre del usuario se
transmiten en texto plano. Dichos datos se envian en cada solicitud referida
al directorio restringido o a cualquiera de sus subdirectorios.

Para que tenga efecto ha de ir acompafada de Authname, require y otras
dircetrices como AuthUserFile ¥y AuthGroupFile.

.
require
Sintaxis: regulire nombre_entidoad entidac enticad

vontexto: directorio, .htacrcesas
Override: rutbConfig

Al utilizar esta directriz, Apache determina qué usuarios o grupos pueden
acceder a un directorio restringido. Hay tres tipos de nombres de entidades
vélidos:

e user (usuario)

* group (grupo)

o valid-user {usvario valido)
Por ¢jemplo, csta linca:
roglire ager joe Zenny

le indica al servidor Apache que Gnicamente joe y jenny pueden acceder al
area restringida después de que el proceso de autenticacidn tenga éxito. Un
cjemplo de acceso de grupo podria ser éste:

raquire group mi grupo su grupo

Sélo los usuarios pettenecientes a dichos grupos podran acceder a la zona
restringida.



Si dicha directriz apareciese dentro de una scccién <Limit>, entonces la
restriccién dnicamente scria valida para los métodos nombrados. En caso
contrario se restringiria el acceso de todos los métodos. Por ejemplo:

AuLhType Basic

AvthNane Tamne Yonre Drop Box
rithlserFile Jwww/neogames/USers
AuthGrountile /web/nTganca/groups
<Limit CET:

require group coders

«/Limit=

Si la configuracion anterior aparecicse dentro de un archivo .htaccess de
un directorio, el Gnico grupo que podria acceder a dicha carpeta seria coders
y podria recuperar los archivos alli almacenados a través del método HTTP
GET. Para que funcionase correctamente, la directriz requerida ha de estar
acompanada por AuthName y por AuthType, ademas de por AuthUserFile o
AuthGroupFile.

Satisfy

Sintaxis: Satisly 'any' | 'all:

Predeterminado: Satisty acl

Contexto: directorio, .htaccess

Corpatibilldad: dnicamente dispenible a vartir de Apache 1.2

Si ha creado una configuracién de una autenticacién HTTP basica en la
que permite el uso de directrices require, puede utilizar Satisfy para indicarle
a Apache que es completamente neccsario que se cumplan todas las condicio-
nes requeridas. El valor de esta directriz puede ser all o any. Si es all {todo) la
autenticacion solo tendrd éxito cuando se cumplan allow (permitido) y require
(requerido). Si es any (cualquicra) bastard con que se cumpla cualquiera de
los dos casos.

Esta directriz Gnicamente serd de alguna utilidad si el acceso a cierta zona
estd restringido tanto por el nombre/contrasefia y la direccién del cliente del
servidor. En este caso. el comportamiento predeterminado (all) requiere que
el cliente pase la restriccién de la direccion e introduzca un nombre y una
contraseia validos. Con la opcién any el cliente tendrd acceso si pasa la res-
triccién de la direccién o introduce correctamente el nombre y 1a contrasena.
Esta directriz se puede utilizar para limitar ¢l acceso a una zona a través de
contrascias y, a la vez, a todos los clientes procedentes de un mismo conjun-
to de direcciones IP se les permitc cl acceso sin necesidad de presentar una
contrasefa.



IdentityCheck

gintaxis: IaentilyCheck boolean

Predeterminade: IdentityCheck off

Contexto: configuracidn servidor, servidor virtual, directorie,
.htaccess

Esta directriz le ordena al servidor Apache que registre todos los nombres
de los usuarios remotos interactuando con sus demonios de identificacion
(identd) o con algo similar y con la compilacion RFC1413. La verdad es que
esta directriz no se suele utilizar porque no funciona con todos los sistemas.
La mayoria no ¢jecutan los procesos identd.

Si opta por utilizarla, tenga en cuenta que Unicamente se accederd a la
informaci6n registrada para hacer una auditoria. Esta directriz también puede
causar problemas de eficacia porque el servidor ticne que comprobar todas
las solicitudes recibidas. Ademds, cuando un usuario remoto no suminisira su
identidad o se encuentra al otro lado de un firewall o proxy, el proceso de
comprobacién ha de tener fecha de caducidad.

HostNamelLookups

Sintaxis:iestNamrelLockups on ! off | douple

Predeterminado: NostNamebookups off

Contexto: cenfiguracidn servidor, servidor virtual, directorio,
.htaccess

Compatibilidad: la opcidén double dnicamente <lsponible a partir de
apacke 1.3

Esta directriz le indica a Apache que active o desactive la mejora DNS en
cada peticion. Cuando se tiene activada, Apache guarda el nombre del servi-
dor del cliente en la variable de entorno REMOTE_HOST de cada proceso
CGI o SSI que ejecuta,

Los valores on y off son algo obvio, Double hace referencia a una compro-
bacién DNS doble, invertida. Es decir, que en primer lugar sc hace en un sen-
tido y a continuacién en el otro.

Por lo menos una de las direcciones IP comprobadas ha de coincidir con la
original. De todas formas, sepa que los procesos CGI y S5I no se llevan muy
bien con 1a opcién double.




Mi consejo es que deje el valor predeterminado. Aliviard a Internet de bas-
tante trifico por otra parte innecesario. Si quiere activarlo para que en sus
archivos de registros aparezcan los nombres IP ¢n vez de las direcciones IP,
es posible que tenga que considerar otra opcion, como cjecutar una utilidad
logresolve que sc encargue de convertir las direcciones IP en nombres IP.

<Limit>

girtaxis: <Limil métods método ... > ... </Lim t>
Contexto: cualguiera

Este contencdor se utiliza para englobar un grupo de directrices de control
y aplicarlas a uno de los métodos HTTP especificados. Los nombres de los
métodos pueden ser cualquiera de los siguientes (incluso mas de uno): GET,
POST, PUT, DELETE, CONNECT y OPTIONS. Si se utiliza GET también
se restringiran las solicitudes HEAD. Si quiere limitar todos los métodos, no
escriba ninguna directriz dentro de <LIMIT>

Observe que este contenedor no se puede anidar, ni que se puede utilizar
dentro de él ¢l contenedor <Directory>.



K3 Mddulos
de Apache

En ¢l capitulo anterior nos hemos centrado en las directrices del adicleo de
Apache. Este servidor tiene otras muchas directrices a las que se pucde acce-
der a través de los mddulos que se distribuyen con la version estindar. Gra-
cias a dichas directrices se aumenta considerablemente la funcionalidad de
Apache.

En este capitulo hablaremos de estos modulos y sus directrices. Para que
su lectura resulte mds sencilla aparecen por orden alfabético.

mod_access

Su construccion es la predeterminada. Tiene una serie de directrices cspe-
cializadas en el control de acceso al servidor, que se veran cn ¢l capitulo 10.

mod_actions

Para su compilacion sc utilizan los valores predeterminados. Le permite
ejecutar un script CGI basado en el tipo MIME o en un método dc solicitud
HTTP, Dispone de las siguientes directrices.



Action

Sintaxis: Action tipo_MIME scriptb_CGT

Contexto: configuracidn servidor, scrvider virteval, directorio,
contiguracicn por directorio {.htaccess)

Override: FileInlo

Estado: Base

Esta dircctriz le permite asociar una accion con un tipo MIME especifico.
La accién suele ser un script CGI que procesa el archivo cada vez que se le
pide. Por ejemplo:

Action text/hzml /cgl-Din/suascript.pl

Con esta sentencia se consigue que Apache ejccute un script cada vez que
se solicita un archivo HTML. El script recibe ¢l URL y la direccidén del docu-
mento solicitado a través de las variables de entorno CGI estindar PATH_INFO
y PATH_TRANSLATED. Pueden ser atiles para desarrollar script de filtra-
do. En esta seccidon veremos uno de ellos.

Cuando sc solicite un archivo de texto (.txt) desde la Red, aparecerd en el
explorador en un formato poco deseable porque estos programas de navega-
cién no traducen los saltos de linea. Dc hecho, la mayoria muestra los péarrafos
en una sola linea muy larga. Por medio de la directriz Action puede desarro-
llar una solucidén. Para demostrarselo le expongo a continuacion el listado de
un script que no solo se limita a traducir los saltos de linea sino que inserta un
mensaje con el Copyright al final del texto,

Para que funcione tendra que anadir la siguiente directriz en el archivo de
configuracién de Apache (srm.conf):

Action plain/text /egli-bin/textfilter.pl

A continuacién desarrollar un script en Perl que le muestre el texto de la
forma deseada. Lo puede ver en ¢l listado 5.1.

#!/usr/local/bin/perl

o

Script: textfilter.pl

Propdsito: script de filtrado que convierte los archivos de texto
plano en documentos HITML pero conserva .a dispoesicidn
original.

smithors
SRevigions
$Ids
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# SStatus

E-3

El archivo en e  cque se encuentra el mensaje del copyright
estd guardado en el directerio root de Gocumenctos ¥y su
nombre es copyrighs.html.,

o= %k 3k

ry Scopyright_file = $REV{DOCUMENT_ROOT} . "/cocpyrignt.ktml®;

# Consigue e: path del documento solicitado
ry Spath_trarslated = SENV{PAIH RANSLATED};

Ctras variables necesaries para almacenar dalos
my S_ine;
my Brext;
my @html;

# Guarda la infermacion schre el path v el nombre del archivo ern una
4 matriz
@filename = split{(/%//,.S$path_translated);

¥ Como 8e van 4 utillizar etiguetas HIML para visualizar el archivo
4 de texto, habrd que imprimir el contenido de la cabecera text/html.
print "Content-tyvpe: text/atmii\nin";

¥ Lee &1 documento solicitado y guarda los dates en la variable Gtext
Btext = &readFfi.e{$path_translated);

¢ Ancora imprime _as sigulentes etiguetas del documento ETML.
# Las enviard antes del contenide del documento

#

print <<HEAD;

<ETMI >

<HEAD>

<TITLE=Sfilename[-1] </T1TLE>

</HEEAD>

<BODY BGUOLOE="white":

<BLOCKQUOTE>

<PRE>

<FONT FACE="Arial":s

HEAD

# Ahora “‘mprime cacda linea almacenada c¢n la variable dbext

# (por e'emplc, el contenide del archiveo solicitado)

#

fereach $7ine {@text){ print Sline; }

# Akora se lee ¢l archivo del copyright v se guarda su contenido
4 en la variable Bhtml

#
Ghtml = &readrFile($copyright_file);




¢ Imprime cada una de lag lineas almaceradas en la variable 8html
+ {por ejemple, el conlernide del fichero del copyriaht)

#

foreach $line {(Ghtml1){ prirt &line; }

# Sule del filtro
exit J:

sub readrile{

#

¥ Subrutira: read¥ile

4 propdsito: lee el archive sl cxistiese o imprime
P oun menasa“e de crror al salir del scripl

b Consigue el nonbre del archivo gque se lo ha entragado
# v lo guarda ern la varliable 5file

&

my S$Ziloe anifi;

i ifer local variable
wy dopuffear;

# 91 2l archive oxistiese, lo abre y lwze Lodas las lireas gue se
# crocuent-an en la variable @buffer
izi-e 3Ll le)d

cpen (7P, 6filey || dic "Can rot open $file.";

while{<FPs){
pusna{Gbaifer, $_1;
}

closse (FDI;
}

else]
push(@pufler, "$5i1e is missing."};

h

i Devaelve el counlenido del kifer.
relurn (dnuffer);

Listado 5.1. textfilter.pl

Este script lee el archivo de texto solicitado e imprime su contenido dentro
de etiquetas HTML gracias a las cuales se pucde ver correctamente. Este
truco se debe al uso de la cligueta <PRE>. Una vez que sc mucstra el conteni-
do del archivo solicitado, al final del todo se muestra el mensaje del Copy-
right. Asi se puede imprimir este mensaje en todos los archivos de texto que
utilicen este filtro. La figura 5.1 nos muestra el resultado obtenido al utilizar
el filtro con un archivo de texto.
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[ \Mis documentos!

Zgte =n un archive de cexto gue ruestra el érkol de directorios 3¢ uk witic Tek

rant
I
o guy
t donair
+- - public
| +--——hrdocs
| +---—cgi-bin

|

+-——zlaging
+---hidoues
+-——cgi-bin

| 41 no e utilizase el scipl de filtredo, =l :zsultade nc cerim el miswo

Copyright {C1 1398 Mohamed J. Kekir (kabirBnitec.com)

4

Figura 5.1. Salida del archivo test.txt

Como pucde apreciar, el nombre del archivo aparece como titulo. El docu-
mento ¢s un bloque entrecomillado y se imprime un mensaje de Copyright
personalizado. El archivo que contiene el Copyright se encuentra en el archi-
vo root. El que se ha utilizado en este ejemplo es:

<BLOCKQUOTE >

<UCEN'TRR>

<HR=

Copyright {(c) 13998 Mohammed J. Kablr () ({Hyperlink
Kail to:kabir@nitec.com))

< /CENTER>

< /BODY:>

< /HUKL>

Script

Sirtaxig: Script métedos cgi-scoript
Contexto: conliguracldn servicer, servider virtual, direatorio

Esta directriz es muy parecida a Action, pero en vez de¢ asociar una accidn
a un tipo MIME la asocia con una pcticion HI'TP como GET, POST. PUT o



DELETE. Este script CGI recibe el URL y el path del archivo solicitado a
través de las variables de entorno CGI estindar PATH_INFO y PATH_
TRANSLATED. Con esta directriz se define una accién predeterminada, en
otras palabras, si ha definido de antemano:

Saript POST /cgi-binsdefauvlt_post.pl

en uno de los archivos de configuracion (como srm.conf), cntonces cualquier
peticién efectuada a través del método HTTP POST se procesard como siem-
pre a menos que haya que utilizar la accién predeterminada. Por ejemplo, el
siguicnte formulario HTML no especifica un script CGI para csta accion:

<TORM METHOD="POST" .-

Tn.rodurca el Nombre: <INPUT TYFl="bxl NAME="nombre" SIZT=2h4:
< INPUD TYPE=SUBM1L VALUE="Haga cl i
</ FORM>

Si el usuario introduce un nombre a través de este formulario, se encontrard
con que no hay ninguna accion diseiada para que procese esta informacion,
en cuyo caso POST ejecutaria el script /egi-bin/default_post.pl. De todas for-
mas si efectuamos ¢l signiente cambio:

SFORM ACTION-"/cgi-bpin/form precesscr.pl™ METICD="PO5T" >

cada vez que se envic el formulario, se llamard al script /cgi-bin/form_pro-
cessor.pl como predeterminado. Lo que se tenga que hacer a continuacion de-
pende enteramente del programador. En la configuracion de un proveedor de
Internet deberia imprimir algin mensaje para que el usuario tenga alguna pis-
ta que le indique si lo que estd haciendo estd bien o mal.

mod_alias

Este modulo se compila con la version predeterminada de Apache. Tiene
una serie de directrices que se pueden utilizar para convertir una parte de los



archivos de sistema del servidor en otra o utilizar incluso para redirigir servi-
cios URL.

Alias

Sintaxis: Allas URN-path path
Comtexto: contfiguracion servidor, servidor wvirtual

Esta directriz le permite trunsformar cualquier path en un archivo del sis-
tema. Por ejemplo:

Alias sdata swebh/data

Con esta sentencia se transforma /data/ en /web/data; por lo tanto, cuando
se recibe una peticion del tipo www susitio.com/data/datafile.csv, s¢ muestra
¢l archivo /webfatgdatafile.csv.

El path simulado no tiene que encontrarse dentro del arbol de directorios
root de documentos, asi que tenga cuidado cuando trabaje con los alias, ya
gue accidentalmente pucde llegar a revelar alguna parte de su sistema a todo
¢l mundo.

Obsérvese que cuando utiliza una barra inclinada (/) en la definicion de
alias, todas aquellas peticiones que se dirijan a dicho alias tendrdn que incluir
dicho cardcter. Por ejemplo:

Aliasg /éata/ Sweb/calz

solamente funcionard con www susitio.com/data/ y no con www.susitio.com/
data. En el dltimo caso Apache busca un dircctorio de datos que se encuentre
dentro del drbol de directorio y no dentro de /web/data.

AliasMatch

Sintaxis: AllasManch regex path
Contexte: configurac én sorvider, servidor virtual

Es muy parecido a la directriz Alias, sélo que aqui se pueden usar expre-
siones regulares. Por gjemplo:

AL lasVatch tsdatal ¥ Sweb/oanasl

Con estz sentencia convierte www.susitio.com/data/index.html cn web/
data/index himl.



Redirect

Sintaxls: Redirect [egtado] antiguo-URL nuevo-URL
Contexto: ceonfiguraclén scrvidor, servidor wvirtuas, dizectoric,
configuracién por directorio [.htaccess)

La directriz redirige una peticién a un URL a otro nuevo. Por ejemplo:
Bedirect /data www.su-nueve sitic.com/data

De esta forma se redirigen todas las solicitudes que contengan el directo-
rio /data a un URL nuevo. Por o tanto, las solicitudes www . susitio.com/data/
archivo.txt se dirigen a www.su-nuevo-sitio.com/data/archivo.txt.

La directriz Redirect tiene una gran precedencia sobre Alias y ScriptAlias.
Por defecto, el cddigo de estado que sc envia al cliente es Temp (cédigo de
estado HTTP 302). Si desea especificar otro codigo de estado, utilice lo si-
guiente:

o Permanent: le indica al cliente que la redireccion es permanente. Se
muestra el codigo de estado HTTP 301.

o Temp: devuelve un estado de redireccién temporal (302). Es la opcidn
predeterminada.

e See other: muestra el estado See other (veu otro) cuyo codigo es el 303,
con lo que se indica que se ha sustituido el recurso.

¢ Gone: devuelve el estado Gone (410) con lo que se indica que el recurso
se ha eliminado definitivamente. Cuando se utiliza este estado, se tiene
que omitir el argumento URL.

Si lo desea, puede utilizar el formato numérico para indicar ¢l cédigo de
estado HTTP. Si este ndmero estd comprendido entre 300 y 399, indicara que
hay un URL nuevo. En caso contrario se tendrd que omitir. Se puede pregun-
tar por el uso de diferentes cédigos de cstado para distintas situaciones con
sentido.

Por ejemplo, si un servidor proxy recibe un codigo de redireccion perma-
nente, podra guardar dicha informacién en memoria caché para utilizarla
cada vez que reciba una peticién nueva.

RedirectMatch

Sintaxis: HedirectMatch [estado’ regex URL
Conztexto: configuracidn servidor, servidor virtual



Esta directriz es igual a Redirect sélo que acepta expresiones regulares en
vez del URL antiguo. Por ejemplo:

RadirectMatch (.*)\ . htné www.suservidor.comSl.html

Con ¢sta sentencia se redirigen todas las peticiones que terminen en .htm a
la version .html del documento solicitado. Por ejemplo, la peticién:

www, sustio.com/amin/archivo/antique/de/des/index. him
se redirigird a:

www.sustlo.com/agin/archive/antiguo/sde/dos/index . html

RedirectTemp

Sintaxis: RedirectTemp antiguo UkRL nuevo-URL
Contexto: cenfiguracidn servidor, servidor virtual, direc.orio,
configuracidn por directorio {.hLaccessz)

Similar a la directriz Redirect. Permite que el cliente sepa que 1a redireccién
tan solo es temporal. Observe que la directriz Redirect, por defecto, también
produce un estado temporal,

.
RedirectPermanent

Sintuaxis: RedirsctPermanent antiguo-URL nuevo-URT,

Contexzo: configuracidén servicor, servideor viriLual, direc-oric,

configuracien por d rectorioc {.htaccess)

Similar a la directriz Redirect. Permite que el cliente sepa que la redireccién
¢s permanente. Observe que la directriz Redirect, por defecto, produce un
estado temporal pero quc, para la misma finalidad, se puede utilizar ¢l cédigo
301 o la cadena de caracteres Permanentg.

ScriptAlias

Sintaxis: Scriptalias URL-path pala
Contexto: configuracidn scrvidor, servidor virtual

Esta directriz crea un alias (URL-path) para un path. Ademds, cualquier
archivo quc se entregue en la peticién scra considerado como un script CGI y
el servidor tratara de ejecutarlo. Por ejemplo:

ScriptAlias fogi-bin/ /wwwiritec/cgl-bin/



Se puede utilizar para procesar una peticién como www.nitec.com/cgi-
bin/script.pl. El servidor tratard de ejecutarlo si comprueba que todos los per-
misos son correctos. Obsérvese que no se puede navegar por el directorio
ScriptAlias.

ScriptAliasMatch

Sintaxiz: ScriptallasMatch regex directorlio-nombre_archive
Cortexto: configuracidn servidor, servidor virtual
katadc: baso

Fsta directriz equivalc a ScriptAlias s6lo que admite ¢l uso de expresiones
regulares. Por ejemplo:

ScriptaliasMaton “/ogl-bin(.*) Fwww/nlzec/pul/ogi-hingl
hard exactamente lo mismo quc:

SoviptaliasMatceh fogl-ning Jwww/nizeo/pub/col-hina/

mod_asis

Este médulo sc¢ compila con la version predeterminada de Apache. Le per-
mitc enviar un documento tal cual, en otras palabras, ¢l documento se envia
sin las cabeceras HTTP. Puede resultar itil para redireccionar clientes sin ne-
cesitar la ayuda de ningin script. Para enviar un archivo tal cual, tendri que
asegurarse de que uno de los archivos de configuracion de Apache (por ¢jem-
plo, srm.conf) contienc una entrada como ¢sta:

addoype htopdigond-as-is asis

Fsta sentencia asigna ¢l tipo MIME httpd/send-as-is a la extension .asis.
Si crea un archivo llamado foobar.asis y un cliente lo solicita, se le enviard cl
fichero sin las cabeceras HTTP. El usuario sc tendrd que encargar de incluir
lus cabeceras adecuadas. Por ejemplo, si desea un mecanismo de redireccion
a través de los archivos .asis, tendré que crear ticheros con cabecceras como:

Status: 301 Text Message
Locat lon: new-URLD
Cortent-type: text/azml

Por ejemplo, el listado 5.2 muestra un archivo llamado redirect.asis que
envia todas las peticiones de los clientes a otra direccion.



Status: 301 Nos hemos movido.
Locatlion: hotp://www.our-new-size/s
Content-type: Lexb/html

<Hl=Aviso a los visitantes</Hls

sor favor, actualice su bookmark a <A HEKF=" www.ouUur new site/ "=
WwWw, our-new- site; </A»<BR>

<B=:

Gracias.

Listado 5.2. redirect.asis

Cuando un cliente solicita este archivo, aparece el mensaje de estado 301
gue le indica al cliente que utilice la informacion de ubicacion para redirigir
su peticién, No hay que afiadir las cabeceras Date: ni Server:. El servidor se
encargard de hacerlo automaticamente. De todas formas, el servidor no toca
la cabecera Last-Modified.

mod_auth

Véase cl capitulo 10.

mod_auth_anon

Véase el capitulo 10.

mod_auth_db

Véase el capitulo 10,

mod_auth_dbm

Véase ¢l capitulo 10.

auth_external

Véase el capitulo 10.



mod_autoindex

Este médulo se compila con la version predeterminada de Apache. Cuan-
do sc recibe una peticion relacionada con un directorio, Apache busca los
archivos en los que s¢ encuentran los indices que sc especifican en la direc-
triz DirectoryIndex. Generalmente estos archivos serdn index.html o index.htm.
De todas formas, cuando no se encuentra ninguno de estos archivos, el servi-
dor puede generar un indice sobre la marcha. Estc médulo le permite contro-
lar la forma en que Apache generard dicho listado.

Puede generar dos tipos de indices. En la figura 5.2 se muestra uno de¢
ellos,

e ohary

LICEREES
LEEROES
1TAMES
POLICY bl

SUEITE BT

TERANZTBL

X1

pifee Bur cdrom vondors
logos

Figura 5.2. Indice generado por Apache

Obsérvese la simplicidad de dicho indice. El otro sistema es algo mis
atractivo, ya que utiliza una scrie dc iconos graficos para diferenciar archi-
vos de directorios. Para generar estos indices tendra que utilizar las directri-
ces Fancylndexing o IndexOptions que se encuentran en este médulo.



AddAlt

Sintaxis: AddAZL “"tLexto® archive archive

Centexto: configuracién servidor, servidor viztuul, dirsc-orio,
configuracidn por directovio (LhaLaccess)

Override:; Indoxcs

Cuando se utiliza Fancylndexing, con esta dircetriz se determina el texto
que aparecerd cuando no es posible asignar ningiin icono. Caso que se suele
dar cuando cl usuvario utiliza un explorador que no pucda trabajar con modo
grifico (como Lynx). Por ejemplo:

Addalt "Imdgenes" gif jpeg jpg brop

De esta forma Apache mostrari la palabra Imédgenes en vez del icono que
utiliza para determinar a los ficheros grificos. Por otro lado, si trabaja con
Netscape Navigator o Microsoft Internet Explorer en una plataforma Windows,
el texto aparecera junto al icono como mera ayuda. En este tipo de sistemas,
el usuario tiene que colocar el cursor sobre el icono para que aparczca el
texto.

AddARByEncoding

Sintaxis: AJCAlLByEacodling "texto" codificac:én-WMIWME codillcacidn M1ML
vicor virlual, directorio,

Contexto: contiguracisn servider, s
contfiguracidn por directerico ( htaccoss)
verride: Indaxes

Si no le gusta asignar texto alternativo a los nombres de archivo o a sus
extensiones a través de la directriz AddAlt, puede utilizar AddAltByEncoding
para asignarselo a las codificaciones MIME. Al igual que AddAlt, esta dircc-
triz sélo se utilizara cuando FancylIndexing esté activada. Por ejemplo:

Addalt2ybencoding "Archivo comprimideo" x-conpress

AddAIltByType

Sintaxis: AdarltByType "Lexlo" tipo-MIME tSipo-M1MDE
Contexto: conbfiguracidn servider, servidor v-oriLua., director-a,
comficguracion por directorio ( htaccess)

Override: Tndexes

Aligual que AddAltByEncoding, esta directriz lc permite asignar un texto
alternativo para que aparezca en vez del icono que muestra FancyIndexing,



Pero ahora la asignacion se basa en el tipo MIME en vez de en la codifica-
cion. Por ejemplo:

AddALLByTyne "Archivo IITML" text/html

Con esta sentencia aparccera ¢l texto "Archivo HIML" en lugar del icono
correspondiente cuando se trabaje con exploradores Web en modo texto. En
¢l caso de los exploradores en modo gréafico este texto inicamente aparecerd
como ayuda.

AddDescription

Sintaxis: addlescription "texto™ arcihivoe archive

Contoextc: configuracidn ssrvidor, servidor virtual, dirsciorio,
contigurac én por directoric (.htaccess)

Override: Indexes

Esta directriz describe una descripcion de texto para el nombre completo,
parcial o basado en comodines de uno de los archivos que se encuentren en ¢l
sistema. Para cllo hay que tener activada la funcién Fancylndexing. Por
gjemplo:

Addlescription "Archivos grdlicos"™ *.glf *.jpcy *.jpg * . bmp

Con esta sentencia aparecerd una descripeion con todos los archivos GIF,
JPEG, JPG y BMP,

Addicon

Sintaxis: Addlcoon iconc nombpre nombre
ConLexte: configuracidn servidor, servi
configarac én por dircctorvie (L htacoa
Override: _ndexes

lor virtual, directorio,

Esta directriz le permite asignar iconos a los nombres de archivos y direc-
torios que se muestran con FancyIndexing. Por cjemplo:

A2ddIcon /Jicenss/plcture.gif .gif .Jpg .bmp

De esta forma sc le ¢sta indicando a Apache que muestre el icono /icons/
picture.gif junto a todos los archivos que una de las extensiones ahi defini-
das. Si ¢n vez del icono desea presentar un texto alternativo, tendrd que uti-
lizar un formato similar a cste:

AddIcen (IMC, /Jicors/pictare.gif) .gif . pg .bmp



Aqui, ¢l texto alternativo al icono es IMG, que serd lo que aparezca cuan-
do se trabajc con un explorador de modo texto. Si desca mostrar un icono
para un directorio determinado, tendrd que escribir lo siguiente:

addIcon /spath/a’/icone/del/directorio ~"DIRECTCRY""

Del mismo modo, $i quiere que aparezca un icono para cada linea en blan-
co del indice generado con Fancylndexing, puede utilizar:

AddIcon /path/al/icono/de/lincasen/blanco SERLANS LCOR T

AddiconByEncoding

girtaxizs: adélcorByinooding iconce cocliicacildn-MIME codilicacidn-MTMT
Uortexto: contiguracidn sevvidor, servidor wirtual, directorio,
cornfiguracidn por directorio {(.htacosss)

Overrlde: Tndexas

Esta directriz Ic permite asignar iconos basindose en la codificacién MIME,
Por e¢jemplo:

addloonzyEncoding Jiconsfzip.gil 3 gzip

AddiconByType

AddlconByTyve looac Lipo-MIKY tipe-M_Mhk
racidn servidor,
cusacion por directorlo (Lhtaccess)
Cvarride: Tnoexes

-~ wirtual, direcstorio,

Lc permite asignar iconos basandose en los tipos MIME. Por ejemplo:

Add  conByType (HTML. /icons/htnl.gif) text/htol

Defaulticon

Slntaxia: Defau:tloorn url
Contexto: conligaracidn servidor, servidor virtaal, cirestorio,
(.htaccess)

configuracidn por dircoor
Override: Indexes

Cuando ni AddIcon, AddiconByEncoding o AddIconByType puede deter-
minar el icono que ha dc utilizar con cierto archivo, se muestra un icono pre-
determinado. Esta directriz le permite determinarlo. Por ejemplo:

efault lcen /Jicon/nesc. gl’



Con esta sentencia se le ordena al servidor que siempre que se encuentre
con un archivo al que no sepa que icono asociar, utilice nose.gif.

Fancylndexing

Sintaxis: FancyIndexing cn | off

Contexto: configuraciérn servidor, servidor virtual, directorioc,
configuracidn poer directorio (. htaccess)

Override: Indexes

Esta directriz le permite activar y desactivar la generacion de indices con
iconos. Se puede obtener el mismo resultado a partir de IndexOptions.

HeaderName

Sintaxisz: HeaderMame rombre_archivo

Cortexto: contiguracisn servidor, servidor virtual, dlrectorie,
corfiguracidén por directcrlo (.htaccess)

Cverride: Indexes

Si utiliza FancyIndexing puede insertar el contenido del archivo en la par-
te superior de 1a lista del indice. Esta directriz le permite especificar el nom-
bre del archivo cuyo contenido se insertard. Por ejemplo:

Headerkame nilenvenido

Gracias a esta sentencia se consigue que el servidor busque el archivo
bienvenido.html en el directorio del que va a generar el indice. Si lo encuen-
tra, imprimird su contenido en la parte supertor del indice.

Indexignore

Sintaxis: IndexIgnore archive archive
Cortexto: configuracién servidor, servider virtual, directorio,

contiguracién por directorio [ htaccess)

tverride: Indexes

A la hora de generar el indice de un directorio conviene ocultar ciertos
archivos de la mirada del resto del mundo.

Fsta es la directriz que le permite seleccionar los archivos que no aparece-
ran en ¢l indice. Por ejemplo:

Indexlgnore bienvenido bienvenide.html per-directory configuracion
{.htaccess)



Con esta sentencia sc ascgura dc que Apache no incluye ninguno de los

archivos anteriormente expuestos en el indice que genere. El caricter

(L

(punto) aparecerd automiticamente en la lista IndexIgnore; de csta forma,
todos los archivos cuyo nombre comience por un punto no se incluirdn en el
indice. De todas formas yo prefiero afadir la configuracion por directorio
(.htaccess) para sentirme algo mds seguro.

IndexOptions
Sintaxig: TrdexCpticons opcidn opcidn ...
Contexto: conblavraclidn servidor, servidor virtual, clrectorio,
configuracidn por directorio (.htaccess)
Override: Tndexes

La directriz IndexOptions cspecifica las opciones que determinarin el
comportamiento de la indexacion. Son las siguientes:

Fancylndexing

IconHeight [=pixeles]

IconsAreLinks

IconWidth [=pixeles]

ScanHTMLTitles

Activa la indexuacion de directorios con iconos.
Obsérvese que las opciones FancylIndexing e
IndexOptions s¢ solapan la una a la otra.

Con esta opcién permitird que Apache inclu-
va el atributo HEIGHT=pixeles en la etiqueta
IMG del icono, con lo que se obtiene una ma-
yor velocidad de carga en la mayoria de los
exploradores Web. Si no se especilica, sc uti-
liza ¢l valor predeterminado.

Los iconos serdn parte del nombre.

Con esta opcidén permitird que Apache inclu-
ya el atributo WIDTH=pixeles en la ctiqucta
IMG del icono, con lo que se obtiene una ma-
yor velocidad de carga en la mayoria de los
exploradores Web. Si no se especifica, se uli-
liza ¢l valor predeterminado.

Si desea que Apache lea el titulo (definido en
la scceion comprendida entre las etiquetas
<TITLE> y </TITLE>) de un documento
HTML para mejorar el aspecto del indice, use
c¢sta opcidn. De todas formas, si ya ha especi-
ficado una opcién con la directriz AddDescrip-
tion, no hace falta que la use. Tenga ¢n cuenta



SuppressColumnSorting

SuppressDescription

SuppressHTMLPrcamble

SuppressLastModified

SuppressSize

ReadmeName

que independientementc del contenido del
archivo, 1a biisqueda de la informacion relati-
va al titulo es una tarca que consume recursos
de! sistema, por lo que ¢s posible que sc reduz-
ca el rendimiento de la maquina. La verdad es
que no recomicndo el uso de esta opeidn.

Por defecto, Apache deja que se haga clic en
la cabecera de una columna para que se orde-
nc la informacién que contiene. Con csta op-
cién sc desactiva csta propiedad.

Si no quiere que aparezca en la pantalla la
descripcion de los archivos, utilice entonces
¢sta opeion,

Si el directorio contiene algiin archivo que se
haya especificado en la directriz HeaderName,
el modulo incluird su contenido detrds del pre-
dmbulo estindar (<HTML> <HEAD>, etc.).
Con esta opcidn desactiva csta accion.

Hace que no aparezca en pantalla la dltima
fecha en Ja que se modifico el contenido de
los archivos de la lista.

Esta opcién climina de la lista el tamaiio de
los archivos,

Sintaxis: Keadmelare nombre_archivo
Contexto: configuracisn servidor, servidor virtual, directoric,
cornllguracisdn por directorio (Lhtaccess

gverride: Indexes

Si desea insertar un archivo al final del indice, tendrd que utilizar esta di-

rectriz. Por ejemplo:

Reagmebang readmne

Apache buscard un archivo llamado readme.html o simplemente readme y
a continuacion lo imprimira al (inal de la lista de archivos que compone el

directorio.



mod_cern_meta

Este madulo no se compila en la version predeterminada de Apache. Se
encarga de¢ la metainformacidén. Esta informacidn puede ser un extra para las
cabeceras HTML, como por ejemplo:

Expires: Bdbado, 2-0Oct-98 12:00:00 CM7
o simplemente otra informacién como:
roo=bar

I.a metainformacion se almacena en un archivo que aparece junto con la
cabecera de la respuesta HI'TP,

MetaFiles

Zintaxis: MetaPiles on/olf
Predeterminado: Metafiles of:
Uomtexto: conflguracidn por directoric (Jhtacoess)

Esta directriz activa o desactiva el proceso del archivo metaheader.

MetaDir

Sinrtaxis: MetaDir nenbre del directorio
Prodeterminado: MetaDir ,web
Contexto: configuracidn per airecloris { . htaccess)

Esta directriz ¢specifica el nombre del directorio quc se usa para guardar
los archivos con la metainformacidn. Si tiene un directorio llamado /fwww/
miempresa/public/htdocs y quiere guardar los archivos de metainformacion
para dicho directorio, tendrd que crear un directorio llamado .web (si utiliza
¢l valor predeterminado de csta directriz).

MetaSuffix

SinlLaxis: MetaSuifix sulllc
Predsterminado: MetaSuffix .meta
Contexto: cenllguracion por directoric (Lhtaccess)

Esta directriz especifica la extension de los archivos en los que se guarda
la metainformacién. Por ejemplo, si tiene un archivo HTML que se llame



mipagina.html, tendrd quc crear mipagina.html.meta (utilizando el valor pre-
determinado de 1a directriz) en el que guarde las metacabeceras. El metarchivo
se tendrd quc guardar en el directorio especificado en la directriz MetaDir.
Para permitir que Apache envie metainformacion al directorio /www/
miempresa/public/htdocs tendrd que seguir estos pasos:

1. Configurar la directriz MetaFiles que se encuentra en el archivoe de con-
figuracion por directorio (.htaccess) para /www/miempresa/public/
htdocs. También pucde definir las directrices MetaSuffix y MctaDir
dentro de este mismo directorio.

2. Crear el subdirectorio .web (suponiendo que utiliza el valor predetermi-
nado de MetaDir).

3. Crear un archivo de texto con la extension .meta (suponiendo que utili-
za el valor predeterminado de MctaSuffix).

4, Colocar en este archivo todas las cabeccras HT'TP que desce utilizar,

Por ¢jemplo, para suministrar metacabeceras para el archivo /www/miem-
presa/public/htdocs/mipdgina.html tendra que crear un archivo llamado/www/
miempresa/public/htdocs/mipdgina.html.meta.

En este fichero se puede incluir la linea:

Explres: Sdoads, 3-0cl-%8 T2:00:00 GMT
rvshing=whatever

mod_cgi

Véase capitulo B.

mod_digest

Véase capitulo 10.

mod_dir

Este médulo sc compila en la version predeterminada de Apache. Con él
Apache podri redirigir cualquier solicitud rclacionada con una dircctriz que
no incluya la barra inclinada. Por ejemplo, se puede utilizar para redirigir



www.susitio.com/directorio a www.susitio.com/directorio/. Incluye una direc-
triz llamada DirectoryIndex que le ayudara a indexar ¢l contenido de un di-

rectorio,
Directorylndex
fintuxlis: DirecltoeryIndex URL-“acal URL-_aczl
Predaterminado: DirectorvIndex index.html
Conloexoo: configuracidn servidor, servidor v irzual, diraclor o,
conflguracidn wor diseclorslio (L aiaccess!)
Override: _ndexes

Esta dircctriz especifica los nombres de los archivos que ha de¢ buscar
Apache antes de crear un directorio dindmico. Los archivos pueden ser cual-
quier cosa, desde un archivo HTML hasta un script CGl. La configuracién
predeterminada permite que Apache busque el archivo index.html para aten-
der a cualquier peticidén que termine con el nombre del directorio. Por ¢jem-
plo, www.susitio.com/dircctorio/ hace que Apache busque el archivo www.
susitio.com/directorio/index.html. Si lo encuentra, le mostrara su contenido
al cliente. En caso contrario, Apache creard un indice dindmico sobre la
marcha.

Se puede especiticar uno o mds archivos como indices. Por ejemplo:

Directcry-ndex Index. niinl Index hlm welcome.blcl weloome., izm

De esta forma le esta diciendo a Apache que busque todos estos nomhbres
de archivos en el directorio solicitado. Obsérvese que Apache los buscara en
¢l mismo orden en que aparecen aqui. En otras palabras, si Apache encuentra
index.html no buscard ning(n otro. También s¢ puede especificar ¢l nombre
de un script CGl como nombre de indice predeterminado. Por ejemplo:

Jlrecrorvindex Jool-pin/nestrar_lodice,cal

Cada vez que Apache atienda una solicitud relacionada con este directo-
rio, ejecutard ¢l script /egi-bin/mostrar_indice.cgi.

mod_env

Este mddulo no se compila en la version predeterminada. Permite que en-
trcgue variables de entorno a los script CGI o SSI. Dispone de las siguientes
directrices.



PassEnv

Sintaxis: PassEnv variakle variable
Contexto: configaracidn servider, servidor wvirtual

Esta directriz le dice al mddulo que le pase una o mas variables de entorno
propias del servidor a los script CGI o SSI. Por ¢jemplo:

Pagsszny HCQSTTYPE FPATH

SetEnv

Sirtaxis: SetEnv varlabklc variable
Contexto: configuracidn servider, servidor virtual

Esta directriz determina una variable de entorno que sera la que se le en-
tregue a los script CGI o SSI. Por ejemplo:

SetEnv CAPITAL_CITY SACRAMERTO

UnsetEnv

gintaxis: UnsetEBrnv variable wvariable
Contexto: configuracidn servidor, servidor virtual

Esta directriz elimina una o mds variables de las variables de entorno en-
tregadas a los script CGI o SSI. Por ¢jemplo:

UnsetEny PATE

mod_expires

FEste médulo no se compila con la version predeterminada de Apache. Le
permite terminar con todos los pactos a través de las cabeceras HTTP Expires
que se incluyen en la respuesta del servidor. De ¢sta forma tendra una via
para indicarle al clicnte 1a cantidad de tiempo de quc dispone antes de que su
solicitud deje de tener validez. Es de gran utilidad cuando el documento al que
accede ¢l cliente lo demandan otros usuarios del sistema. Los clientes mds
inteligentes determinaran la caducidad de un documento que se encuentre en
la memoria caché investigando el valor que se encuentra en las cabeceras
HTTP. Con este mddulo podra controlar la configuracion de estas cabeceras.



ExpiresActive

Sintaxis: Expiresactive on | offi

Contexto: configuracidn servidor, servidor wirtual, directorio,
configuracion por directoric {(htacoess)

Override: Tndexes

Esta directriz le permite activar o desactivar la generacion de cabeceras
Expircs. No garantiza que se genere dicha cabecera. De hechao, si no s¢ cum-
plen las condiciones requeridas, no se enviard la cabecera.

ExpiresByType

Sintaxisl: kxpiresByTvpe tipo MIME Masegundos: | A<segundos:
Sintaxis?: TxpiresByvpe tipo-MIMx "<tiempo basesx nlus
<years |mont ha |weeks [davs Thours ninvtestcecondos”

1 < TNz

Contexto: cenfiguracidn servidor, servidor virtual, directorio,
configuracidén por directoric (.htaccess)
Override: Tndexas

Esta directriz cspecifica cl valor de la cabecera HI'TP Expires de los do-
cumentos de un tipo MIME determinado. El tiempo de caducidad se especifi-
ca ¢n scgundos. Puede definirlo de dos formas. Si opta por utilizar el formato
M<segundos>, sc usard la fecha en la que sc realizé la dltima modificacion
como punto de referencia. En otras palabras, M3600 indicara que el archivo
caducard una hora después de su dltima modificacidn. Por otro lado, si se uti-
liza ¢l formato A<segundos>, entonces se utilizard como base el tiempo dc
acceso del usuario. A continuacidn le mostramos unos cuantos cjemplos.

La siguiente directriz hace que caduquen todos los archivos de texto plano
después de llevar una hora en la memoria caché del cliente:

Explres3vType text/plain A3&S00

A continuacidn se puede ver como caducaran los archivos GIF una semana
después de Ia dltima fecha de modificacién:

Expiresi3yTyvpe image/gif Me04300
Si quiere utilizar la scgunda sintaxis para c¢specificar ticmpos de caduci-

dad, tendrd que determinar el valor apropiado de <tiempo base> usando una
de las opciones siguientes:

* Access: hora en la que el cliente accedié al archivo.
e Now: hora actual. BEs la misma que la de acceso.

s Modification: hora de la altima modificacidon.



Por ejemplo:

ExplreszyType text/htnl "access plus 7 cays”
LxpiressyType lmagoe/gli "modification plas 3 heurs 10 minutes”

ExpiresDefault

Sintaw si: ExXpiresDefault Kesequadoss | Acsogundoss»

Sintax =s2: Expire <nlenpc baser |plus. <nums

syears noenths lweeks | davs lhoars|ininutes | secondss

Contexto: comfiguracidn servidor, servidor virlbaal, dirccloerio,
conticuracion por directerio {.htaccess)

Ovarride: Lncexes

Esta directriz determina ¢l tiempo de caducidad de todos los documentos
que s¢ cncuentren en el contexto especificado. Por gjemplo, si esta directriz
se especificase cn ¢l contexto del servidor virtual, s6lo se aplicaria a los do-
cumentos que se pudicsen acceder a través del servidor virtual, De forma si-
milar, se¢ puede especificar esta directriz ¢n ¢l contexto por dircctorio, para
que todos los documentos que se encuentren en el directorio expiren una vez
que se cumpla el tiempo de caducidad. Si desea mis detalles sobre esta sin-
taxis, consulte ExpiresByType. Aqui ticnc algunos cjemplos:

¢ IxpiresDefault M3600
e LxpirvesbDefault "access plus 2 days"

El primer ejemplo determina la caducidad una hora despuds de la altima
modificacién de los documentos. En el segundo la caducidad tendra lugar dos
dias después del dltimo acceso del cliente.

mod_headers

Este mddulo no se compila con la version predeterminada de Apache. Le
permite manipular las cabeceras de las respuestas HTTP. Dispone de una
inica directriz, Header.

Header

Sintaxisl: Ecador <aco’dns wcabeceras <valors

nrexto: conti Sn o wervidor, servidor virtwal, direclovio,

configuaracion poy directoriao (Jhtacoess)
Overrioae: Fllelnlo



Esta directriz le permite manipular las cabeceras de las respuestas HITP.
Las acciones que le permite desarroliar son las siguientes:

o Set: define una cabecera. Si existe otra cabecera anterior con el mismo
nombre, su valor se actualizard por ¢l mds reciente.

¢ Add: afade una cabecera. Pucdc hacer que existan varias cabeceras con
¢l mismo nombre.

¢ Append: asigna un valor a 1a cabecera existente.
s Unset: elimina la cabecera.
Por ejemplo:

Ezader add autheor "Mohammed .. Kabir”®

Con esta sentencia se afade la cabecera que conticne ¢l nombre del autor
"Mohammed I, Kabir". La siguicntc scntencia elimina la cabecera:

Header unset Author

mod_imap

Este médulo se compila con la versién predeterminada de Apache. Sumi-
nistra un soporte para los mapas de imagenes que se utilizan con un programa
CGI llamado imagemap. Se puede utilizar la dircctriz AddHandler para espe-
cificar el controlador de los mapas dc imagenes (construidos dentro de este
modulo) para cualquier extension de ficheros. Por ejemplo:

Additandler imap-7Tile map

De esta forma Apache tratara todos los archivos que tengan la ¢xtension
.map como mapas de imigenes y para procesarlos utilizard este modulo. Ob-
sérvese que todavia se puede utilizar ¢l formato antiguo:

sadlvpe applicarion/x-htopd-irap nap

La verdad es que su uso no ¢s muy recomendado. Las lineas que se en-
cuentran en un archivo imagemap pueden tener cualquiera de estos formatos:

dlrectlve value [x,y ...]
directive value "Menu text" [x,v ...]
divective valus <,y ... "Menu fext."



Las directrices que se pueden utilizar son las siguientes:

base: relativo a los URL que se utilizan con los archivos de conversidn
que hacen refercncia al valor de esta directriz. Obsérvese que se sobre-
escribe 1a configuracion de la directriz Imapbase en el momento cn que
se encuentra el archivo de conversion. Su valor predeterminado http://
nombre_servidor/.base_uri es el sindnimo de base.

predeterminado: especifica la accion que se tomard cuando las coorde-
nadas no coincidan con un poligono, circulo o recta y no se facilite nin-
guna directriz de punto. El valor predetcrminado es nocontent gue le
indica al cliente que mantenga en pantalla la misma pégina.

poly: define un poligono usando, por lo menos, tres puntos de un maxi-
mo de 100. Si el usuario utiliza unas coordenadas que se encuentren
dentro del poligono, se activara.

circle: definc un circulo utilizando el centro de las coordenadas y uno
de los puntos de la circunferencia. Si el usuario utiliza unas coordena-
das que se encuentren dentro del circulo, se activara.

rect: define un rectingulo utilizando las coordenadas de dos vértices
opuestos. Si el usuario utiliza unas coordenadas quc se encuentren den-
tro del rectingulo, se activara.

point: define las coordcnadas de un punto. Esta directriz se activa cuan-
do el usuario se encuentra en unas coordenadas cercanas a las del punto
definido y no se cample ninguna otra dircctriz.

El valor es un URI absoluto o relativo, o bien uno de los valores especiales
quc aparece en la siguiente lista. Las coordenadas (x,y) s¢ scparan por caracte-
res en blanco. El texto que s¢ encuentra entre dobles comillas se utiliza como
texto de un hipervinculo si se ha generado un mend de mapas de imigencs.
Cualquier linea que comience por el caracter # se considerard comentario y se
ignorard.

Los valorcs especiales de la directriz del archivo del mapa de iméagences
son los siguientes:

URL: una URL absoluta o relativa., Las URL rclativas se apoyan en la-
base.

Map: igual que el URL dc un archivo imagemap. A menos que el valor
de ImapMcnu sea None, se creard un mend.

Menu: igual que Map.



» Refer: igual quc URL pero del documento al que se hace referencia. Si
la cabecera Refer: no estd presentc se usard http://nombre_servidor/.

¢ noconten: cédigo de estado que toma el valor 204 para indicarle al
cliente que mantenga la misma pagina en la pantalla. Este no es el valor
base.

» Error: s¢ envia el codigo de estado 500 para informarle al cliente de la
existencia de un error en el servidor.

Las coordenadas estaran cscritas en formato x,y, en donde cada una de
ellas aparecerd scparada por un espacio en blanco. El texto que se encuentra
entre dobles comillas se utiliza como texto de un hipervinculo si se ha gene-
rado un menu de mapas de imagenes. Cuando no aparezca dicha cadena, el
URL se enlazari tal y como se muestra en el ejemplo siguiente:

£ Agui aparecerian los eomentarics
¥ Versidn 1.0.0

base htip://www.susitio.com/some/dir
rect este_archive.btml "Cuslomer info" 0,0 00,200
cirale htbp://down.oad.susitic.confindex . html 29%,0 100,22

Si este archivo imagemap se llamase imagemap.map se le podra invocar
desde otro archivo HTML, como:

<A HREF="/path/tc/imagemap.map"><TMG ISMAP SRC="/path/to/
lmagemap.gif s/

Sintaxis: ImapMeru (none, formwalled, semi-formatted, unformatted:
Contexto: configuracidn servidor, servidor wirtual, .hiaccess

Override: Indexes

Esta directriz determina la accidon que se¢ tomara al recibir una solicitud de
un archivo imagemap sin que las coordenadas especificadas sean validas.
Puede efcctuar las acciones siguientes:

* nonc: no se genera ningdn meni y s¢ emprende la accién predetermi-
nada.
» Formatted: se genera ¢l mend mds sencillo. Se ignoraran los comenta-

rios. En primer lugar se imprime una cabecera, a continuacion una hrule
y luego los vinculos, cada uno en una linea separada.



+ Semiformatted: en ¢l mend semi-formateado se imprimen los comenta-
rios. Las lineas en blanco se convicrten en saltos HTML. No se imprime
ninguna hrule ni cabecera.

s Unformatted: con este memi se imprimen los comentarios. S¢ ignoran
ias lineas en blanco.

Sintaxis: Imapbefaull {error, noconLent, map, refercr, M}
Contewto: configuracison servidor, servidoer wirtual, .hlacoess
Overrice: Indexes

Definc la accién predeterminada de los mapas de imdgenes. Por medio de
la directriz predeterminada se puede sobreescribir esta accidn predefinida.

ImapBase

Gintaxlis: TImapsase {map, referer, URL}
Cortexto: configuracidn scrvider, servlider virtual, .htaccess
Overslde: Indexes

Esta directriz define la base predeterminada que se utiliza con los archivos
imagemap. La configuracién de la base se pucde sustituir por la directriz base
del mapa de imégenes. Si dicha directriz no estd presente, se utilizara cl valor
predeterminado, http://nombre_servidop/.

mod_include

Véase capitulo 7.

mod_info

Véase capitulo 11.

mod_log_agent

Véase capitulo 11,



mod_log_config

Véase capitulo 11.

mod_log_referer

Véase capitulo 11.

mod_mime

Este médulo se compila con la version predeterminada de Apache. Se uti-
liza para entregarle a los clientes metainformacion sobre los documentos. Sc
puede definir un controlador para un documento para determinar cémo lo

controlard Apache.

AddEncoding

Slataxia:r Addencoding cediflcacldn-MIME extensidn-archive externsidn-
archivo

omrexto: conllouracldn servidor, servidor vwirtual, directeorio,
configuracidn por directorio (.htaccess)

Overriac: Tlelnfo

Esta directriz convierte una o mas extensiones de ficheros en una codifica-

cion MIME.
Por ejemplo:

Addbnecoding x-gzip gz
AddREncoding ¥-tar car

De esta [orma, ¢l archivo backup.gz se tratard como un archivo codificado

con x-gzip y tarball.tar sc¢ le considerard como si su codificacidén se correspon-
diese con x-tar.

AddHandler

Sintaxis; Addkandler aombre-coalro_ador externsidn-archive extansidn-
archivo

Cortexta: contiguracién scrvidor, gervidor virtual, directoric,
conllguracidn por directorio {.htaccess)



Esta dircctriz se utiliza para definir un controlador para una o mas exten-
siones. Por ejemplo:

AdcHand_cr servver-parsaed .sehtml

Aqui se indica que los archivos _shtml los ha de procesar un controlador
llamado server-parsed, que se encucntra ¢n ¢l mdédulo med_include.

AddLanguage

Sirtaxis: Addlanguage lenguage-MIME extensidn-archivo extensidn-
archivo

Cortexto: conflovracidr serv dor, acorvidor virtual, directorio,
orfiguracidn por directerioe (. htaccess)

Override: TileInfo

Esta directriz convierte una lista de extensiones en un lenguaje MIME.
For ejemplo:

AddLanguage ¢ .ern .eng’ish

Convierte todos los archivos con la cxtensidn .cn o .english al lenguaje
inglés. Resulta interesante para todos aquellos casos en el que el servidor
puede mostrarle un documento u otro al cliente basindose en su idioma. Por
ejemplo:

AddLanguage en .en
asddLanguaage {r . 1r

Si el cliente prefiere el documento cn inglés y el servidor tiene dos versio-
nes del mismo, una en inglés (documento.en.html) y otra en francés (documen-
to.fr.html) le mostrara el primero.

AddType

Gintaxis: AddType Lipo-MTMT extensidn-avchivo extensidn-archive

Corntextn: cornfiguracisn servider, servicer v .rieal, dlzcolozic,
corflguracisr por directerio (. htaccesz)
Uverzide: FilelInfo

Esta directriz convierte una lista de cxtensiones de archivos cn tipo-MIME.
Por ejemplo:

AdaTyvpe text/atml htm ktml. HTHML MHTL



ForceType

Sintaxis: ForceType tipo-MIMB
Contexto: directorlo, configuraclén por directorio (. hlLaccuss)

Esta directriz se usa para forzar ciertos tipos MIME para todos los archi-
vos dc un directorio.

La carpeta se e¢specificard en el contenedor <Directorio> o <Location>.
Por ejemplo:

ectorys> Jwww/nltec/public/htoocs/azchivos/sin/extensions

<Dir
forceType text/htmnl
</Dlrectorys

Con esta sentencia se obliga a que todos los archivos que se encuentren en
dicho directorio se traten como si fuesen del tipo MIME text/html, indepen-

dientemente de sus extensiones.

SetHandler

Sintax_s: Setllacdler rombre-centralador
directorie, conlilguaracldn por dircctorio {(ChLacceszs)

Contexto:

Esta directriz se usa para definir un controlador para un directorio o URL.
Por ¢jemplo:

<location /ssis
Setiandler server-parsed
</Locat loens

Fuerza a todos los archivos guc sc encucntran ¢n ¢l dircetorio /ssi 4 que se
traten como 551, de lo que se encarga el controlador server-persed.

TypesConfig

S ntawia: TypesConTig nombre_archivo
rredeternicade: TyposConflig conf/mine. Lyvpes
lomnexte: configuracidn servidor

Esta directriz especifica el archivo de configuracion MIME predetermina-
do. El valor por omisidn deberia valer para la mayoria dc las instalacioncs dc

Apache.
Si desea afiadir sus propios tipos MIME, antes de modificar este archivo,

conviene que utilice 1a dircctriz AddType.



mod_negotiation

Este mddulo se compila en la versién predeterminada de Apache. Se hace
cargo del contenido de las negociaciones. En un caso tipico, el cliente suminis-
tra informacidn sobre ¢l tipo de contenido con el que puede trabajar y el scr-
vidor trata de suministrarselo. Para ello el servidor s¢ apoya en los mapas de
tipos vy en la biisqueda MultiViews.

Un mapa de tipos es aquel en el que aparece una descripcion de los docu-
mentos. Cada una conticne una o mas cabeceras. También puede contencr
comentarios, que son las lineas quc comicnzan por #. Las descripciones de
los documentos estin separadas por lineas en blanco. Las cabeceras son las
siguientes:

» Content-Encoding: csta cspecifica el tipo de codificacién del archivo.
De momento inicamente se admiten las codificaciones x-compress v
X-gzip.

e Content-Language: idioma del documento.

e Content-Lenght: tamafio, en bytes, del documento.

» Content-Type: tipo MIME del documento. Se pueden utilizar parimetros
del tipo clave=valor. Los dos pardmetros admitidos con level y ps. Con
el primero se especifica el nimero de la version (como entero) del tipo
MIME, mientras que con el segundo se indica la calidad (como un ni-
mero de coma flotante) del documento.

» URI: path del documento relativo al archivo de mapas.

La bisqueda MultiViews trata de determinar qué documento se aproxima
mas al solicitado (si no se encuentra éste directamente) para lo que se utiliza
la informacidn del cliente.

Cuando activa la opcién MultiViews en la directriz Options, ¢l servidor
podra efectuar este tipo de busquedas cuando no localice el archivo que es
solicitado.

Mod_negotiation tiene dos dirccirices.



CacheNegotiatedDocs

Sintaxis: CacheNegotiatedDocs
Contexto: sonfiguracidn gervidor

Esta dircctriz permite que los servidorcs proxy introduzcan los documen-
tos cuyo contenido se ha negociado en la memoria caché. La especificacion
HTTP/1.1 ofrece un mayor control para este tipo de acciones, con lo que Ca-
cheNegotiatedDocs no ticne ningan ¢fecto con las solicitudes HTTP/1.1. Es-
ta directriz se encamina a su extincidn, va que ITTTP/1.1 se utiliza cada vez
mas. Por eso no se recomienda su utilizacidn.

LanguagePriority

iGioma-MTHME
srdor viclual, direczorio,

Sintaxia: LanguagePricrity idioma-MIMix
Contexto: confligurac’dn sorvidor
configuracidn nor direcvoric (.h
Overrvide: Fileinfo

CEss )

Esta directriz cspecifica qué preferencia idiomatica ha de utilizar el servi-
dor en una bisqueda MultiViews, cuando el cliente no indica en qué idioma
desea que se le presente la respuesta. Por gjemplo:

LanguagelPriority en fr de

Con esta sentencia se le indica al servidor que si el cliente no indica el
idioma con el que quiere trabajar, intentard mostrarle 1a respuesta cn inglés,
Si no puede, lo intentard cn francés, ctc. Al igual que la directriz CacheNego-
tiatedDocs, no tiene ningin efecto con las solicitudes HTTP/1.1.

mod_rewrite

Viéasc capitulo 18.

mod_setenvif

Este moédulo se compila con la version predeterminada de Apache. Le per-
mite crear variables de entorno personalizadas para que le ayuden a optimizar
sus decisioncs.



BrowserMatch

Sintaxis: BrowserMatch regex variabiel=valor| [...]
Predeternlnzdo: nada

Contexto: configuracidn scrvidar

Override: nada

Esta dircctriz se utiliza para definir y climinar variables de entorno perso-
nalizadas cuando el modelo coincide con una cxpresion regular. Por ejemplo:

BrowserMutch “Mozilla vbscoript=no javascript

De csta forma se configura una variable llamada vbscript, que tomara el
valor no si la cabecera de la peticion User-Agent HTTP contiene la palabra
Mozilla y a una variable de entorno llamada javascript se lc asigna el valor 1
porque no se le ha especificado ningdn otro valor. Vamos a ver otro ejemplo:

BrowserMateh LB vbsooipt javascrlpt

Aqui, la variable javascript se ha eliminado y a vbscript se lc asigna el va-
lor 1 si se encuentra la palabra IE cn la cabecera de la solicitud HTTP.

BrowserMatchNoCase

o'nraxis: BrowserManchNeCuase regex variablel va.or]l T...]
Pradeterminado: Dada

Cartexto: configuracidr servider

Dverride: nada

Esta directriz ¢s 1a misma que BrowserMatch, sélo que distingue entre
mayusculas y minGsculas en las expresiones regulares. Por gjemplo:

BrowserMarchiloCase “MSIE vhscripb=ves

Buscaria MSIE, msie, Msie, etc.

SetEnvlf

Gintaxis: SetEnvIE azributo regex variablel=valor] [...]
Pradeterninado: nada

rontexso: configuracidn scrvicor

Override: nada

Al igual que BrowserMatch y BrowserMatchNoCase, csta directriz le
permite definir y eliminar variables de entorno personalizadas. Realmente,



BrowserMatch y BrowserMatchNoCase son dos versiones de SetEnvIf. Sélo
pueden trabajar con las expresiones regulares que aparezcan en el campo
User-Agent de las cabeceras de las solicitudes HTTP, mientras que SetEnvIf
puede trabajar con todos los campos de las cabeceras. Por gjemplo:

SoLInvIZ Remove_lost "sudominiody.conm™ local user=strue

Entre las variables que puede utilizar tenemos Remote_Addr, Remote_User,
Request Method, Request_URI y 1efer, siempre y cuando se encuentren dis-
ponibles.

SetEnvifNoCase

Sintaxis: SolinvIiNoCaze atribute regex variablef=valor [...°7
vredeterminado: nads

Nonnexto: conflguracidn servidor

Oveorrice: rada

Igual que SctEnvIf pero distingue entre maytisculas y mindsculas.

mod_spelling

Este mddulo no se compila con la versidn predeterminada de Apache. Le
permite controlar las solicitudes URL mal escritas. Compara ¢l nombre del
documento solicitado por el cliente con los nombres de los archivos que se
encuentran dentro del directorio solicitado.

En caso de que cncuentre alguno parecido, el madulo permitira errores de
un caracter de diferencia, es decir, que s¢ haya cscrito un caricter de més, se
haya suprimido o equivocado. Si el nombre estd bien escrito, pero se han uti-
lizado incorrectamente las mayisculas y las minasculas, el mddulo efectia
una comparacion de nombres, En cualquier caso, si el mddulo localiza un
documento que parezca que ceincide con lo solicitado por el cliente, se lo en-
via como respuesta. Si hay mas de uno que pueda coincidir con el deseado, se
los muestra para que sca ¢l cliente quien escoja.

Este mddulo tan sélo tiene una directriz, CheckSpelling.

CheckSpelling

Sintaxis: CheckSpel_ing on | off
Fredcecerminado: CheckSpelling off
Contexto: confliguracidn servidor, servidor virtual



Esta directriz permite activar o desactivar el modulo. Cuando la correc-
cion esta activada, el servidor puede sufrir una pérdida de cfectividad debido
a las biisquedas extras que tiene que realizar. Recucrde que este madulo sola-
mente trabaja con los nombres de archivos y directorios.

mod_status

Véase capitulo 11.

mod_unique_id

Maddulo que se asegura de que cada peticidn es Unica, para lo que se sirve
de una scric de condiciones muy especificas. El identificador tendrd que ser
inico a través de todas las miquinas que formen parte de una misma agrupa-
cién. La variable de entorno UNIQUE_ID es la que sc encarga de identificar
cada peticidn.

mod_usertrack

Véase capitulo 11.



Parte Il
Administrar

su sitio Web



[} Albergar sitios
virtuales

En capitulos anteriores hemos aprendido a configurar Apache para que
albergue un sitio Web. Segtn sc va familiarizando con la Red y su negocio va
cambiando, ¢s posible que necesite algo més que un sitio Web para exponer
sus productos, scrvicios, etc. En estos casos nceesitard mas de un servidor Apa-
che en los que ubicar csos sitios extra. Es posible que un administrador que
lleve poco tiempo en el oficio pensase que lo mejor seria dedicar varias ma-
quinas a cste fin, pero aquéllos que ya llevan algiin tiempo en el sector verian
una solucién mcjor. Optard por lo que se llama sitio Web virtual. En este
capitulo aprenderd a configurar sitios Web virtuales con Apache.

¢Necesita un sitio virtual?

Antes de cntrar en los detalles relativos a la implementacién de un sitio
Web virtual en un scrvidor Apache, es importante determinar si lo necesita o
no. En la tabla 6.1 puede ver las ventajas y desventajas de un sitio Web vir-
tual.

Si piensa que clegir un sitio Web virtual cs principalmente una decision
econdmica, la verdad es quc no estd muy equivocado. De todas formas, hay
otros puntos a tener en cuenta {que se suclen aprender con la experiencia). La



mayoria de los administradores Web con experiencia saben que lo normal es
que un sitio Web no necesite demasiada CPU ni coma excesivos recursos de
sistema (cuando hablo de recursos me refiero a disco o memoria). Por lo tan-
to, cuando se encucntran con un grupo de sitios tipicos, prefieren usar servi-
dores virtuales antes que dedicados. De todas formas, estos iiltimos se utilizan
cuando se espera un gran volumen de trafico en el sitio Web (incluso se pue-
de llegar a utilizar varios scrvidores por cada sitio Web).

Tabla 6.1. Ventajas e inconvenientes de un sitic Web virtual

Ventajas

Inconvenientes

Los sitios Web virtuales son mas
faciles de manejar en un sistema
compuesto por varios ordena-
dores en los que se ejecuten
sitios Web independientes.

Un anico conjunto de archivos de
configuracién. Tan solo hay que
administrar cuatro ficheros
diferentes. Lo normal es que no
tenga gue modificar el archivo de
tipos mime, por lo que s6lo tendra
que encargarse de tres ficheros:
hitpd.conf, srm.conf y access.conf.

Siempre que se efectie una actua-
lizacion de software ¢ de hardware
en un servidor en el que se encuen-
tren varios sitios Web virtuales,
todos se beneficiaran de las modi-
ficaciones.

Cuando se utiliza el servidor de
una empresa (es decir, un sistema
compuesto por varios servidores)

Dedicar un servidor por sitic puede
aumentar el rendimiento de la maqui-
na, porque cada servidorsdlo atende-
ra las Hamadas pertenecientes a un
sitio Web determinado. De todas for-
mas, esta mejora en el rendimiento
Unicamente serd efectiva con ios si-
tios Web que estén sometidos a una
gran cantidad de trafico. Si se utiliza
un servidor dedicado a un sitio Web
con poca densidad de trafico, no se
puede asegurar que se alcance el
rendimiento maximo.

Hay que administrar los archivos de
configuracién para cada servidor. Lo
normal es que no se tenga que tocar
el fichero de tipos mime, pero de to-
das formas conviene saber que tiene
que estar disponible entodos los ser-
vidores.

Cuando se actualiza el sistema de un
servidor, Unicamente aprovecharan
los cambios los sitios Web virtuales
gue se encuentren dentro de él.

Cuando falla el servidor en el que se
alberga un sitio Web, éste se queda
completamente inutilizado porque el




Ventajas Inconvenientes

para albergar unc o mas sitios resto de servidores estan dedicados
Woeb virtuales, se acepta cierta a otros sitios.

tolerancia de errores. Lo normal es

que en este tipo de configuracion se

incluya un sistema DNS y otro NFS.

La mayoria de los sitios Web son virtuales. Es posible que se haya encontra-
do numerosos anuncios tratando de vederle un espacio virtual. Muchas organi-
zaciones utilizan este tipo de tratos para aparccer en la Red. De todas formas,
antes de que existiesen los sitios Web virtuales, los provecdores (ISP) ofre-
cian soluciones que no tenfan nada de protesional. Por ejemplo, un proveedor
que careciese de sitios Web virtuales le podria ofrecer a un cliente que qui-
siese uno cualquiera de estas tres opciones:

» www.isp.net/cliente o www.isp.net/~cliente, que queria decir que la di-
reccidn del sitio Web del ISP formaba parte de la direccidn del cliente,
con lo que el resultado no era nada elegante ni apropiado.

» http://<dominio del cliente>:<puerto no estindar>/ era otra solucién.
Por cjemplo, www.glunchy.com:8080/ podria ser el sitio Web de Glun-
chy, Inc. De todas formas conviene resaltar quc sc puede utilizar cual-
quier puerto que no sea el 80 (que es el puerto HTTP por omision).

e La solucidn final podria ser el uso de un servidor Apache dedicado para
el dominio del clicnte.

Se preguntari por qué estoy dedicando tanto tiempo en explicar estas solu-
ciones. Bueno, se lo indico a continuacion.

Es posible que algiin lector necesite trabajar con una de las soluciones no
virtuales que acabamos dc ver. Conviene que, antes de decidirse por ninguna,
las conozca todas. Por ejemplo, si planea recoger el sitioc Web de varios clien-
tes y no tiene nombres personalizados para ellos, puede utilizar http://su.si-
tio.Web/~cliente como direccién de la pagina principal de cada uno de cllos.
De hecho, éste es el método estandar. La segunda de las opciones que apare-
cen arriba ¢s buena si desea utilizar el mismo alias IP para otro sitio. Por
ejemplo, si tiene que desarrollar un sitio en el que pueda probar nuevas tecno-
logias que mas tarde aplicard a su sitio principal, le conviene esta opcién. Y
la iltima opcidn es la mis conveniente para aquellos sitios Web que tengan
una gran afluencia de trafico.



Ahora bien, si su idea es crear un sitio Web virtual que le resulte econdmi-
co, ¢l resto del capitulo le ayudard a conseguirlo.

Registro del nombre de dominio

El Servicio de Nombre de Dominio (DNS) es el que se encarga de la reso-
lucién de los dominios de Internet. Por ejemplo, cuando escribe una direc-
cion como www.idgbooks.com/ en el campo URL de su ¢xplorador Web, un
servidor DNS (normalmente el servidor DNS de su proveedor de Internet) se
pone en contacto con su ordenador para convertir el alias IP www.idgbooks.
com ¢n una direccidon IP numérica, como 206.80.15.140. Para su sitio Web
virtual tendrd que hacer la misma transformacidn, Este es lo que veremos en
esta seccion.

Vamos a intentar aclarar este concepto tan complicado con un gjemplo.
Tanlo ¢n csta seccidn como en Ja siguiente hablaremos de la creacion dc un
sitio Web virtual llamado www.milkyweb.com que se encontrard en un domi-
nio llamado nitec.com. Este dominio tiene varios servidores DNS especiali-
zados cn resolver todos los nombres de los sitios Web que alberga.

Por ejemplo, si escribe www.nitcc.com/ ¢n su servidor Web accederia a
las paginas Web de Nitec. Es decir, que el explorador es capaz de ponerse en
contacto con su servidor DNS para resolver la direccion www.nitec.com. En
pocas palabras, nitec.com estd configurado de tal forma que pucde albergar
otros sitios Web en su servidor www nitcc.com,




Si no va a trabajar con un DNS es posible que prefiera pasar a la seccion
en la que hablamos de los servidores IP virtuales. Lo normal es que sea el
proveedor de servicios de Internct (ISP) el que se encargue de la conversidn
DNS. El siguicnte ejemplo describe qué ocurre cuando no es el caso.

Si milkyweb.com cs un dominio que se va a crear, todo lo que tiene que
hacer c¢s pasarse por las piginas Web de InterNIC (http://rs.internic.net/).
buscar el formulario de registro de dominios y rellenarlo.

Pero para hacerlo tiene que saber cudles son los nombres del servidor prin-
cipal y del secundario de nitcc.com., ya que serdn ellos los que negociaran el
nombre del dominio con el servidor DNS. Localizar el dominio de servidores
de nombre es algo bastante sencillo. Todo lo que hay que hacer es ejecutar
una utilidad TCP/IP llamada whois. En la figura 6.1 se pucdc ver el resultado
obtenido al utilizar el comando whois nitec.com. Whois s un programa quc
se conecta con la base de datos del dominio InterNIC y solicita la informa-
cidn disponible sobre un dominio.

pomain Name: NETEC.COH

Administrative Contact, Technical Contact, 7one Contacth:
Kabir, Mohammed (HMKGA7) mrkabir@HOTHAIL.CONH
(916} ABY-2626 (FAX) (916) 649-9513
Billing Contact:
Kabir, Hnhammed (HMK607) nrkabirEHOTHAIL .COH
{916) 642-9626 (FAX) (¥1h) 649-9513

Record last updated on 1Y-Hay-98.
Record created an 28-0ct 95,
Dalabase last updated nn ?-Hou-98 @4%:21:12 CST.

Domain servers in listed nrder:

MS _MITEC.COM 206.170.189.100
HS1_DEEPWEIL .CDH 272121487
MS2 _DEEPMELL .CDH 207 .212.140.3

Enter 4 handle, name, mailbox, or oLher Field, optionally preceded
by a keyword, like “hust diis". Type "% for short, 2-paye
details, "HELP" for full documentation, or hit RLTURH to exit.
-—=> Do "E to shou search progress. “G to abort a search or pulput <--—-

Uhois: !__

Figura 6.1. Resultado del comando whois nitec.com

"
, Como puede ver, los servidores DNS (ns.nitcc.com, macha.s-cc.com,
news.s-cc.com) de nitec.com son los que aparecen en la pantalla de salida del
comando whois. En la aplicacién de registro de dominio tendrd que cscribir
ns.nitec.com como scrvidor DNS principal ¥y machl.s-cc.com comao el secun-
dario dc milkyweb.com. Una vez que ha completado la aplicacion tendri que
configurar el nombre de dominio de Nitee para contestar las preguntas rela-
cionadas con milkywceb.com.



Configuracién DNS para su sitio Web virtual

Como cl servidor www.milkyweb.com ticne una direccién de dominio
milkyweb.com (y no nitec.com), tendré que indicarle a InterNIC (1a autoridad
del servicio de nombres de dominio) que mande las peticioncs dirigidas a
milkyweb.com a nitcc.com. Se hace cn dos pasos: en primer lugar se crea el
registro para ¢l dominio en la base de datos correspondiente y, a continua-
cion, se escoge entre una direccion IP o un nombre.

Creacion de los registros para el dominio
en la base de datos

El primer paso que se ha de dar en la creacion de un servidor virtual ¢s
construir las bases de datos para el dominio. Puede construir bases de datos
nuevas o modificar las ya cxistentes,

Crear nuevas bases de datos para el dominio

Para que los servidores de nitec.com puedan trabajar con milkyweb.com,
nitec.com tendrad que conocer todos los detalles del sitio Web. Mediante dos
archivos de texto, milkyweb.db (listado 6.1) y milkyweb.1ev (listado 6.2) se
pueden crear los registros que necesita el dominio milkyweb.com. Obsérvese
quc cstos archivos usan el nombre BIND del formato del archivo del servidor.

4 TN 504 miikyweb.com. hostmaster._ milkywen.com. {
16981110001 ; 3erial AAAAMMDDEXE
7200 ; reiresh
3600 ; (1 hour) retry
1728000 ; (20 days) expire
3600) ; (1 hr) minimum ttl

; Name Servers

IN NS NG L Llteo, com,
LN NS machl.s cc.com.
; A Records

www N A 206.171.50.50

Listado 6.1. milkyweb.db



Aunque un andlisis completo de todos los registros DNS es algo que se
salc del alcance de esta obra, me gustarfa explicar por lo menos los conceptos
basicos. El primero de todos es un registro SOA, que se especifica cuando cl
servidor remoto tiene que actualizar la informacion con la que trabaja, volver
a recogerla o simplemente caducarla. Esta accidn permite que el proveedor
DNS actualice la informacion que propaga por Internet de acuerdo con ciertos
modelos. En este registro también se guarda la direccion eclectrénica, pero sin
¢l caricter @ (algo asi como hostmaster.milkyweb.com) y un nimero de se-
rie. La dircccidn electrénica se guarda para que el administrador del sistema
tenga acceso a ¢lla, mientras que ¢l ndmero se registra para clasificar ¢l re-
gistro. Yo pretiero usar un formato AAAAMMDDXXX, ¢n ¢l que aparece el
Ano, ¢l Mes, el Dia y dejo tres digitos para el niimero de serie. Esta informa-
cién es la que consultan los servidores DNS para ver si tienen que proceder
con la actualizacién de los datos que ticnen guardada en la memoria caché.
De tadas formas, siempre que se actualiza un registro DNS, se incrementa es-
te numecro.

El siguiente conjunto de registros es el NS, que informa al servidor DNS
de los nombres de los servidores disponibles para un dominio. En este caso,
los servidores DNS para milkyweb.com son los mismos que para nitec.com.

El (iltimo de todos es un registro A, o un registro de una direccién. Especifi-
ca la direccién de cada servidor. Se puede utilizar un formato en el que www
llama a www.milkyweb.com, por lo quc sc necesita toda la configuracién
previa que le indica al mundo que www.milkyweb.com es un servidor del do-
minio milkyweb.com, que a su vez pertenece a nitec.com. El nombre del
servicio primario es ns.nitec.com.

El procedimiento de configuracion de los pardmetros DNS no acaba aqui.
Aln tendrd que idear una forma para que el resto de los ordenadores pueda
invertir el sistema de bisqucda dc nombres. Para cso sc utiliza cl archivo
milkyweb.rev que aparece en el listado 6.2

S0a milkyweb . com nostmaster, i tkyweli, com, |
F9R1IAC0L ; Serial ARABMMIODEXX
20C

; refregh

& I
1

g3
360C ;{1 bour) rolry

1728000 ; (20 days) expire
3003 3 (1 hr) minimum 1'IL



; Namo Scrvers

N NE ns.ni.eco.comn,
; PTR Records
50 IN PETE www.milkywel. com.

Listado 6.2. milkyweb.rev

Este archivo tiene los mismos registros SOA y NS que el que aparece en el
listado 6.1. La (nica novedad es el registro PTR que dirige una direccion IP a
un alias IP. En este caso, ¢n ¢l registro PTR sélo se utiliza la parte del ser-
vidor (el altimo octeto de una red de clase C) de la direccidn IP (206.171.50.50)
para dirigirse a www. milkyweb.com.

Ahara bien, si un servidor de Internet ticne interés en conocer si realmente
206.171.50.50 cs www.milkyweb.com, pucde invertir la busqueda del nom-
bre para confirmarlo. Ahora tendrd que usar estos dos archivos ¢n ¢l campo
del nombre del dominio del servidor que se encuentra en el fichero de conli-
guracion (se guarda en /ete/named.boot). Las lineas que tiene que agregar en
el archivo de configuracion son las siguicnles:

LIl ary ek, com

Cririany ECLTT7ULADA L n addr.arpa

En la primera linca sc indica que el servidor DNS (ns.nitec.com) también
es un servidor DNS primario para milkyweb.com y que los registros se guardan
en el [ichcro milkyweb.db. En la segunda linca sc indica que las direcciones
inversas principales estan almacenadas en el archivo milkyweb.rev, Obsérve-
se que las direcciones DNS inversas suelen depender del ISP,

Una vez que se han anadido cstas lineas al archivo /etc/named.boot, se tie-
ne que reiniciar el proceso del nombre del servidor para que se puedan leer
dichos archivos. Para eilo se utiliza el comando:

JUBL S aols STaman . rastart

Generalmenle, para cfectuar esto que acabamos de ver hay que ser un
usuario root. En realidad no ¢s otra cosa que una llamada a un script que eje-
cuta ¢l comando fusr/shin/nde con un argumento llamado restart {reinicio). El
programa ndc ¢s una interfaz para el servidor de nombres. El soltwarc de cste
servidor puede tener un programa aparte o una opcién para reiniciarlo. Con-
sulte las paginas de ayuda., Una vez que sc ha reiniciado el servidor, habri
que probarlo. En fa figura 6.2 puede ver que escribi:

wing www, T kywab.con

en la linea de comandos y obtuve la siguiente respuesta del servidor.



[kaboirfhlackhole ~1% ping wov.milkywal.com

=== blackhole.nitec.cow ping stact-sticsg ---

5 packers transSwitted, S packets reveived, 0% packets
round-trip windavgrmwax = 0.2/0.2/0.3 ms
[ksbirfblackhols ~]§ |

PING blackhole.nitec.com [(206.171.80.500: SA data hytes
64 bytes from Z06.172.50,.50: icwp =eg=0 ttl=c4 time=0,
64 pvtes from 206.171,.50.50: 1cwmp =eqgq=l1 ttl=@f% rime=0.
A4 bytes from 206.171.50.50: 1cmp_5eq:2 ttl=64 tipe=0,
A4 hyrea from I0A.171.80.80; Lcmp_seq—S Ltl=64 time=0,
64 kytez from 206.171.50,.50: lcmp_seq=4 Ttl=6d cime=0.

ma
ns
i<}
ms
s

LS S

losa

Figura 6.2. Ping a www.milkyweb.com

La prueba podria ser suficiente para convencerme de que la configuracion
DNS funciona. D¢ todas formas, habria que ver una prueba mas robusta por-
que, en caso de tener un error de configuracion, el comando ping sc limitaria
a fallar sin proporcionar ningin tipo de informacion. Por eso vamos a ver una

utilidad del servidor llamada nslookup.

Esta utilidad se encarga de buscar al servidor de nombres. En la figura 6.3
se puede ver una sesion nslookup que estableci para ver si la configuracién

DNS anterior era correcta.

[kabirfkiackhole -]1% aslcokap
Lefault Zerwver: www.zllkywebhorrm
Address: Z06.171.5C.50

> apt =na

> milkywsbh.com

Server: ouw.milkywel.com
Sddreas: ZNA.171.A80, 50

wi lkynwel . mom nAameIeryer = 3. Nites. cum
n=.nltec.com internet address = 2J6,101,4U, 51
- Zet =&

» mllkywek. com
Aerver i wouw.nllkyacsh. con
Addrsss: JU.171.5U.500

Magne : alackhole.ritec.con
Ldreszs: 206, 271,50, 50
Llingrn: g md Leyweh L rrm
revit

[kabicFblackhole ~]3

Figura 6.3. Uso de nslookup para probar configuraciones DNS




Para ejecutar esta comprobacion hay que escribir en la linea de comandos
lo siguiente:

aslookup

Asi abrird una sesién con ¢l prompt > cn pantalla. También se mostrara el
servidor DNS que sc estd utilizando para efectuar peticioncs. Si dicho servi-
dor no es aquel en el que se determina la nueva configuracién, habra que uti-
lizar un comando como el que aparece a continuacion para indicarle a nslookup
que le indique al servidor cudl es su configuracion:

gserver waombre_sorvidors

En ¢l caso que nos ocupa el nombre del servidor es ns.nitec.com, pard el
que ya se han madificado los pardmetros DNS. Por eso mismo no me ha he-
cho falta escribir el comando anterior. Si abserva la figura 6.3 vera que el pri-
mer grupo de comandos que he escrito es:

0T =S
nilkyweb.com

El primero le indica a nslookup que registre ¢l resultado de la peticion en
un registro NS (name server, nombre del servidor). La siguiente sc limita a
decirle que busque milkyweb.com como registro del servidor de nombres. En
la salida de dicho comando se podr4 ver que ns.nitec.com informa que el ser-
vidor DNS de milkyweb.com es ns.nitec.com. Ahora vamos a fijarnos en la
scgunda linca de comandos:

ser g¢=a

Www . ML Ly Weh . Com

El primer comando le dice al programa que escriba la peticién en un re-
gistro A (address, direccidn) y que le solicite a ns.nitec.com la direccién de
www.milkyweb.com. En la salida se puede ver que la direccién del alias TP es
206.171.50.50.

Por tltimo, se sale del programa utilizando el comando:

ex’t

Llegados a este punto nos encontramos con que la configuracidn del servi-
dor DNS esta completa. De todas formas atin hay que configurar ¢l servidor
DNS secundario. Para ello se puede afadir la siguiente linca en los archivos/
etc/named.boot de cada servidor:



secondary nilkyweb. com milkywen, db

secondary 50170 306 in-addr . arpe mi_kvweb,roy

Obsérvese que en vez do utilizar ¢l siguicnte registro A:

W N B 208, 71,50,50

puede utilizar el registro CNAME:
W ™ CHNAME Dlackhnle.aitac. com

(Donde estd la diferencia? La verdad es que no hay mucha, puesto que
206.171.50.50 es la verdadera direccion de blackhole.nitec.com. De todas
formas, si no s¢ utiliza un registro A sc conseguiria que el DNS de milky-
web.com fuese mds manejable porque eliminaria la necesidad de actualizar el
registro DNS correspondiente cada vez que se modifica la direccién IP del
servidor de blackhole.nitec.com. También es verdad que el registro A sc uti-
liza con los sitios Web virtuales basados en una dircccion 1P, mientras que
CNAME se utiliza con {os que se basan en un nombre IP. Ya los veremos con
mas detalle al final del capitulo.

Modificacién de las bases de datos ya existentes

De momento, hemos hablado de crear un nombre de un servidor virtual
para un grupo de dominios (www.milkyweb.com). 51 ya dispone dc una red
del tipo www.suempresa.com y quiere crear un sitio virtual que se Hame
intranet.suempresa.com, todo lo que tendrd que hacer es crear un alias en su
servidor DNS para www.suempresa.com utilizando el registro CNAME:

intranes N THNAME W

En su base de datos de direcciones DNS inversas querra duplicar la entra-
da para www.suempresa.com y sustituir la parte www por intranet.
Por ejemplo, si escribo lo siguiente:

apache N CHAME blackhols ;oin ritec.db filao

50 Y TR apache . nltec.com ; in nitec.rev Zile

Ahora, cuando utilizo nslookup, como se puede apreciar en la figura 6.4,
para ver qué direccion tiene el servidor apache.nitec.com, me encuentro con
que muestra la direccion IP de la maquina blackhole.nitec.com.

Cuando se utiliza un servidor virtual, hay que usar la configuracién ante-
rior. pero si desea trabajar con un servidor virtual que se¢ basc cn la direccidn



IP tendra que utilizar un registro A. Por ejemplo, para llegar al mismo final
puedo configurar el mismo servidor apachc.nitcc.com:

apachs N A 206,171 .00.50 ;oin rnizec.db file
5 T PTR apache.nitec.com ; in noilec.zew [ll¢

De todas formas se puede utilizar esta version con los servidores virtuales
gue s¢ basen en direcciones 1P. -

[Kabir@klackhole ~]% nslookup
Jefaulec Server: www.mllkyweh.com
Address: z06,171.50.50

> 3ET 4=a

> apache.nlbec.com
Server: wuuw.tnilkyweb.com
Add:ess: Z06.171.50.50

Meatue 2 klackhole,nitec, zom
Address: 206.171. 50,50
Aliazes: apache, niwer. com

Figura 6.4. Uso de nslookup para comprobar el registro de maodificaciones
del dominio

Decidir entre basarse en una direccion IP
o un nombre IP

Ei siguiente paso que hay que dar para crear un sitio Web virtual es decidir
si se¢ desca trabajar con un servidor basado cn una direccidn IP o en un nom-
hre IP. Lo veremos cn csta seccidn.

Servidores virtuales basados en una direccion IP

Un servidor virtual basado en una direccion IP implica que le asigna una
direccion IP a cada servidor. En la figura 6.5 se puede ver el esquema de esta
configuracién, donde cada servidor virtval tiene su propia direccion IP y es-
tas direcciones se envian a una sola miquina.

Utilizar una unica dircceidn [P para sitio Web virtual implica que se ha de
crear un registro para cada sistema. Por ejemplo, la configuracion que apare-



ce en la figura 6.5 podria ser el resultado de una contiguracién DNS similar a
ésta:

s Lo sigulicnle entrada se dirige a la bhase de catnos NS Se nitea. oow
iref hnyperiink hitip:www. nlboo,cor) o AOZ0T 212,400,203
Ia sigu-ente entrada s dirige o —a base de catos 2JHS s

clientl,con

{raf hyper_ink htoipswew.clionbl.com N AoZ07 L2158 .0.40.214
; cata entrada se dirige a la base de dator DNS de c_olentZ.com
‘ref byporline Fttpowww.olient?.ooom I A 207212540215

2072121400
Red

207.212.140.0
Red

Figura 6.5. Uso de una unica direccion IP para cada sitio virtual

También tiene que configurar correctamente los routers para que se aso-
cien adecuadamcnte todas las direcciones [P que quiera usar con los servido-
res Web (virtuales y principal). Dependicndo del sistema operativo que utilice
en su scrvidor Web principal, podrd escoger entre crear alias 1P para cada in-
terfaz Ethernet o disponer de distintas interfaces para cada direccidn IP {gene-
ralmente se afiaden tarjetas Ethernct adicionalcs al sistcma).



En el siguiente ejemplo veremos como se pueden utilizar los alias para en-
lazar varias direcciones TP a un unico dispositivo Ethernet. Sc usa cl sistema
operativo Linux y la utilidad ifconfig, que pucde trabajar con alias. Si utiliza
un sistema operativo diferente, consulte el manual de ifconfig para ver cuiles
son las opciones de alias.

En la figura 6.6 se muestra la salida que se obtiene al ejecutar el comando
ifconfig desde la cucnta del usuario root.

{kabiif@t ) ackhole kabir(# ifconfisy

1" Link encap:Local Loophack
1net adddr:ls7.u.0.1 Brasrile7.355,255.250 Hazk:Zos. 0.0.0
UP BROADCEZT LOOPBLCE FITHMTMG MTIT:3585¢ Merri~:d

RY pancktes:S868%¢ errors:0 draopped:C o ne:C
TY packet=:E8A84 errorz:0 drowped:C owv ns:c
et hil Link encap:l1UMps Echerret  Hisddr U0:C0:F0;98:37:37

inet achdr:i0AL171.50.5C Beast:ZZe.171.50.63 HMaak:255.2Z55.255.240
UP BRCADCAZT RUMMIMNG MULTICAST MTU:LS00 Metric:l

PX packKres!3E3379 error=:0 droppec:d overruns:0o

TZ packe:zs: 9 errors:._ dropped:o cverruns:D

Int=2rrupt:> bassz address:Ox340

[Fabirdolsckhole kabivl g

Figura 6.6. Salida de ifconfig antes de utilizar los alias

Como se puede ver en la figura se han configurado dos dispositivos para
que utilicen ifconfig: ¢l encargado de volver atris y el Ethernet predetermina-
do eth0. Ahora, para afiadir un alias IP para ¢l dispositivo ethQ tiene que utili-
zar el comando ifconfig de la siguiente manera:

ftoonfig device:d 1P address

Aqui, Nes 0, 1, 2, 3, ete. Por gjemplo, para crear un alias para eth( utili-
zando la direccidn IP 206.171.50.50 habria que escribir el siguiente comando:

ifconfig ethd: 0 205.172.30.50



Al ejecutar el comando ifconfig nos encontrariamos con una salida similar
a la que aparece en la figura 6.7.

[Rabirf@klackhole kablr]# 1fcontiy
lo Link encap;ilocal Loophack
inet o addr :127.0.001 Brast 127025850285, 288 Mask:255.0.71.0
UP BROADCAST LOOPIACK RUNNING HTJ:3584 Metric:1
PX packre2:58685 errors!l dropped:D overruns:o
TX packefs:50685 errors=;U dropped:0 overruns:0

athl Link encap:10Hps Ethernet HWaddr 00:C0:F6:598:57:37
ines addr :20A. 171,850,850 Rmasn:2nNs. 171 .87 /%7 Madw:2R5,.255,285.240
TP BROADCAST RUMMIMG MULTICAST MTI:1500 Metric:1
PX packres:354063 errors:0 dropped:0 overruns:o
TX packees:i354067 errorz:0 dropped:0 overruns:o
Interrupt o Dase address:0x3a0

echi: T Link enzap!l0Mps Echernser  HWacdr 00:I2:F6:33:27:37
inet adde:206.171.30.50 PBocast:2900.171.50.255 Mask:25T.255.253.0
UP BROADCAGT RUMNING HTU:;1500 MHetric:l
RX packtes:U errors:0 dropped:0 overrun=z:0
TZ packetz:N esprors:0 Aropped:0 overrunz:0

[kabir(blackhale ksnic! ¥

Figura 6.7. Satida de ifconfig antes de utilizar los alias

También hace falta un router para el alias de la direccion IP:
rouvter add -host 206.171.53.50 dev eth(:0

Al anadir estos dos comandos al archivo rc.local que se encuentra en el di-
rectorio /ete/re.d se asegura de que este alias esté correctamente configurado
para cuando se inicia ¢l servidor.

Una direccion IP es un recurso muy apreciado en Internet porque no hay
muchas disponibles. Hasta que los nuevos sistemas se utilicen con total nor-
malidad (IPNG o IP Next generation), cada vez va a ser mas complicado con-
seguir una direccion IP. InterNIC, 1a autoridad en lo que a direcciones IP se
refiere, no entrega ninguna direccidon a nadie. De hecho, recomienda que se
soliciten dircctamente al proveedor de servicios de Internet, con Jo que sc ten-
dri que abonar una suma de dinero para guc sc asigne una serie de direccio-
nes IP a un sistema como puede ser su servidor Web.







Servidores virtuales basados en un nombre IP

Debido a la gran aceptacidn que ha tenido el protecolo HT'TP/1.1, ahora se
pueden utilizar otros métodos para crear servidores Web virtuales utilizando
sistemas IP. Asi se puede utilizar 1a misma direccién IP para varios nombres
de servidores.

Antes de que apareciese HTTP/1.1 un servidor Web no tenia ninguna for-
ma de conocer el nombre del servidor virtual que utilizaba el explorador Web
con ¢l servicio de peticiones. La nueva especificacién de HTTP/1.1 anade es-
ta propiedad por la que ¢l explorador le tiene que decir al servidor el nombre
del host con el que esta trabajando. Para eso se utiliza la cabecera Host:. Si
alguien utiliza un explorador que no sea compatible con HTTP/1.1, no ¢nvia-
rd la informacién relacionada sobre el host, con la que el servidor no sera ca-
paz de localizar el sitio Web apropiado.

Para poder trabajar con los servidores (hosts) virtuales que no admiten di-
recciones IP, todo lo que tiene que hacer es disponer los registros CNAME
apropiados en las bases de datos DNS correspondicnics gracias a los cuales
se apuntara al host que se indique en un registro A. Por ejemplo, si me quiero
dirigir desde los servidores www .clientt.com y www .client2.com a www.ni-
tec.com, tendrd que modificar las cntradas dc las bascs de datos DNS de
clientl.com y client2.com y afladir lo siguiente:

; La siguilente entrada se clrige a la base do datos DHNS de clieati.com

{ref avperlink htop:www.clilentl.cocm}l 1IN CHAME webserver.nitec.com.
; La s gutente entrada se dirige a la khasae de datos DS de olientZ.com
irel hyperlink hotpiwww. 2l ent?  comt 1IN CRAMID webserver.nizec.com.

En esta seccidn hemos visto dos formas de configurar el DNS de un sitio
Web virtual. Basdndose en lo que se ha visto aqui ya deberia ser capaz de
decidir si prefiere trabajar con sitios Web virtuales basados en una direccidon
IP 0 en un nombre IP.

Ahora vamos a configurar Apache para que ofrezca servicios con la Red a
los servidores virtuales. .

Configurar Apache para que trabaje
con servidores virtuales

Puede configurar Apache de dos formas distintas para que pueda trabajar
con varios servidores (el principal y los virtuales). Una opcién ¢s cjccutar va-
rios demonios de tal modo que cada servidor tenga su propio demonio httpd.



La otra es ejecutar uno solo que se encargara de todos los servidores (del
principal y de los virtuales). En 1a figura 6.8 se pueden ver ambas opciones.

Sistema del servidor Web

2

Varios demonios
Apache

LIn dnico demonio Sistema del servidor Web
Apache

Figura 6.8. Dislintas configuraciones de demonios Apache

En la figura s¢ puede ver que en la primera configuracién se trabaja con
varios scrvidores primarios, mientras que ¢n la segunda tan solo hay uno. En
ambos métodos, todos los procesos afiliados abren ¢l servicio de peticiones
del servidor principal. Por ejemplo, si una peticion proviene del servidor A
que s¢ encuentra en la configuracion de varios servidores, generari un proce-
so afiliado y atenderd a la peticién. En la configuracién de un Gnico servidor
primario, éste gencrard un proceso afiliado y se cncargari del servicio de pe-
ticiones. La diferencia entre ambas configuraciones es que con la segunda se
utiliza un mismo servidor para que se haga cargo de todo el trabajo.

Para las necesidades tipicas es posible que sc prefiera utilizar un tinico de-
monio Apache primario. De todas formas, si no se puede compartir la confi-



guracion httpd entre servidores por diferencias en el tipo de servidor (Server-
Type), usuario, grupo, tipo de configuracién (TypesConfig), ServerRoot, ctc.,
tendré que ejecutar varios procesos Apache. Es posible que para cfectuar esta
separacion de los procesos htipd haya que utilizar archivos de configuracion
independientcs.

Vamos a ver como se puede configurar cada una de las distintas opciones:
configuracion de varios demonios y de uno sélo.

Configurar varios demonios Apache

Para configurar varios demonios Apache lo primero que tiene que hacer ¢s
crear una instalacion httpd independiente para cada servidor virtual. Bésica-
mente, hay que crear una serie de archivos de configuracién para cada demo-
nio de proceso. Utilice la directriz Listen en el fichero de configuracion para
seleccionar las direcciones IP (o los servidores virtuales) de los servicios de
los distintos demonios.

Hay dos formas de indicarle a Apache las dirccciones o los puertos a los
gue tiene que prestar atencion: la directriz BindAddress, con la que se especi-
tica una dnica direccion o un puerto; la directriz Listen, con la que sc puede
especificar un conjunto de direcciones y puertos. Por ¢jemplo, si se ejecuta el
servidor principal cn la dircecién [P 206.171.50.50 y en el puerto 80, y el vir-
tual en 206.171.50.54, puerto 8080, tendria que escribir lo siguiente:

Digion 206.171.50.50:080
Listen: 206,171,50,%4:8080

Obsérvese que al utilizar varios servidores principales con los sitios Web
virtuales se carga considerablemente el trafico del sistema. Por esto mismo
no es conveniente utilizarlo con sitios en los el trafico ya sea denso dc por si.

Configurar un unico demonio Apache

Es la configuracién predeterminada de los servidores Apache. Un iinico
demonio httpd se encarga de abrir los procesos afiliados para que se hagan



cargo del scrvicio de peticiones del sitio Web principal y todos los virtuales
que tenga asociados. Por defecto, Apache escucha todas las direcciones 1P
quc llegan a través del puerto 80 a la méquina local. A menudo es insuficien-
te. En el momento en que se ticne algin requisito algo mas complicado, como
por ejemplo, tener que escuchar a través de varios puertos o centrarse Gnica-
mente en una serie de direcciones IP, habra que usar las directrices Bind Address
y Listen.

Vamos a ver como se puede configurar el servidor Apache para que utilice
un dnico demonio de proceso para trabajar con todos los sitios Web virtuales.

Apache utiliza un contenedor especial <VirtualHost>, que sc encuentra en
el archivo httpd.conf, para controlar las configuraciones propias del scrvidor,
Un ejemplo de una configuracién minima para un servidor virtual podria ser
algo asi:

irtuaLdost 20807108001
Document oot Swww/apactebible/public/hitdocs
crMane  www. apachebinle.cor
w/WirTua_HosDs

La primera linca marca el inicio de la configuracién del servidor virtual
(www.idghooks.com). La dircccién TP determinada tienc que ser una de las
validadas para www.idgbooks.com. 5i hubiese que utilizar un puerto no cs-
tandar (es decir, otro distinto al 80), habria quc escribir 1o siguiente:

<VirzualHaost TP:porTs
Por ejemplo:

<Yirtuatiest 206.171.50,50:8080>




Cualquier directriz que se encuentre dentro del contenedor <VirtualHost>
sdlo se aplicard al servidor virtual. Cualquier directriz que sc utilice fuera del
contencdor <VirtualHost> formard parte de la configuracién principal del
servidor. Cada servidor virtual toma la configuracion del servidor principal a
no ser que surja algdn conflicto. En caso de que se utilice 1a misma directriz
en la configuracidn del servidor principal y en la dcl virtual (es decir, dentro
del contencdor <VirtualHost>), 1a dircctriz del servidor virtual tiene prefe-
rencia sobre la del servidor principal, pero sélo en la parte de la configura-
cidn perteneciente al servidor virtual. Por ejemplo, si ¢n la configuracion del
servidor principal ¢l valor de la directriz ServerName es www.suempresa.com
(es decir, tuera del contenedor <VirtualHost>) y dentro de <VirtualHost>
tiene otra directriz ServerName configurado a www _sucliente.com, entonces
parcce logico pensar que se desea que ¢l servidor virtual responda a www.su-
cliente.com. Y es exactamente esto lo que ocurre. La directriz que se encuen-
tra en la seccidn del servidor virtual anula la directriz correspondiente que se
encuentra dentro de la seccidn del servidor virtual. Es mas facil de compren-
der si se mira la configuracién del servidor principal como la contiguracidon
global de todos los scrvidores que se crean utilizando <Virtualllost>, Por
eso, al configurar los servidores virtuales, tiene que decidir qué cambios hay
que aplicar en la configuracidn virtual de cada uno de ellos.

Las directrices sobrescriben la configuracion del servidor principal o la de
un suplemento, dependiendo de la directriz utilizada. Por ¢jemplo, Documeni-
Root es una directriz que si, aparece en la seccion <VirtualHost>, anula la
que se encuentra en la configuracion del servidor principal, mientras que
AddType complementa los tipos MIME definidos en la configuracion del
servidor principal.

Ahora bien, cuando se recibe una peticion, Apache utiliza las direcciones
IP v el puerto por el que se ha recibido para localizar la configuracién de la
miquina virtual, Si ninglin servidor coincide con la direccion ni el puerto, se
utiliza la configuracion del servidor principal. Si coincide con la direccidn de
un servidor virtual, Apache utiliza la configuracién de dicho servidor para
hacerse cargo de la peticion.

En el ejemplo anterior, la configuracion del servidor virtual que s¢ utiliza
cs la misma que la del servidor principal, exceptuando que DocumentRoot
esta configurada a /www/apachcbiblc/public/htdocs y que ServerName es
www.apachebible.com. Las directrices que suelen aparecer en los contenedo-
res <VirtualHost> son DocumentRoot, ServerName, ErrorLog y TransferLog.

La verdad cs que se puede poncer cualquicr directriz dentro de VirtualHost,
con la salvedad de ServerType, StartServers, MaxSpareServers, MinSparc-
Servers, MaxRequestPerChild, BinAddress, Listen, PidFile, TypesConfig.



ServerRoot y NameVirtualHost. User y Group se pueden utilizar dentro de
los contencdores virtuales, pero sélo si se estd usando suEXSC.

Puede tener tantos contenedores <VirtualHost> como quiera. También
pucde hacer que el servidor principal s¢ encargue de controlar a los servido-
res virtuales o dejar que un <VirtualHost> disponga dc todas las dirccciones
y puertos y que el servidor principal no controle ninguna peticion.

Llegados a este punto, sc puede preguntar cdmo es posible que Apache se-
pa cudl es la configuracion del servidor virtual que tiene que utilizar si varios
comparten la misma direccién IP. Bueno, es lo suficientemente inteligente
como para mirar la directriz ServerName para ver si su contenido coincide con
¢l de la cabecera Host: que envian los cxploradores Web compiladores de
HTTP/1.1. Por medio de esta comparacidn sabra a qué servidor virtual sc tra-
ta de acceder y se lo sirve al cliente.

Tenga en cuenta que la versidn 1.3 de Apache (o anteriores) requiere la
presencia de una directriz adicional llamada NameVirtualHost antes de <Vir-
tualHost>. En dicha directriz se especifica la configuracién del servidor vir-
tual basado cn ¢l nombre TP. Por ejemplo:

FomeVirivallfost 206..71.50.50
«VirtualHost ZC6.171.50.50>
ServerName www.CLlonll,aom

DocumentRoot /www/ollientl
< /Virtualbosts

<Yirtualllost Z0e.171.50.50»
Cerverlare www.o_lantl.comn
DocumentRool Swww/cliant?
</virtualHosc»

NareVirtua.doest 206.171.8C.58

<virtualHost 206.171,50.5€6>
ServerNare www.o_lent3.com
Document Root. Swww/alientd
</virtualHost>

La directriz NameVirtualHost especifica la direccion IP que se tiene que
utilizar con el servidor virtual. En el ejemplo anterior hay dos servidores vir-
tuales, www.clientl.com y www.client2.com, que usan la misma direccién IP
(206.171.50.50). El tercer servidor virtual, www.client3.com, tiene una di-
reccion diferente (206.171.50.56), por lo que la segunda dircctriz <Virtual-
Host> se coloca justo antes de la configuracion del servidor virtual. Todo lo
que necesita es una directriz NamcVirtualHost para todas las configuraciones
no-1P de scrvidores virtuales, en caso de agruparlos comeo aparccen cn ¢ste
gjemplo.



Una vez que se ha creado la configuracion del servidor virtual para Apa-
chc puede iniciar el servidor para que su configuracion tenga efecto. No se
olvide de crear una estructura de directorios antes de dat este paso final.

Segin hemos mencionado con anterioridad, algunos clicntes no envian los
datos requeridos, por lo que el servidor Apache no podra trabajar correcta-
mente. A cstos clientes siempre se les envian las piginas del primer servidor
virtual que aparece en cl archivo de configuracién de una direccion IP deter-
minada. En la siguiente seccidn, veremos alguna de las soluciones que se uti-
lizan para cvitar este problema.

Ejemplos de servidores virtuales

Ahora que ya sabe cdmo configurar un servidor DNS y un Apache para
que trabajen con su sitio virtual, veremos unos cuantos ¢jemplos que lIc ayu-
daran a comprender mejor los distintos aspectos relacionados con los sitios
Web virtualcs.

Albergar un servidor Web con varias
direcciones IP

En este efemplo vamos a configurar un servidor Web virtual que se basa
en una direccién IP, www.micliente.com, v que se encuentra en un host
llamado www.micmpresa.com. Este host necesitard un servidor tlamado
www.miempresa.com. En la figura 6.9 s¢ puede ver un diagrama de lo que se
verd cn este ejemplo. Como se puede apreciar, el servidor Web tiene dos
direcciones IP con ¢l siguiente registro DNS:

www Iy Wehserver . com N A 111.222.333.1
www.myclient .com ™ A 111.222.333.2
WWW LIy COMPany . ol IN CHNAME webserver . my company . Com.,

E! archivo de configuracion httpd.conf (simplificado) tendria este aspecto:

Por. B0
LocumentRoot  /www /Ny COmpany



ServorName www. Dy COMpany . Com

<VirtualHost 112.E224.333.2»
DocurentRoot /www/myclient
ServerMame www.mycliant.comn

</Virtualilosts
Sélo se puede acceder al host www.micliente.com a través de la direccidn

111.222.333.2, mientras que al servidor www.miempresa.com unicamente se
accederd a través de la direcciéon 111.222,333.1.

+ TServidor Web.miempresa.com
114.222.333.1 i

www.miempresa.com
111.222.333 .1

www.micliente.com
111.222.333.2

Figura 6.9. Ejemplo de un host virtual basado en una direccion IP en un servidor
con varias direcciones IP

Albergar un servidor host basado
en una direccion IP sin un servidor principal

Este ¢jemplo es muy parecido al anterior; la diferencia es que tan solo los
usuarios locales (cs decir, los usuarios que ejecutan sus exploradores Web en
la maquina www.miempresa.com) pueden ver las paginas del servidor princi-
pal. En otras palabras, no tienen un scrvidor principal dedicado a ellos. En la
figura 6.10 se muestra el diagrama ldgico para este ¢jemplo.

Fl archivo de configuracién httpd.conf (simplificado) tendria este aspecto:

Port 80
ServerName webserver .My Colpny . Con
Documentkool /www/localinfo



<virtualHost 111.222.333.1:»
DozumentRoot  JwWww/ ry Qomnnany
ServerlName www.nyoompany . Com

<AV rivalllosts

<VWirtualdost 111.222.333.Z2»
CocumentIoot Swww/myoelient
ServerName www.nycliort . com

</Virtualllost>

En esta configuracion, ¢l servidor principal tan solo puede atender las pe-
ticiones de los usuarios locales que estdn trabajando con exploradorcs Web
desde la misma mdiquina. De esta forma, cuando un usuvario local accede a
http://servidorlocal/, tendria entonces que poder acceder a las piginas del
servidor virtual que se encuentran en /www/infolocal. Las llamadas dirigidas
a www.miempresa.con/ y www.micliente.com/ las atenderin los respectivos
servidores virtuales,

www.miempresa.com
111.222.333.1

www.MiEmpresa.com
111.222.333.2

Figura 6.10. Ejemplo de un host virtual basado en una direccién IP sin un servidor
principal

Host virtuales basados en una direccion IP
y con diferentes puertos

En este ejemplo se utiliza un mismo host visto en los dos casos anteriorcs,
pero esta vez intentaré mostrarle como se puede configurar Apache para



disponer de un host virtual que escuche a través de un puerto y una segunda
méquina para que haga lo propio con otro puerto distinto. En la figura 6.11 se
muestra ¢l diagrama correspondiente a este ejemplo.

3
T www.miempresa.com

111.222.333.1
(Puerto 80)

www.rmiempresa.com
111.222.333.2
{(Puerto 10000}

Figura 6.11. Ejemplo de un host virtual basado en una direccion IP con puerntos
diferentes

El archivo de configuracion httpd.conf (simplificado) tendria este aspecto:

Listen 1311.222.333.1:6C

Listen 111,222.333.2:10C00
ServarName websorver . myampany . com
Documentlkoon /www/localinfo

<VirtuaalHost 1.1.222_.333_ 1=
Documaensikoct /www/ Iy Cenpany
ServerName wWww.my<ompany . ot

«/VirtualHost>
<virtualHost 1171.222.333.2>

DocumentRoot /www/myc: ient
SeryvorName www.myclient . com

</virzualHoslk>

Como en el ejemplo anterior, el servidor principal Gnicamentc sc¢ hara car-
go de las peticiones efectuadas por los usuarios locales. Se puede acceder al
servidor www.miempresa.com a través de un puerto estandar (los URL vali-



dos son www.miempresa.com/ y www.miempresa.com:80/). D¢ todas for-
mas, al sitioc www.miclientc.com sé6lo sc podrd acceder a través del puerto
10000. Por lo tanto, habrd que utilizar la siguiente URL:

htto:/ Awww . mlémprdEa, com: 16000/

Vamos a ver la configuracion de un ejemplo que se base en el nombre TP,

Servidores basados en un nombre IP

Este ejemplo le mucstra cdmo configurar un host basado en IP, servidor-
web.miempres.com para albergar dos servidores virtuales basados en el nom-
bre. Como puede ver, el sistema del servidor Web tiene una tnica dircccion
[P dentro del registro DNS:

www . rywebserver . com IN A 1122223337
WWW L Y TOMPEny . Gom TN OCNAME webserver., iy CoORpany . oom.
www . myelienl . com IN CNAME wepbseryver My CCMpany . com.

T www.miempresa.com

111.222.333.1
{Puerto 80)

-~
www.miemprésa.com
1M11.222.333.1
(Puerto 10000)

Figura 6.12. Ejemplo de un servidor basado en un nombre

Tanto www.miempresa.com como www.micliente.com son dos alias (regis-
tros CNAME) de servidorweb.miempresa.com.
La configuracion simplificada dc httpd.conf tendria este aspecto:

Bort HC
ServerName wepsServer .myccrpany . com



NameVirtualHest 111.222.333.1

<Virtuaidost 111.222.333.1>
DocumentRoot /www/my company
ServeriName wwWw. Ty CONPpaly . com

</VirtualEosts
«vVirtualHost 1317.222.333.01»

Documentlkoot /www/mya ient
ServerName www.mycliznl .comn

</Virtvailost>

El servidor principal tan sélo trabaja con los usuarios locales del sistema.
El primer servidor virtual serd ¢l que vean los usvarios que tengan explorado-
res Web que no trabajen con HTTP/1.1. Los que trabajan con exploradores
que comprendan dicho protocolo podrin dirigirse al servidor adecuado. Y és-
te les atendera de acuerdo con lo que aparezca en su archivo de configuracién.
Vamos a ver ahora un ejemplo de un servidor virtual (basado en un nombre [P

y en una direccion 1P).

Servidores virtuales mixtos basados
en un nhombre IP y en una direccion IP

Vamos a ver un ejemplo en el que los servidores virtvales tienen una con-
figuracién mixta, ya que estan basados cn el nombre IP y en la direccion IP.
sigiientes registros DNS:

Por ejemptlo, he utilizado los

www ., mywebserver.com 1M
www .myclient, com 1N
WWW Y COMPAany . COom IN
W . INY CCMpany . Jom IH

Py

F
A
CNAME
CIAME

T11.222.333.1
211,222 033302
Wengervoer  mMycompany . Com.
wenserver Ny CONpELY . COom.

La configuracién simplificada de httpd.conf tendria este aspecto:

DPork BG

ServerMane wabhgerver . MyCoTpany . COom

MameVirtualllost 112.222.333.1
<Virtaaliiost 1.1.222.333.0>
DocumentRoot /Jwww/cllientll
ServerName www.Cllent . com

</Virtualllost>

«Vircua Host 111.222,333.1>



DocumentReot JSwww/client?
ServerMane www.clleonz2.com

SV rTual Tlost s

<VirtuaiHost 111.222.333.2»
Docurert oot Jwww/mycomnpany
ServerNamo www ., My CoIrpany . ool

</YVirtualllosts

Cuando se¢ combinan servidores virtuales basados en nombres y en direc-
ciones IP, no se olvide de utilizar la directriz NameVirtualHost ante aquellos
servidores basados en nombre que tengan la misma direccion IP. Si desea quc
sus archivas de configuracién sean legibles, introduzea una directriz Name Vir-
tualHost por cada IP v numere todos los servidores virtuales indicando su IP,
tal y como se ha hecho en el ejemplo anterior.

Uso de default_

Este ejemplo le muestra cémo hacerse con todas las peticiones de cualquier
direccion IP sin especificar, es decir, de una combinacién dircecion-puerto
que no se utiliza con ningan scrvidor virtual.

El archive de configuracion httpd.conf simplificado tendria este aspecto:

<VirtuaalEost _celavlt_:*=
Documantkaot /www/default

</VirtualEos: -

Al utilizar este servidor virtual con un comodin (*) en lugar del puerto, se
evita que ninguna peticion se escape al servidor principal. Un servidor virtual
nunca atiende una peticion enviada a una direccidn/puerto que utilice un ser-
vidor virtual basado ¢n un nombre. Si la peticion contiene una cabecera Host:
(desconocida o no), siempre lo atendera el servidor principal de los basados
cn nombres (apareciendo en primer lugar la direccién/puerto en el archivo de
configuracién).

De todas formas, si quiere utilizar otro valor predeterminado para el puer-
to, también puede hacerlo. Observe el ejemplo siguiente:

El archivo de configuracidn httpd.conf simplificado tendria este aspecto:

<Virsita_Hdost _defaal-_:80»
LocumertRoot Jwww/delauitdd



</VirtualHost:s

<VirtuvalHost defauli_o*»
Documertoot Swww/defaualt

< /VirzualHosts

El puerto virtual predeterminado es 80 (tiene que aparecer antes que cual-
quier scrvidor cuyo valor del puerto sea un comodin) v se hace con todas las
peticiones que se envian sin especificar una direccién IP. El servidor princi-
pal nunca se utiliza para atender una peticién. Si desea usar un servidor vir-
tual exclusivo para el puerto 80, no utilice el asterisco como puerto de otros
servidores.

Paso de un servidor basado en un nombre
a uno basado en una direccion IP

En este cjemplo vamos a suponer que al servidor virtual www. miclicn-
tet.com se le ha asignado la direccion 111.222.333.3, Para reflejar los cam-
bios en la canfiguracién de Apache tendra que moditicar la contiguracidn del
servidor virtval www.miclientel.com de la manera que se describe a conti-
nuacidn:

MamevirTva_Hdest 111.222,333.1

<Virtwallost 1717 222 33300 111,222,333 3=
DocumenzEoot Jwww/cl enll
ServerName www.rmyclientl.com

</¥VirtualHest >

Obsérvese que ahora la directriz VirtualHost tiene la antigua direccion IP
111.222.333.1 y la nueva 111.222.333.3. De esta forma atenderd tanto a las
peticiones enviadas al scrvidor basado en ¢l nombre, como a las basadas en la
direccién IP. No es recomendable eliminar la antigua direccién porque es po-
sible que muchos servidores y proxies la sigan utilizando hasta que renueven
los datos DNS.

Ahora se podri acceder al scrvidor virtual www.micliente.com a través de
la nueva direccidn {como si se tratase de un servidor basado en una direccidn
[P} o bicn de la antigua direccion (como si fuese un servidor basado en un
nombre).



Factor limite para servidores virtuales

Vamos a ver un caso que puede afectar a los servidores que alberguen una
gran cantidad de host virtuales.

Los sistemas operativos UNIX limitan ¢l nimero de descriptores de archi-
vos (también conocidos como controladores de ficheros) que puede llegar a
utilizar un proceso. Generalmente este valor limite es 64, aunque es cierto
que se puede aumentar. Si se hace, es cierto que Apache sc pucde cncontrar
sin controladores disponibles.

Apache utiliza un descriptor de archivos para cada registro de ficheros que
abre, y entre 10 y 20 descriptores adicionales para uso interno. Si Apache sc
aproxima al limite configurado en el sistema, se puede tratar de distribuir mas
controladores de [ichcros.

De tadas formas, la llamada puede fallar si el sistema no utiliza la directriz
sctriimit( ) para las llamadas, o si la llamada no funciona con dicho sistcma, o
si el nimcro de descriptores excede el midximo permitido en el sistema o bien
si el sistema ticne otros limites que afecten al nimero de descriptores de
archivos.

Si sc cncuentra con una de estas situaciones puede tratar de resolverlo de
dos tormas:

¢ Una de cllas consiste en reducir el namero de archivos de registro que
utiliza Apache. Es posible que tenga que revisar las entradas de Virtual-
Host y eliminar todas las propiedades de registro propias dec cada servi-
dor virtual.

» En la mayoria de los sistemas UNIX puede tratar de ajustar los limites
del descriptor de archivos a mano antes de ejecutar Apache. Para cllo ha
de utilizar el siguicnic comando:

dlimic -5 - 1090

para ajustar ¢l nuevo limite a 100 descriptores. Segin las necesidades
dec cada cliente se puede utilizar un niimero u otro,

Hasta ahora hemos visto diferentes aspectos de la conliguracion de Apa-
che, gracias a los cuales podrd ajustarlo a las necesidades propias de su sitio
Web virtual.

Ahora nos vamos a centrar en otros puntos de los servidores virtvales que
no estan dircctamente relacionados con Apache, pero que son realmente im-
portantes para los sistemas con varios servidores virtuales,



Configuracion de sendmail para un sitio virtual

Tal v como he mencionado con anterioridad, los sitios Web virtuales son
una de las ofertas mis ccondmicas de las que disponen los ISP. En vez de te-
ner un servidor dedicado a Internet, una organizacién (o incluso un indivi-
duo) puede tener un sitio Web virtual en el ISP cuya aparicncia sea exactamente
la misma que uno grande. Un sitio Web virtual es el inicio de la presencia
profesional de su empresa en Internet. Para parccer realmente profesionales,
la mayoria de las cmpresas desean que aparezca ¢l nombre de sus dominios
en su dircccidn de correo electronico. Por ejemplo, si tiene que averiguar la
direccién de un programador de Microsott, lo normal es que su direccion ter-
minc en @microsoft.com, ;verdad? Pues 1o mismo ocurre con el correo de
cualquicr empresa moderna que cuente con acceso a Internet. Asi, hay una
gran necesidad de soportar un dominio virtual de Internet quc tenga un sitio
Web virtual y un servidor de correo electronico. Como estos requisitos son
bésicos para cualquier dominio virtual de Internct, nos centraremos en los
cambios que hay que cfcctuar para crear un servidor SMTP de correo electré-
nico virtual.

Como sendmail ¢s el servidor SMTP mis popular, ¢s el que utilizaré en to-
dos los ¢jemplos de csta seccion.

Para que lo visto aqui sca lo mis sencillo posible, supondremos que quere-
mos configurar un servidor SMTP virtual para ¢l nombre de dominio milky-
web.com que se encucntra en nitec.com. También asumiremos que el servidor
de correo de nitec.com es mail.nitec.com v serd el que sc utilice con milky-
web.com.

Configuracion DNS para el servidor SMTP
virtual

Antes de que pueda configurar el servidor de correo (sendmail) tendrd que
asegurarse dc que se disponc de los parametros DNS apropiados. Los regis-
tros DNS que dictan como llega cl correo se llaman registros MX.

En el archivo de la base de datos DNS del dominio virtual (milkyweb.com)
tendra que cscribir la siguicnte linea:

IN MK 10 mall.nitec.con.

Esta linea aparece a continuacion de las del registro NS. Especifica que el
servidor SMTP de milkyweb.com es mail.nitec.com y que su prioridad es 10.



nitec.com tiene varios servidores de correo y todos ellos estin configurados
para que rcciban ¢l correo de milkyweb.com, por lo que es posible anadir
varios registros MX con diferente nimero de prioridad y servidor de correo.
Por ejemplo, si tiene otro servidor de correo llamado postoffice.nitec.com en
nitec.com quc csté preparado para recibir el correo de milkyweb.com, tendria
que afadir:

| tin:d “0 omalil.nitec. oo,
LM Pl 20 postettice.nitec,car,

Observe que los nimeros de prioridad son 10 y 20. Se han cogido al azar
pero el significado ¢s claro: cuanto mds bajo es el valor, mayor es la priori-
dad. Asi gue, en ¢l ejemplo anterior, un servidor de mail de Internet que esté
esperando enviar correo a milkyweb.com intentard contactar en primer lugar
con mail.nitec.com. Si, por alguna razdn, mail.nitec.com no estuviese disponi-
ble, tratard de conscguirlo a través del servidor postoffice.nitec.com.

A través de la utilidad nslookup se pucde ascgurar de que la configuracion
de los registros MX es la correcta. El comando que le muestro a continuacidn
es ¢l encargado de hacerlo:

sologomx
i Lleyweso, con

Una vez que se¢ ha completado la configuracion DNS, ¢l siguicnic paso a
dar en la configuracion virtual del correo es editar el archivo /ete/sendmail.cw
quc se encuentra en el sistema mail.nitec.com. Como la configuracién de
sendmail puede variar de una version a otra, conviene que antes de nada con-
sulte la documentacion que s¢ encucntra en cl siguiente URL antes de saltar a
la siguiente seccion:

www . sendmal oL ory/

La configuracién siguiente se ha probado con sendmail 8.8.5/8.8.5.

Configurar /etc/sendmail.cw

El archivo /ete/sendmail . cw contiene los nombres de los dominios a los
que atiende el demonio scndmail. En cste caso, tendrd que anadir el dominio
milkyweb.com:

nirtec.com
milkvwel ., com



A continuacién creard un usuario virtual para la tabla de conversién de
usuarios fisicos.

Crear una base de datos para la tabla
de usuarios virtuales

Una base de datos de 1a tabla de usuarios virtuales c¢s la encargada de con-
vertir las direcciones virtuales en direcciones reales. Se crea un archivo de
texto donde en cada linea aparezca un par clave/valor, separado por una tabu-
lacién. Por ejemplo:

infolmilkyweb. com jounchy
webmasterégmilkywobk. com kabhir
Al lkywely. com jenny.gunchy€aol . conm

En ¢ste ejemplo, la direccion info@milkyweb.com se convertird a la direc-
cion del usuario jgunchy, webmaster@milkyweb.com a la del usuario kabir y
cualquier otra cosa quc llegue a milkyweb.com se le enviara al usuvario remo-
to jenny.gunchy@aol.com. Si milkyweb.com tuviese usuarios reales en otro
dominio {(como hotmail.com), habria que sustituir la altima linea por:

@i _kyweb, com ¥_Bhotnaill.com

Con ¢lla sc convierte a todos los usuarios de milkyweb.com a los usuarios
reales que se encuentran en hotmail.com. La idea cs convertir a los usuarios
virtuales en cuentas reales que se encuentren en un servidor remoto. Una vez
que sc ha creado este archivo de texto, lo podra utilizar para crear una base de
datos a través de la utilidad makemap que se distribuye con la version estandar
de sendmail.

makemap «<dalabas
contiere la conve

—yper Jetc/virtuserlable «  «avochive de taxXto gue
i del usuarico wirtuals

Si el archivo de texto anterior cn el que se encuentra la tabla de wsuarios
virtuales se llamase /etc/virtusertable.txt y se estuviese trabajando con una
base de datos del tipo dbm, puede utilizar el comando makemap de 1a siguien-
te manera:

maxenap dbm Jetcsvirtusertable < /feto/virtusertable. Lxl

De esta forma se crean mds de un archivo no de texto (generalmente /etc/
virtusertable.dir y /etc/virtusertable.pag o /etc/virtuscrtable.db) pero en nin-



gun caso se modifica el contenido del fichero de texto /etc/virtusertable.txt.
En los sistemas en los que no s¢ pueda trabajar con el formato dbm, se podria
intentar la opcién hash:

makemap hash /etc/virtusertable < /Jetesvirtusertable.txt

El siguiente paso serd configurar el archivo /etc/sendmail.cf.

Configurar /etc/sendmail.cf

Localice las siguientes lineas que se encuentran en el archivo /etc/send-
mail.cf:

# Virtual user tahle (maps incoming users)
#Rvir-user dbm /eto/virtusertable

Deje la segunda linea sin comentar (climinando el signo #); sustituya dbm
por hash -0 si va a trabajar con el método hash. Para cstc caso ¢l aspecto de la
linea seria el siguicnte:

Kvirtuscr hash -o Jete/vircusercable
y para el método dbm:
Kvirtuser dbm /setc/wvirtusertable

Ahora busque la regla de configuracion 8§98 y quite el simbolo de comen-
tario para que su aspecto sea ¢l siguiente:

598

R&* < E S+ .REDIEECT. > $: 051 « B 52 . REDIRECT . o

< S{cpMode} >

Es* « € 8+ ,REDIRTUT. > <ix S: 81 « @ 32 ., REDIRECT,

w4+ ¢ & S+ KEEDIEECT, » = - = S$# error S8 5.1.1 $5: "Lh5i User nas
maved; please try " «<31@8852»

Obsérvese que las reglas pueden variar entre las distintas versiones de
sendmail, por lo que convendra que les quite el simbolo de comentario antes
de modificarlas.

Probar un servicio de correo electronico virtual

Una vez que se han completado los pasos anteriores tendra que reiniciar cl
servidor sendmail y probar los cambios.



Sendmail tiene un método que permite comprobar las reglas de los archi-
vos de configuracion.
Al utilizar ¢l comando:

fuarfabindaendmai’l -bt

entrard en un modo de comprobacién de reglas interactivo. En la figura 6.13
se puede ver el resultado obtenido al efectuar una de estas comprobaciones
con la direccion webmaster@milkyweb.com. Obsérvese que sendmail com-
prueba todas las reglas de transformacion hasta que finalmente decide enviar
el correo a la cucnta del usuario kabir que se encuentra en el sistema local.
Para comprobar una direccién todo lo que tienc que hacer es introducir el
siguiente comando en modo de prueba interactiva:

G usuvaricGrosz

#sendmail -bt

ADDRESS TEST MODE (rulezet I HNOT automacically invoksd)

Enter <rulezet> caddresss

= 0 webmasterkmllkyesh. com

I=EYrilte: ruleset C ippur: webmaster K milkywebh . com
regrilte: ruleset SE inpul: webmaster B omilkywebh . com
regrite: rulssat &L retures: webmaster B milkyweb . com
regrize: ruleset 57 input; webmsster B milkyweb . com
reurite: ruleset 3 input: webmsster B milkyweh . com
regrite: rniesct 56 input: webmaster < @ milkyweh . com >
reurise: ruleset CE returns: webmaster < [ nilkywed . com >
raprite: ruleset 3 inpir: cwehmaarer < B omillkywen o oom o
rewrite; culsset C input: webmaster < B milkgwek . com »
reyrite: ruleset 9§ input: sehmaster < @ milkyweb . com >
reveite: ruleses 56 returnz: vebmaster < B wilkywek . com >
revelte! ruleaet 3 inpur: kabir

reprite: rulese’.. 9§ inpur: kabirv

regrite; ruwleset 86 returns: kabir

rewrite: ruleset = 1nput: gabir

veREIr1Te: ruleset SE input: xabir

rewr1te: ruleart. 98 returks: gabir

revrite: ruleset 0 returns: $# local §: kabir

reprite: ruleset 57 retwnc: §F locsl §: Kaoir

regrire: rulesetc 0 recurnz: 5§ local 3: kKabir

rewrite: ruleset 97 returns: $# local §: Kabir

rewrite: ruleset 0 returns: $# local §@ kalolr

=

Figura 6.13. Comprobacion de las reglas de sendmail para un dominio virtual

Si en la prueba apareciese algin problema, asegurese de revisar todos los
cambios realizados. También tendrd que verificar los archivos de registro de



sendmail que se encucntran en su servidor para ver si encuentra algin error.
Si todo es correcto tendra que intentar enviar correo desde otro servidor para
ver si se recibe sin problemas.

Tenga en cuenta que si efectiia cambios DNS para configurar el servicio,
es posible que el resto de los servidores con los que trabaja en Internet tarden
algtin tiempo en actualizar sus datos.



7 K5
para Apache

Posteriormente aprendera que ¢l contenido Web dindmico se pucde creara
través de programas CGL Pero hay tareas a las que no se puede en el proceso
de creacion de programas en CGIL, pero que requieren cierta intervencion di-
ndmica. Por ejemplo. supongamos que quiere afiadir un mensaje de Copyright
estindar a sus paginas HTML: ;como lo haria? Tiene dos soluciones: afadir
cl contenido del mensaje en todas y cada una de las paginas HTML dc su sitio
Web o escribir un programa CGI que lo haga. Ninguna de estas opciones es
elegante. La primera requiere que cada vez que se cambie el contenido del
mensaje haya que modificar manualmente todos los archivos. Con la segunda
tendra que cjecutar su programa CGl antes de enviar las paginas al explora-
dor Web de los usuvarios. [Is decir, que todos los enlaces de sus paginas Web
tendran que llamar al programa CGI para que anada cl mensaje del Copyright
a la pagina que se va a abrir. Estas situaciones requieren una solucion mas
sencilla: SSI {Scrver Side Tncludes). que es lo vamos a ver en este capitulo.

Qué son los SSI

Una pagina SSI suele ser una pagina HTML que incorpora una serie de
comandos del servidor Web. Generalmente, el servidor Web no analiza las



paginas HTML antes de entregarselas al explorador Web (o a cualquier clien-
tc Web). Sin cmbargo, una pigina HTML SSI si quc ¢s analizada y si se en-
cuentra algiin comando SSI en la pagina, lo ejecutara. La figura 7.1 muestra
el ciclo de distribucién de una pagina HTML y de otra SSI que parten del
mismo servidor Web.

Ciclo HTML simplificado

GET /index.html
Cliente Web - >
Ciclo SHTML simplificado
i .h
Cliente Web GET findex.html .

Figura 7.1. Diagrama simplificado de la distribucion de una pagina HTML
y de otra S5l que parten del mismo servidor Web

Como se puede ver, en la versidn SS1 de la pagina HTML lo primero que
se hace es analizar los comandos SSI. Y antes de entregar la pigina al servi-
dor Web, se ejecutan.

Apache leva mucho ticmpo trabajando con SSI. El médulo responsable de
SSI es mod_include, que se incluye en la distribucién cstandar de Apache.
Durante algiin tiempo existié un médulo adicional llamado XSSI (cXtended
Server Side Includes), que incluia una serie de caracteristicas mejoradas. El



paquete X351, tue escrito por Howard Fear y se incluye dentro del modulo
mod_include de la distribucidn estandar de Apache, por lo que ahora es capaz
de hacerse cargo de los comandos SS1 y XSSIL

Gracias al cddigo de Fear se dispone de una serie de funcionalidades pro-
pias de los lenguajes de programacion, como variables o control de 1a configu-
racion de los comandos SSI del servidor Apache. De todas formas, antes de
podcr utilizar los comandos SSI en sus pdginas HTML tendra que configurar
el servidor Apache.

Configurar Apache para SSI

Antes de configurar Apache para SSI tendré que verificar el ¢jecutable de
Apache (httpd) para asegurarse de que se incluye el mddulo mod_include.
Para ello tendrd que ejecutar el comando:

actpd -1

De esta forma accederd a una lista en la que se muestran todos los médulos
que forman parte del ejecutable de Apache. Por detecto, tendria que tener
compilado este modulo. Si no es asi, habra de anadirto al archivo dc configu-
racién utilizando la siguiente linea:

addModule medu_es/estdndar /mod_inclade.o

A continuacidn ejecutard las utilidades Configure y make, respectivamente.

Aunque ¢l mod_include se compila por defecto en la distribucién estindar
de Apache, el anilisis de lus pdginas HTML no sc hace por defecto. Para que
Apache pueda trabajar con SSI (version 1.2 o posteriores) tendrd que dar los
siguientes pasos:

1. Agregar un nucvo controlador para las paginas HTML SSI/IXSSI.

2. Agregar una nueva exiension de archivo para las paginas HTML SSI/
IXSSI.

3. Permitir ¢l andlisis SSI para un directorio.



Cuando se completen dichos pasos, con un directorio que se llame "chapter
{)7" que se encuentre en el servidor virtual apache.nitec.com, nos encontrare-
mos con la siguiente configuracion:

<WirtualHost 206.171.50.50>

ServerName apache.nitec.com
Nocumertioct /data/web/apache/public/htdocs
ZeriptAlias fdata/web/s/apache/public/agi-bin

<D rectory /datna/web/apache/public/htdocs/chapter 07>
AdéHandler server-parsed (shtml

AdcType text/html shtml

Cptiens +lncludeS

«/Directorys

</virtualHost»

Vamos a ver mis detenidamente cada uno de los pasos que hay que dar pa-
ra activar los comandos SSI.

Agregar un nuevo controlador para las paginas
HTML SSI

Por defecto, Apache no analiza los archivos HTML que se le solicitan. En
caso contrario analizaria todas las paginas HTML, incluso aquellas en las que
no hubiesc ningiin comando SSI, con lo que reduciria la velocidad de distri-
bucion de paginas HFML. La solucidn a este problema seria identificar las
paginas que tienen comandos S51, para lo cual se utilizaria una extensién di-
ferente al resto de paginas HTML ((html o .htm). La extension acordada para
determinar a las paginas HTML con comandos SSI es .shtml. Hay que indi-
carle a Apache que tiene que considerar a todos los archivos con la extensién
.shtml como paginas HTML que pueden tener comandos SSI. Para cllo se uti-
liza AddHandler:

AcdHandlcr server-parsed .shoml



Esta directriz lc dice a Apache que los archivos .shtml se deben tratar con
un controlador que se encuentra en ¢l médulo mod_include.

Si, por alguna razén, tuviese que utilizar la extension .htm o .html como
SSI, no use:

ZddHandler sérver—parsed html
addlyoe texLshtml html

bddHandler server-parsed .htm
addlype “ext/hlml .htm

Dc esta forma se degradaria ¢l rendimiento del servidor. Apache procesa-
ria todos los archivos .html y .htm, es decir, que también se analizarian los
archivos que no tuvicsen comandos SS1, con lo que se retrasa ¢l tiempo de en-
trega del archivo.

De todas formas, si tiene que uvtilizarlos, le recomiendo que use la directriz
XbitHack que se encuentra en el médulo mod_include.




Agregar una nueva extension para las paginas
HTML SSI

Aunque Apache ahora ya sabe cémo controlar ¢l archivo .shtml, necesita-
14 que se le indigue qué le ha de decir al explorador Web sobre estos ficheros.,
Los servidores Web envian cabeceras de informacidn con cada peticidn a tra-
vés de las cuales se le indica a los exploradores Web cl tipo del contenido que
se les envia en la respuesta a su peticidon. Por lo tanto, tendra que instruir a
Apache para que cuando responda una peticion de un archivo .shtml le diga al
secfgffdgr que la informacién enviada sigue siendo un documento HTML. Asi,
cl explorador mostrard el contenido del documento en la pantalla igual que ha
hecho siempre. El tipo MIME para un contenido HTML es text/html. La si-
guiente linea le muestra como se le puede decir a Apache que genere una ca-
becera para el tipo de contenido text/html] al transmitir una pagina .shiml:

1

Addiyvpe text/html .shtmi

Activar el analisis SSI para un directorio

Tanto Apache como los exploradores Web saben como tratar los archivos
.shtml. De todas formas, Apache atin no esta listo para analizar las piginas
.shtml,

Por medio de la directriz Options le indicard a Apache que quiere que so-
porte Includes. Antes de nada, habra que determinar dénde se colocard dicha
directriz.

Si quiere que activar ¢l soporte 5SI en todo el sitio Web (principal), afiada
la siguiente directriz en uno de los archivos de configuracidn globales (por
ejemplo, en access.conf):

Upnions +Includeas



Si quiere activar cl soporte SSI para un sitio Web virtual, tendra que co-
locar la directriz anterior dentro de un contenedor <VirtualHost ...». O, si
desca controlar esta opcidn de directorio a directorio, tendrd que colocarla
dentro del contenedor <Directory ...> que se encuentra en el archivo de con-
trol de acceso por directorios (.htaccess).

Si utiliza este archivo para activar el soporte 85I, asegiirese de que utiliza
la directriz AliowOverride con el sitio al que pertenece el directorio. La di-
rectriz AllowOverride ha de permitir quc s¢ sobreescriba la opeién Includes.
Por ¢jemplo, si para este sitio el valor de AllowOverride es None, no se efec-
tuard ningin andlisis SS1.

Ahora que sabe cdmo activar el soporte 551 en Apache, pasaremos a ver
los comandos SS1 con mayor detenimiento,

Los comandos SSI

L.os comandos SS1 se incluyen dentro de las piginas HTML ¢n [orma de
comentarios. La estructura base de los comandos seria la siguiente:

<l -Fapmands argqumentcl=voaler arguoagiatod=valor arguoes o3 walor oo

A mcnudo se encierra el valor entre comillas. Muchos comandos sélo pue-
den trabajar con un dnico par atributo-valor. Obsérvese que el terminador
(—) ha de ir precedido de un cspacio en blanco para ascgurarse de que no sc
considera parte del comando SSI.

Ahora vamos a ver los comandos S5I con los que se puede trabajar.

config

El comando config le permitc configurar los mensajes de error de andlisis
y ¢l formato que se utilizara para mostrar la informacion sobre la fecha y ta-
maifio decl archivo. Para ello se utilizan las siguientes lineas de codigo:
confis errwosg="error mressage”

contig slzelmt=["bvics" Tabbrey
config tirefnt=Zormat string



La primera sintaxis mucstra como se crea un mensajc de error:
config ersuss-terror nessage”

Estc mensaje de error aparccerd siempre que aparezea un problema de
analisis. Por ejemplo, ¢l listado 7.1 le muestra el contenido de un archivo lla-
mado config_crrmsg.shiml.

Zuache </ LLTLE </ AWML

S51 Txample Lo/ 50NT

Tnooorrand: </ P

(0¥ s
g = daar iy crormar="Mensua o Se arror S5- porsomalizade.”
it
EU 0 m0oni oy errmEg _Lyno "Fensaie o orror S5i
% ) 2
SR
e Mg b B
Froonfiyg errmag="Mangu o de error £31 perannaL lanoo, " -

! #oonTig errmgy_lypostHensaic de errer §57 persenalizade. " -

o AU

Fr O Ll -

—

Listado 7.1. config errmsg.shtml

En este archivo ejemplo tenemos dos comandos SSI:

ctozoern la o oremsg-tEonsate la oarror 53 Dargorallsaca.”

Losdanntla orvrsg Lype "NMepsaje dooovror 85. DELsONaT 1 7AGs .,

El primero es la configuracion del comando errmsg gue cspecifica que ¢l
mensaje de crror serd "Mensaje de error SS1 personalizado”. El segundo ¢sun



comando SSI no vilido que he escrito intencionadamente para que veamos
qué ocurre.

Este comando causa un error de andlisis, por lo que aparccerd ¢l mensaje
que se acaba de confligurar. Se pueden introducir etiquetas HTML o insertar
scripts en la cadena de mensajes de crror. Por ¢jemplo, 1a linea que aparece a
continuacién muestra una ventana de aviso en JavaScript con un mensaje de
error:

JavaScriptz> alert ("Ha ocurrido un
ster@rn: tea. oom™ ) ; </ S0 Fle" =

S CBURTED LANGUAG =

oo, Lrlerme a waon

<! conllag vo-os

ervor. \n o Por I

La scgunda sintaxis le permite escoger ¢l formato de salida para el tamafo
del archivo:

corfly sizefmb={"hbvtes" ' "aborev"]

Los valores aceptables para el formato son "bytcs” o bicn "abbrev”. Por
ejemplo:

<V coenilag glrefri="byreg”

Este comando nos mucstra ¢l tamafio de los archivos en bytes. Para mos-
trar los ficheros en kilobytes o megabytes, utilice:

- confiy sizefno='abbrov' --s

La sintaxis final le permitird clegir el formato para la fecha:

comfilg timelot=lornat atring

Los valores mas utilizados para la cadena de formato (format string) son
los siguientes:

%a  La abreviatura del dia de la scmana en el idioma local.

%A El nombre completo del dia de 1a semana en el idioma local.

%b  La abreviatura del mes en ¢l idioma local.

%B  El nombre complcto del mes en el idioma local.

%c  Representacion para feccha y hora de acuerdo con la norma local.

%d  Dia del mes en formato decimal (del 01 al 31)

%H Hora en formato decimal usando ¢l reloj de 24 horas (del 00 al 23)



%l

%j
%m
%M
%p
%S

Tow

X

%X

Yoy

%Y
%7
%%

La hora como nitmero decimal utilizando el reloj de 12 horas (del
01 al 12)

Dia del ano en formato decimal (del 001 al 366)
Mes en formato decimal (del 01 al 12)

Minuto en el formato decimal {del 01 al 24)
Formato a.m. o p.m., de acuerdo con el valor local.
Scgundo en formato decimal.

Dia de la semana ¢cn formato decimal, empezando por ¢l Domingo,
al que le corresponde el 0.

Representacion de la fecha de acuerdo con la norma local, pero sin
mostrar 1a hora.

Representacién de la hora de acuerdo con la norma local, pero sin
mostrar la fccha.

Ano en formato decimal sin ¢l siglo (del 00 al 99)
Aiio en formato decimal con el siglo.
Nombre o abreviatura de la hora local.

Un caricter %.

Considere este cjemplo:

<!-heonfig cimefrn="%a" -

nos muestra la fecha como Mar May 20 00:54:07 1998.
Y el ejemplo siguiente:

<!-gcopllg timemi_"%m %d YY" --»

nos mostrard la fecha como 05/20/1998,

echo

El comando echo imprime una de las variables Include (que se definird
mads tarde) o cualquiera de las variables de entorno CGIL
La sintaxis es:

&cno

var="ronore variaboe"



Si no se puede acceder al valor de la variable, se imprime "(none)". Cual-
quier fecha impresa estard sujeta a la configuracion timefmt. Por cjcmplo:

l-fconfiy cimefmb="%m/%d/8¥Y" ~-»
<! —Fecho var-"DATE_LOCALY >

Con estas dos lincas se imprimird la fecha como 05/2(0/1998 debido al
formato definido en timefmt.

exec

El comando c¢xcc le permite ejecutar programas externos. Este puede ser
un programa en CGI o cualquier otro ejecutable, ya sea en formato binario o
en script. La sintaxis para los programas CGI es:

aexec cgl="patb/le/cgl/program”
La sintaxis para cualquicr otro programa es:

exer crd=s"pazh/loe/othersprogramaican-note

Vamos a ver sus distintas opciones.

cgi

El valor cgi especifica un URL (codificado-%) relativo al path del script
CGI. Si el path no comienza con una barra inclinada (/), entonces se refe-
renciard respecto al documento actual. Un script serd quien invoque al docu-
mento al que se hace referencia en este path, aun en caso de quc ¢l servidor no
lo reconozca como tal. De todas formas, el directorio que contiene el script
ha de estar disponible para todos los script CGI (por medio de ScriptAlias o
ExecCGI Option).

El script CGI se obtiene de PATH_INFO y de la cadena solicitada (QUE-
RY_STRING) por el clicnte. No se puede especificar a través del URL. Las
variables Include, asi como las CGI cstédndar, estardn a disposicion del script.

El script devuelve una cabecera Location: como salida, quc sc¢ traduce a
una etiqueta HTML. Por ejemplo, el siguiente codigo muestra un script CGI
cn Perl que imprime una cabecera Location:.



#t/usr/local/biniperl
prirt "Location: hilp://apache.nitec.com/ W wnh\ny";
exit O;

Cuando un explorador Web solicita el archivo excc_cgi.shtml, que es el

que aparece en el listado 7.2, el servidor devuelve la cabecera Location:
dentro de una etiqueta HTML, en vez enviar al explorador a la direccién
http://apache.nitec.com.

<HTML

chEADs» «TITLE> Biblia del Servidor Apacae «/TIT_E»</HEAD>
<BODY BCCOT.CR="white":»

L2ONT SIZE=+1 PAOT-="Arial":> Simple 351 Exampic #2«/FONT-

<IR S1¥E=ls

= Examplce of the £51 <STRONGwmexes cgl«</3TRONG: command: </Px
<Pz bBEmbedced commrarcs: <BileaBEs

<CODE» &1t !l-fexec cgli="/wol-bin/loc.cgl" -&gh; <B3R> </C0Db>
<Ps» Result: <BR> <!-jexes cgi="/egi-binsloc.ogi® --» «/D»

</ BODY >
< STUTM L

Listado 7.2. exec_cgi.shiml

Como se pucde observar en el listado, la {inica llamada SSI del archivo es:

slojeoxen cgi=Jogl bin/loc.ogl" -

La salida dc este archivo sera una etiqueta HTML,

cmd

Cuando s¢ invoca a un programa que no sca CGI, tendrd que utilizar la

version cmd de exec. En la mayoria de los sistemas UNIX el servidor cjecuta
la cadena utilizando ¢l shell sh (/bin/sh). Este comando puede disponer de las
variables Include. Por ejemplo, el listado 7.3 nos muestra un archivo llamado
exec_cmd.shtml.

<HTMT.»
<HzAD> <TITLE» Biblia del Servider Apache «/TITLE»</EEAD:
<BOLY BGUOLOR="whloo"s

<FONT SIZE +]1 TaClk="arial"s> Simoie S5 Example #3</T70NT»
Zz=1

<l 517



<P> Example of the 3351 <STRONGrexec comd</STRONG: command: </F>
<P» bmbedded commands: <3R»«<BR»

<CODE>»

& t;!-kexec cmd="/hinfcare sm/Ed/ By —hgh; «<BE>
&1l ;! -fexer cmd="/0in/2s8 -1 ./" -&yglL; «<3R>

< /0DE>

< /P>

<F> Resul.: <BR>

<l -toxeo cmd="/hin/date +3%m/%d/%v" —--> «<3R>
<PRI>

<l-texer cwd "foind s -1 4% heml® = «BR>
</ FPRE=>

<f P

</RODY>
</HTML >

Listado 7.3. exec_cmd.shtml

Estc archivo tiene dos llamadas cmd:

<l —ftexec cmd="/bin/date 1ZIm/3d/ Ey" -->
<l =flewec md="/;bin/ls -1 ./*.hkiml" --»

La primera invoca a la utilidad de UNIX /bin/datc con ¢l argumento +%m/
%d/%y, mientras que la segunda llama a la utilidad s de UNIX, en donde ./

* html es el argumento,

El formato de la salida de Is sc especifica con el par de etiquetas <PRE> y
</PRE>. Si desea mostrar algo que utilice nucvas lincas, habra de usar las eti-
quetas <PRE> para que dicha salida sea legible.

fsize

Este comando imprime cl tamafio de los archivos especificados. La sin-
taxis utilizada dependera de si el path del dircctorio es relativo o virtual:

s fgiwe file="path"
e fsize virutal="URL"

Cuando se utiliza la primera sintaxis, se supone que el path ¢s rclativo al
directorio que contienc ¢l documento SSI que se estd analizando. No utilice



../ en cl path, ya que en ese caso trabajard con el path absoluto. Aunque con
cste sistema no se puede acceder a un script CGl, si se puede alcanzar otro
documento analizado. Por ejemplo:

cl-#tamize file=tdownlcad.zip"=»

Si se utiliza la segunda sintaxis, se supone que se trabaja con un URL de
un path virtual (codificado %). Sino comienza con una barra inclinada (/), sc
supone que el path estd referido al documento en cuestion. Con este método
se pucde acceder a los archivos normales, pero no a los script CGl. De todas
formas, pucde acceder a otros documentos analizados. Por cjemplo:

N -ffaime virtual-"/download/{ree software.zip"»

flastmod

El comando flastmod imprime la altima fecha de modificacion del archivo
especificado. De nuevo nos encontramos con dos posibles sintaxis, depen-
diendo del path del directorio:

¢ flastmod file="path"

¢ flacstmod virtual-"URL"

El formato de la salida depende de lo especificado en timefmt. Por ejemplo;

cl-#f_as-mod “ile="Iree_software.zip">
<l —fifiasmmod virtual="/download/free_software.zip"s

include

La directriz include inserta el texto de un fichero dentro de un documento
SSI en el momento en que s€ procesa.



La sintaxis depende del path del directorio:

s include file="gpath"

¢ include virtual="UGRL"

Cualquiera de los archivos que se incluya estard sujeto al control de acce-
so usual. Si el directorio que conticne ¢l archivo analizado tiene €l valor de la
directriz Option configurada a IncludesNOEXEC y la inclusidn el archivo
puede hacer que se ejecute el programa, entonces no se afadird. De csta for-
ma s¢ cvita la gjecncion de script CGI. Para llamar a los script CGI se utiliza
el sistema tradicional, ¢s decir ¢l URL completo a través de un comando da-
do, incluyendo la cadena de la peticion.

Por ejemplo:

<l-%include file="cepyrighzs.html"

Con esta orden si se incluye el archivo copyrights.html en ¢l documento
actual. Este comando ¢s cspecialmentce Gtil para los casos en los que se afiade
cidigo repetitivo HTML en los archivos. Muchos sitios Web usan una barra
de ments estdndar en cada pagina. Si dicha barra se encuentra en el archivo
HTML menu.html, se podra invocar desde las paginas SSI utilizando una 1la-
mada similar a la que hemos visto en el ejemplo anterior. En ¢l futuro, cuando
haya que efectuar algin cambio al mend, ¢l administrador del sistema tan
sdlo tendra que modificar la pigina menu.html. De esta forma se ahorra una
gran cantidad de trabajo.

Cuando se detectan inclusiones recursivas, los mensajes de error s gene-
ran segun se completa ¢l primer pase. Por ¢jemplo, si el archivo a.shtml tiene
una llamada SS8I del tipo:

<l-glncluade flle-"b.shlml" --»
y b.shtml tiene otra:
<!=-ftinclude file="a.sktml" --»

entonces Apache procede con los registros y después nos muestra un mensaje
de error.



printenv

El comando printenv imprime una lista de todas las variables existentes y
de sus valores. Su sintaxis ¢s la siguiente:

printenv
Por ejemplo:

<l -#printeny =

imprimira todas las variables de entorno CGl y las Include. Para que la salida
generada sea mis legible, le aconsejo que utilice el par de etiquetas <PRE>.

set

El comando set ajusta el valor de una variable definida por el usuario. La
sintaxis es:

set var="nembroe var’able® value="va or de la wvariakle"

Por ejemplo:

<! %zet wvar="homo" valve-"index.shtnl® --»

Variables SSI

El médulo SST tiene un conjunto de variables. Ademas de las variables de
entorno CGI {que veremos en capitulos posteriores), dispone de todos los
archivos SSI. A estas variables se las conoce como "variables include”. Se
pueden utilizar con comandos SSI (echo, if, elif, etc.) y con cualquier progra-
ma que invoque un comando SSI. Son las siguientes:

DATE_GMT Fecha actual segin el meridiano de Greenwich,
DATE_LOCAL Fecha actual segin la zona horaria.
DOCUMENT_NAME Nombre del archivo SSIL

DOCUMENT_URI El URL (codificado-%) del path del documento.

LAST MODIFIED La fecha de la tiltima modificacion del archivo.
Esta sujeta al formato configurado con timefmt.



Las variables include y las CGI se pueden utilizar en cualquier momento.
Todas eilas se pueden usar como argumentos de otros comandos. La sintaxis
para utilizar una variable va definida es:

< —foormmand argunentol="Svariablel " argunentol="Svariablei" ...-->

Como s¢ pucde apreciar, al nombre de la variable le precede el signo §.
Aqui tiene otro ejemplo:

<1 #conflg errmsg="Habo un error en SDOCUMENT _MAME. " - =

Si tiene que insertar un signo $ dentro del valor de una variable, tendra
que hacerlo anteponiendo una barra invertida. Por ejemplo:

<l -#seT vars"password" va_ude="‘icheese" --»
<!-%echo var="password"” =

De esta forma se imprimirad Scheese como valor de "password”.
Si tiene que hacer referencia a una variable cn mitad de una secuencia de
caracteres, coloque el nombre de la misma entre paréntesis. Por ejemplo:

<! -#set vars"uniguelid” value="giDalk LOCAL) S{REMOLE 03TV ~-»

Comandos de control de flujo

Al igual quc los lenguajes de programacion, ¢l médulo SST también puede
controlar el flujo. Gracias a sus comandos, puede crear diferentes tipos de sa-
lidas. Lo mis sencillo es:

<l-#1f cxpr"Ctest_expression --»
<!l -#endif --»

Aqui se evalia test_expression. 5i el resultado es "true" (verdadero), enton-
ces se incluye el comando endif en la salida. Test_expresion puede ser:

string



que sera verdadero siempre que la cadena no esté vacia, 0

stringl comparson_ocperator stringZ

Aqui, comparsion_operator puede ser =, 1=, <, >, <=0 >=.

Vamos a ver un ¢jemplo con string:

<!\-#if expr="fockar" --=»
Eata prueba tlene éxilo.
sl-fendif ——=

Esta sintaxis siempre imprimird "Esta prueba tiene éxito." porque la expre-
sién es verdadera cuando test_expression no cs una cadena vacia. Pero si
expr="foobar" cambia por expr="" 0 expr=""", entonces el lcxto que se¢ encuen-
tra dentro del bloque if-endif nunca formara parte de la salida impresa.

Vamos a ver un gjemplo de una cadena de una prueba de igualdad:

nitn

<!l -#zsct var="quickzgeorcia” value - "ves" --»
<!-%if expr="Squicksearch = ves" --»

Sol citada busgueca rdpida,

<t-hbendif —-=

Aqui, a la variable llamada quicksearch se le asigna "yes" para mais tarde
compararla con ese mismo valor. Como cl modelo con el que se compara y ¢l
valor de la variable son iguales, aparecerd en la salida que se genere la cadena
dc texto "Solicitada busqueda répida.”.

Al usar operadores l6gicos como |, && y | | se pueden crear test_expressions
mds complejas. Por ejemplo:

! =§if expr="${REMOTE HOST: - /Z06N.171%.50/ &&

¢ {DOCUMENT _MAaMEY = /S{DATE LOCAL}/" --»

<! #exec cme "/usr/localsballd/timesacet/timecale,plts
<! -f#endif --»

En este caso, test_cxpression se compone de dos expresiones. Se valorala
primera subexpresién, ${REMOTE_HOST} = /206\.171\.50/, para ver si la
variable definida por el servidor REMOTE_HOST!coincide con la direccion
de red 206.171.50. Obsérvese que dicha expresion sc ha escrito utilizando un



formato regular /206\.171\.50, donde cada punto va precedido de una barra
invertida. Dicha barra es necesaria ya que gracias a clla s¢ anula el significa-
do especial del punto.

La segunda subexpresion, ${DOCUMENT_NAME! =/${DATE_LOCAL},
sc cvalda para ver si el archivo SSI que se estd procesando tiene un nombre
que coincida con la fecha actual (obviamente depende de la configuracién
que se establezca con timefmt). Y, por ultimo, el operador && (cquivale a
AND) requiere que ambas expresiones sean verdaderas para que toda la ex-
presion también lo sea. Si la expresion final es verdadera, entonces se cjecu-
tard cl script timecale.pl por medio del comando exec cmd.

Otras operaciones logicas que se pueden hacer con test_expresion son:

=il cxopr - "! Lost_ocEpression” =
Cs-a trasze se imprimira inicarente cuando Log._oxpression sez falsa.
<! #endif -
<!-fit ekp“—""th expressionl | test_exprosslion?" --=

caando por _o o nenos una e las
.eruudera.

AR
«‘f#éﬂdlt

Los signos = (igual) y != (no igual) ticnen mayor preferencia que los ope-
radores && (y) y || (0). La prioridad del operador ! (no) es la mas altu. Si de-
sca aumentar la prioridad, puede utilizar un par de paréntesis,

2 Zalse) = {Sorofit = yeas)l" o --n

L-#Lf exnr="(Swin = yes &&

Aqui, (Swin = yes && $loss = falsc) se evalia antes que el operador !=,

Si necesita construcciones mas complejas puede utilizar lo siguiente:

cl=P 0 expr-"tos._conditionl" --»

<l-#elif expr="Test_conditiciz" --»



<!-%else --=

<!-%endif —-=

Elif le permite crear condiciones else-if. Por ejemplo:

<!-Fif expr='*${ETTF_USER_ACENT} = /MSIE/" -->
<! -#oer wvar="browser" value="TI" --=
<!-#include flle="vhscript.html" --»
<l-#else --»

<!-#get var="browser" value="Navigator" --=
<!-fincinde flie-"javascripr.html” --=»

<l-fendif --»

Aqui, se comprueba la variable HTTP_USER_AGENT para ver si contie-
ne la cadena MSIE {cadena que se utiliza con el explorador Microsoft Internet
Explorer). Si es asi, la variable browser tomara el valor "IE" y el archivo
vbscript.html se insertara en el documento actual. Por otro lado, si la variable
HTTP _USER_AGENT no contiene la cadena MSIE se supone que se utiliza
otro nmavegador (Netscape Navigator) v ¢l archivo que se insertara en el
documento serd javascript.html. Gracias a la construccidén if-then-else, este
¢jemplo define distintos valores para la misma variable y carga distintos
archivos,



Kk} Configuracion
CGl

El principal trabajo de un servidor Web consiste en distribuir el contenido
de las peticiones que recibe a los clientes, como por ejemplo a un explorador
Web.

En la mayoria de los casos, el contenido de 1a peticion se guarda en algin
tipo de archivo al que pueda acceder vy leer ¢l servidor, Este recupera el archi-
vo y transmite su contenido al sistema del cliente. Pero, ;qué ocurre cuando
no se puede leer el contenido de dicho archivo y se tiene que generar desde
una aplicacion? El servidor Web tendra que ejecutar una aplicacion y enviar
la salida que genere. Aqui es donde entra la interfaz Common Gateway
Interface (CGI).

La especificacién CGI le indica al servidor Web cémo tiene que interactuar
con una aplicacidn externa. Un servidor Web que ejecute aplicacioncs CGI
permite que practicamente cualquiera pueda ¢jecutar una que se encuentre en
un sistema remoto.

Este es uno de los aspectos que mas asusta a la gente que no estd bien in-
formada sobre CGI.

En el presente capitulo vamos a poder ver las bascs de CGI para que con-
siga tener una vision lo mas clara posible v también veremos algunos de los
detalles de la configuracion de Apache para que pueda trabajar con ejecutables
CGL



. Qué es CGI?

I.a verdad es que ¢s muy probable que ya haya utilizado més dc¢ una apli-
cacién CGI en sus paseos por la Red. Son muchos los sitios Web que utilizan
aplicaciones CGI para dotar de un mayor dinamismo a la Red. Obviamente,
cuantas mis tecnologias Web surgen, tantas mas formas de distribuir conteni-
dos dinamicos por la Red. La mayoria de estas soluciones dependen de un
sistema operativo, especificaciones de un lenguaje o software comercial. En
la otra cara de la moneda tenemos CGI, una especificacion independicnte del
lenguajc que se puede implementar utilizando cualquiera de las aplicaciones
de desarrollo de lenguajes de programacidon, como C, C++, Perl, lenguajes de
shell script o incluso Java.

Vamos a ver como trabaja un programa CGI (figura 8.1). La idea bisica es
que el servidor Web obtiene cierto URL que, mégicamente (de momento), le
dice al servidor que tiene que ejecutar una aplicacién externa llamada hello-
world.cgi. El servidor Web abre dicha aplicacion, espera a que sc complete
su gjccucion y muestra la salida que ha generado. A continuacién transmite la
salida al clientc Web que se encuentra en otro sistema.

GET /cgi-bin/helloworld.cgi 8
(1}

Figura 8.1. Funcicnamiento de un programa CG!

. Qué ocurre cuando desea que el cliente pueda interactuar con la aplica-
ci6n? Bueno, la entrada de datos que cfectia el cliente tendra que ser a través



de aplicaciones. De igual forma, cuando una aplicacion genera una salida,
como sabra el servidor o ¢l cliente de qué tipo es dicha salida? Un programa
puede generar un mensaje de texto, un formulario HTML para que se intro-
duzcan mds datos, una imagen, etc. Como se puede apreciar, la salida variara
bastante de una aplicacion a otra. Por lo tanto, tiene que haber una forma de
ponerse en contacto con el servidor Web y con el clicnte para comentarles ¢l
tipo dc salida que han generado.

CGI define un grupo de estindares para que el servidor le entregue las
entradas del clicntc a las aplicaciones externas. También define cémo enviarg
la aplicacion externa la salida que gencre. Cualquier aplicacién que utilice
estos estindares se podra definir como script/aplicacién/programa CGI. Para
simplificar usaremos ¢l término programa CGI para referirnos a aquello
(script ¢n Perl o programa en C)} que cumpla la especificacion CGI. En la si-
guiente seccion veremos el funcionamiento del proceso de entrada/salida.

Entrada y salida CGl

Son muchas las formas en las que un servidor Web pucde recibir informa-
cion procedente de un cliente (por ejemplo, a través de un explorador Web).
El protocolo HTTP define un sistema d¢ intercambio de informacién entre el
servidor Web y el cliente. El método mis comun para solicitar un intercam-
bio de informacidn es a través de GET y POST.

Peticion GET

La peticion GET es el método més sencillo. Siempre quc se introduzca la
direccion de un sitio Web en su explorador Web, se genera una peticién GET
vy se le envia al servidor Web correspondiente. Si escribe:

www . 1dghooks. com

su ¢xplorador Web envia:
onT S

al servidor Web www.idgbooks.com. GET le pide al servidor Web de IDG
que le envie el documento que sc encuentra en el nivel superior del arbol de
directorios. A este documento se le suele llamar pigina principal y su conteni-
do es un indice de todo el arbol de directorios. Ademads, el protocolo HTTP le
permite codificar informacién adicional en una peticién GET. Por ejemplo:

www.miempresa.com/cgi-bin/search.cgi?books=cgi?author=kabir



Aqui, la peticion GET seri asi:

CET www.mismpresa.com/agi bin/search.cgi?hooks=cgizauthor=kablr

Se lc estd diciendo al servidor que ejecute ¢l programa CGI /cgi-bin/
search.cgi v que entregue como datos de entrada books=cgi y author=kabir.
Cuando un servidor Web compilador de CGI, como Apache, recibe una
peticidn de este tipo, sigue las especificaciones CGI y le entrega los datos ala
aplicacion (cn este caso, search.cgi, que se encuentra en el directorio cgi-

bin).

Cuando se solicita un recurso CGI a través del método HTTP GET,

Apache hace lo siguiente.

1.

5.
6.

Prepara las variables de entorno para el programa CGI. Se guarda el
nombre del método HTTP solicitado en la variable REQUEST_ME-
THOD vy los datos recibidos del cliente en QUERY_STRING.

. Ejecuta el programa solicitado.

. Espera a que ¢l programa finalice su ejecucion y envie de vuclta la sali-

da generada.

. Si la salida que le ha entregado el programa CGI no tiene una cabecera

que le indique lo contrario, procederd a su analisis. (Un programa CGI
que genera cabeceras que evitan el andlisis de los datos que lleva aso-
ciados crea sus propias cabeceras HTTP, por lo que el servidor se aho-
rra tener que examinar las cabeceras.)

Crea las cabeceras HTTP que sean necesarias.

Envia las cabeceras y la salida del programa al clicnte que 1o ha pedido.

La figura 8.2 muestra ¢l proceso.

Vamos a ver ahora qué es lo que tienc que hacer un programa CGI para
recuperar la entrada y utilizarla con propdsitos internos.

Tal y como se puede observar cn la figura 8.3, un programa CGI hace lo
siguiente:

1.
2.

3.

4.

Lee la variabie REQUEST_METHOD.

Determina si se utiliza ¢ método GET analizando el contenido de la va-
riable REQUEST_METHOD.

Recupera los datos que se encuentran almacenados cn la variable de en-
torno QUERY STRING (si se utiliza ¢l método GET).

Descodifica los datos.



GET

fcgi-bin/search.cgi?books=cgi?author=kabir

Figura 8.2. Diagrama del proceso de un servidor CGI

5. Llegados a este punto, el programa CGI puede procesar los datos desco-
dificados si lo cree convenicnte,

6. Después de que se complete ¢l proceso, escribe entonces el tipo del con-
tenido (Content-Type) de la salida en su dispositivo de salida estandar
(STDOUT).

7. Por ultimo, escribe los datos gencrados en STDOUT vy después sale del
proceso.

El servidor Web lec los datos STDOUT de la aplicacion y los analiza para
determinar el Content-Type de la salida. A continuacién se le transmite al
cliente las cabeceras HTTP apropiadas ¢n las que se especifica cl tipo de con-
tenido, seguido de la salida generada. Se sale del programa CGI con lo que sc
completa la transaccién.

En la figura 8.3 tiene un diagrama en el que se ilustra todo el proceso del
programa CGI.



Figura 8.3. Diagrama del proceso de un programa CGl

Obsérvese que si un programa CGl proporciona las cabeceras CGl y la
informacién sobre Content-Type necesarias, a su nombre habra que aplicarle
el prefijo nph (que indica "cabecera sin analizar"}). El servidor Web no anali-
zard una salida nph generada por un programa CGI, sino que la enviara di-
rectamente al cliente. La mayoria de programas CGI dejan que sea ¢l servidor
quien se encargue de escribir las cabeceras HTTP vy, por lo tanto, de analizar
las cabeceras de los programas.

La verdad es que el uso del método GET para pasarle los datos del cliente
al programa CGI es muy limitado:

» FEl tamaiio total de los datos que s¢ pueden transmitir como parte del
URL esta limitado por la configuracion del clicnte. Los exploradores



Web mas populares tienen serias limitaciones al respecto, por lo que la
cantidad de datos que se pueden enviar en un URL estd limitada. De
todas formas, hay ocasiones cn las que es conveniente entregarle datos
al programa CGI a través del URL. Por gjemplo, si tiene un formulario
HTML que utilice el método GET para enviar datos a un programa CGI,
se puede guardar el URL para usarlo mas tarde sin tener que pasar por el
trimite del formulario. Puede ser una propiedad muy interesante para
las aplicaciones tipo base de datos que suelen solicitar bastantes datos.

* Lalongitud del valor de una tinica variable de entorno (QUERY _STRING)
estd limitada. Muchos sistemas operativos(si no todos) tienen ciertas
restricciones relacionadas con la cantidad de bytes que puede llegar a
contener una variable de entorno. De ¢ste modo se limita el niimero de
bytes que se pueden almacenar ¢n los datos de entrada,

Es muy probable que estos limites no afecten aquellos programas CGI que
apenas precisan que el cliente introduzca datos. Para los programas que ne-
cesitan que ¢l cliente introduzca una gran cantidad de datos hay otro método:
POST. Es el que veremos en la siguiente scccion.

Peticiones POST

El método de peticion HTTP POST es el més utilizado para la cntrega de
datos a programas CGI. El tipico ¢jemplo del uso de este método lo tenemos
en los formularios HTML que sc rellenan a través de las piginas Web. El lis-
tado 8.1 le muestra uno:

T<dTML>
<HEAD=
<TITLE> 3ibliag del Servidor Apache </TITLE:
</HEAD:>
<BODY >

<Hl=Listado 8-l«/Hl:

<E2>Un ejemplo en &l gue s¢ ve odne utilizar la pelicidn ETTP BOST or
un formulario HTTP «</HI-

<HR:»

<FORM ACTION="/ogi-bin/search.cgl® METHOD="FPOST">

<PRE=

Tipo del libro <INPUT TYPE-"TEXT" NAME="hook" STZE_"1(*
MAXS I E="20">
Nombre del Autcr <INPUT TYPE="TEXT" NAME="author" S1YE="10"
MAXSIZE="20">

</ PRE >

<INPUT TYPFE=SUBMIT VALUE="Buscar Ahora">




</FORM>

</ BOLY:>
< /IITML >

Listado 8.1. Formulario HTTP que utiliza el método POST

Habra observado que hay una seccién <FORM...> ... </FORM> ¢n el lis-
tado anterior. Un formularic HTML suele comenzar con una etiqueta FORM
que define la accién (ACTION} que s¢ ha de desarrollar y solicita un método
del formulario (METHOD). En el ejemplo anterior, 1a accion es el programa
CGl /egi-bin/search.cgi y el método POST.

Inmediatamente después de la ctiqueta <FORM> inicial suclen aparecer
una o varias entradas INPUT. Estas entidades pueden incluir cajas de entrada
de texto, ments desplegables y listas. En nuestro cjemplo aparecen tres enti-
dades INPUT. Fl primero permite que el usuario introduzca el valor que se le
asignard a la variable book (libro). El siguiente es muy parecido, sélo que se in-
troduce el nombre del autor. Y el tercero es algo especial, porque permilc quc
se envic ¢l formulario. En ¢l momento en que se transmite el formulario, el
software del cliente envia una peticién POST al servidor solicitando un re-
curso ACTION (es decir, /cgi-bin/search.cgi) y transmite book=<valor introdu-
cido por cl usuario> y author=<valor introducido por cl usuario> en el formato
adecuado.

Comparacion de los métodos GET y POST

. Qué diferencia hay cntre los métodos GET y POST? Los datos que se en-
vian con POST no se guardan cn la variable de entorno QUERY_STRING de
ningiin programa CGI. En su lugar sc guardan en la entrada estindar (STDIN}
de dicho programa. La variable REQUEST_METHOD toma el valor POST,
mientras que los datos codificados se almacenan ¢n STDIN del programa
CGl y se invoca una nueva variable de entorno llamada CONTENT_LENGHT
en la que se guarda ¢l nimero de bytes almacenados en STDIN.

El programa CGl comprucba el valor de la variable REQUEST _METHOD.
Si toma el valor POST para las peticiones HTTP POST, el programa tendrd
quc comenzar por determinar el tamafio de los datos introducidos, informa-
¢idn que se encuentra en la variable de entorno CONTENT_LENGTH. y des-
pués leer los datos de STDIN. Obsérvese que el servidor Web no es quien
inserta la marca EOF (que determina déndc acaba el archivo), por eso s¢ uti-
liza la variable CONTENT _LENGTH, con cuyo valor se determina la longi-
tud de los datos (en bytes). Asi, ¢l programa CGI podrd determinar la cantidad
total de bytes de datos con los que tienc que trabajar.



Se puede utilizar GET y POST a la vez. Aqui tenemos un e¢jemplo de un
formulario HTML que oficialmente utiliza el método POST, pero que oficio-
samente pasa username=joe como parte de la accioén (ACTION) CGI.

<FORM ACTION="/ogl-binfedit.cgi?username=joe” METEOD-EOST:»
<INPUT TYPE=TEXT NAME="PhonaNunrber"s
</ EM >

En este ejemplo, la peticion username=joe puede formar parte del URL,
pero el otro campo (Phone Number) tendria que formar parte de los datos
POST. El resultado: el usuvario final puede agregar el URL a su carpeta de fa-
voritos y ejecutar el script edit.cgi siempre que lo desce como usuario joe sin
tener que indicar cudl es el valor del resto de campos. Su uso es recomenda-
ble con las aplicaciones especializadas en las bases de datos y con los busca-
dores.

Siempre que se utilice GET o POST (o ambos), se lc entregan los datos co-
dificados al programa CGI para que sea él quien los descoditique. En la si-
guiente seccidn veremos el proceso relacionado con la descodificacién de los
datos.

Descodificacidon de los datos de entrada

Los disenadores del protocolo HTTP original querian que la implementa-
cién de su creacion cn cualquier sistema fuese muy sencilla. Ademas simplifi-
caron mucho los sistemas de codificacidn de datos.

Estos sistemas definen una serie de caracteres como caracteres especiales.
Por ejemplo, el signo = se usa en casos como clave=par de valores. el signo +
sustituye al espacio cn blanco y & separa dos pares de valores.

Es posible que se pregunte como se transmiten los datos que contienen
caracteres con significado especial. En este caso se utiliza un sistema de co-
dificacidn basado en tres caracteres, que puede coditficar cualquier cardcter.
Un signo % indica el inicio de una secuencia de caractercs que no se ha de
codificar, secuencia que tendra dos digitos hexadecimales.




Estos dos digitos hexadecimales serdn el valor que se convierta en la tabla
ASCII para hacerse con el caricter. Por ejemplo, %20 (hex) es 23 (decimal) y
se convierte en el caracter ASCII del espacio en blanco. R

Soporte CGl en Apache

Hay dos formas por las que Apache puede implementar el soporte para CGL
En la distribucién estindar de Apache se incluye un modulo CGI que imple-
menta soporte tradicional para CGL. De todas formas, hay un nucvo mdédulo
(FastCGI) que implementa soporte para las aplicaciones CGl de alto rendimien-
to. En esta seccion veremos las propiedades del soporte CGI estindar.

En los apartados anteriores hemos visto que los servidores Web que compi-
lan CGI utilizan variables de entorno, STDIN y STCOUT para intercambiar
informacién con los programas CGL. Apache proporciona una serie dc varia-
bles de entorno lo suficientemente flexibles para que la utilicen los desarro-
lladores de programas CGI. Al utilizar estas variables, un programa CGI no
se limita a recuperar los datos introducidos, sino que reconoce ¢l tipo de
cliente y de servidor con los que trabaja.

En las préximas secciones veremos las variables de entorno disponibles
en ¢! médulo CGI que se distribuye con la version estindar de Apache.

Variables del servidor

Con estas variables el servidor Apache facilita informacién sobre si mis-
mo al programa CGI. Por medio de las variables del servidor un programa
CGI podra hacerse con distinta informacidén sobre el servidor, como la ver-
si6n del software de Apache, la direccién de corrco electrénico del adminis-
trador, etc.

SERVER_SFOTWARE

La variable SERVER_SOFTWARE la configura el propio servidor Apa-
che y su valor serd de la siguiente forma:

apache/versidn

En este caso, Apache es el nombre del software del servidor que gjecuta el
programa CGI y la version es el nimero de la versién de Apache. Por ejem-
plo, un caso real seria algo asi:

Apache/s/1.3



Esto es especialmente dtil cuando el programa CGI puede aprovecharsc de
alguna propiedad de las ltimas versiones dc Apache y aun asi, seguir traba-
jando con versiones antiguas.

GATEWAY INTERFACE le indica al programa CGI con qué version de
la especificacién CGI puede trabajar el servidor. Un ejemplo seria:

G710 L

Un programa CGI puede determinar el valor de esta variable y utilizar (en
casos condicionales) diferentes propicdades segin la version de la especifi-
cacién CGI con la que se trabaje. Por ejemplo, si el valor cs CGI/1.0, ¢l pro-
grama no podra utilizar las propicdades de CGI/1.1y viceversa,

SERVER_ADMIN

Si usu la directriz ServerAdmin en el archivo httpd.cont para determinar 1a
direccidn de correo electrénico del administrador del sistema, esta variable
se hard con ella. Si coloca dicha directriz dentro del contencdor de algin ser-
vidor virtual, el valor de Ia variable SERVER_ADMIN cambiaré segun la
parte del servidor a la que acceda ¢l programa CGL

DOCUMENT_ROOT

El valor de esta variable adopta el de la directriz DocumentRoot del sitio
Web al que estd accediendo.

Variables que solicita el cliente

Apache crea una serie de variables dc entorno a partir de las cabeccras
HTTP de las peticiones que recibe del clientc que solicita el programa CGlL
Le suministra informacién al programa CGI a través de las siguicntes varia-
bles de entorno.

SERVER_NAME

Esta variable le indica al programa CGI a qué servidor estd accediendo. Su
valor puede ser tanto una direccién 1P como el nombre completo de un host:



SERYEL_NAME 206.171.50.51
STRVER_MAME = www.nitec.com

HTTP_HOST
Viase la variable SERVER_NAME.

HTTP_ACCEPT

Esta variable especifica una lista con los tipos MIME que puede aceptar el
cliente:

ETTP_ACCEPT = image/sif, image/x-xbitmap, image/peg, image/p’ peg,
image/png, */*

En este caso, el cliente indica que puede trabajar con formatos GIF, JPEG,
PNG y més. De esta forma, ¢l programa CGI determinara en qué formato ten-
dri que generar la salida que le entreguc al cliente. Por ejemplo, un programa
CGI puede producir indistintamente archivos GIF o JPEG y recibe lo siguiente:

HITe. ACCHPT = Zmage/gls, */*

En este caso generard una imagen GIF antes que una JPEG de acuerdo con
las preferencias del cliente.

HTTP_ACCEPT_CHARSET

Esta variable especifica con qué conjunto de caracteres puede trabajar el
cliente. Por ¢jemplo:

ENPOACCTPT_CHARSET = Zsc-8B549-0,*,a7f-8

HTTP_ACCEPT_LANGUAGE

Con esta variable se especifica el idioma con ¢l que trabaja cl cliente. Por
ejemplo:

HTTP_ACCEPT_LANGUAGE = en
En este caso el cliente puede trabajar con los caractercs ingleses.

HTTP_USER AGENT

Esta variable especifica qué software y sistema operativo estd utilizando
¢l cliente. Por ejemplo:

ATTP_USERE _AGENT - Mozilla/4.04 [en] (WinNT; I)



La informacién facilitada es la siguiente:

¢ Softwarc del cliente: Netscape Navitagor (Mozilla es la palabra clave
que utiliza Netscape).

e Version del software del cliente: 4.04 (version inglesa).

« Sistema operativo: Windows NT (Intel).

Observe que, aunque la palabra Mozilla se usa con los exploradores Wceb
de Netscape, muchos otros vendedores la utilizan como parte de su cabecera.
Por ejemplo, Microsoft IE 4.0 produce ¢l siguiente HTTP _USER_AGENT
cuando se utiliza en la misma maquina.

HET?_USRE_ASENT - Mozil.asd.C (compas Ihe; MELE £.0; Windows WT

La informacién del agente del usuario se utiliza en muchos sitios Web. Un
sitio que esté optimizado para trabajar con Netscape Navigator {es decir, quc
utiliza una seric de propicdades HTML o JavaScript que funciona especial-
mente bien con Netscape Navigator) podria utilizar csta informacioén para
mostrarle una pagina distinta a Microsoft [E o a cualquiera de los explorado-
res menos populares. De todas formas, mi consejo ¢s que se ajuste a la espe-
cificacion HTML cstandar (gue se puede cncontrar en www.w3g.0rg) y no se
cifia a las caracteristicas propius de un explorador. Esto quicre decir que las
etiquetas HTML propias de un navegador o de una serie de plug-ins pueden
ser inapropiadas para otros clientes quc visiten sus paginas Web y que no uti-
licen su explorador favorito.

HTTP_REFERER

Esta variable se utiliza para determinar el identificador URI que precede a
la peticién que solicita un programa CGL Por medio de esta variable puede
decir si una peticién procede de un enlace de una de sus paginas Web o de un
URI remoto.

HTTP_CONNECTION

Esta variable se utiliza para detcrminar el tipo de conexidn que utilizan cl
cliente y el servidor. Por cjemplo:

[NTIE_COHNECT LON = Keop-Alive

Dec esta forma se determina que ¢l cliente puede trabajar con conexiones
permanentes a través de Keep-Alive, y que de hecho es lo que estd utilizando.



SERVER_PORT

El valor de esta variable le indica al programa CGI el puerto que est4 utili-
zando el servidor para acceder al programa. Un ejemplo podria ser:

SERVER_PORT = EBC

Si un programa CGI crea una scric de URL que apuntan al servidor, con-
vendria anadir la direccidn del puerto que se encuentran ¢n esta variable.

REMOTE_HOST

Esta variable informa al programa CGI sobre la direccién IP o el nombre
IP del cliente, tal y como se indica a continuacion:

REMOTZ_HOST = ppp-007.speed_ink.net

Observe que si el servidor Apache se compila con la opcién MINTMAL
DNS, no se podria utilizar esta variable.

REMOTE_PORT

Especifica el nimero del puerto que utiliza el cliente para originar la co-
nexidn a través de la cual sc le enviard la solicitud al programa CGI.

REMUTE_FPORT = 11543

De todas formas, ain no mc he encontrado con ningun caso en ¢l que se
utilice esta variabie,

REMOTE_ADDR

Direccion IP del sistema del cliente:
REMCTE_ALDDE = 206.171.850.58:

Si el cliente se encuentra detras de un fitewall o un servidor proxy, la di-
reccion IP que se almacena en esta variable no tienc por qué ser la direccién
IP del sistema del cliente.

REMOTE_USER

Sélo se utilizard cuando para acceder al programa CGI haya gue utilizar
una autenticacion HTTP bésica. El nombre de usuario usado sc guarda en
esta variable y sc pone a disposicidn del programa CGI. De todas formas, este
programa no tendra ninguna forma de identificar la contrasefia de acceso dcl
usuario. Si el valor de este usuario es el nombre del usuario, el programa CGl



puede asumir sin ningdn problema que ¢l usuario ha utilizado la contrasefia
apropiada para acceder a €L

SERVER_PROTOCOL

Es el nimero de versién y protocolo que utiliza el cliente que envia la peti-
cién al programa CGI:

SERVhE. PROTQCOT, = ATTD/L.1

REQUEST_METHOD

En esta variable se guarda el método que utiliza el cliente para enviar la
solicitud al programa CGI. Los valores tipicos son GET, POST, HEAD, clc.

REQUEST Ma[EOD=0ET

Cuando se utiliza ¢l método GET la entrada se almacena en la variable
QUERY_STRING y cuando se¢ utiliza POST, se almacena cn STDIN.

REQUEST_URI

A esta variable se le asigna el valor dc la peticion URL

REQUEST_URI = /ogi-hin/printenvi

REMOTE_IDENT

So6lo se utilizara en cl caso en que sc determine la directriz Identity Check.
La variable guarda la informacién sobre la identificacion del usuario que le
muestra el demonio identd del sistema remoto. Como muchos procesos no
ejecutan este demonio, no es conveniente fiarse de €l como método para iden-
tificar usuarios. Mi consejo es que se usc en una intranct o un entorno ¢xterno
en ¢l que el usuario o su organizacién ejecuten el servidor identd.

AUTH_TYPE

El programa CGI se encuentra en una seccion de la Red en la que hay que
utilizar una autenticacién para acceder. Esta variable determina ¢l método de
autenticacion que se utiliza.

CONTENT_TYPE

Esta variable especifica el tipo MIME de los datos asociados a la cabecera
de la peticion. Por ejemplo:

CONTENT_TYER app_icallon/x-www-form-ur’encoded



Cuando se utiliza un formulario HTML y cl sistema POST para efectuar
las solicitudes se puede especificar el tipo del contenido en ¢l formato HTML
por medio del atributo TYPE que se ha de colocar dentro de las etiquctas
<FORM>:

<FORM ACLLION="/2gi-bin/scarca.ogl™ MELUOGD="POST" TYTE= "applicatior/
-www- form-arlenceded” »

CONTENT_LENGTH

Cuando se utiliza el método POST, Apache almacena los datos introduci-
dos (asociados a la peticién) cn ¢l STDIN del programa CGI. Pero el servidor
no coloca un marcador EOF en STDIN, sino que lee el valor de esta variable,
que le indicard la cantidad de bytes. Por ¢jemplo:

COMLENY_DDNGETI - 21

le indicaria al programa CGI que leyese 21 bytes de datos de 1a entrada estin-
dar STDIN.

SCRIPT_NAME

El identificador URI del programa CGI solicitado:

BURTET_WAME fegl-bln/search.egi
SCRIPT_FILENAME

Path de la ubicacién {isica del programa CGI;

SUEIZDT FILENAME = /www/kablir/puolic/ogi-bin/scasch, ogi
QUERY_STRING

Si el cliente utiliza el mélodo HTTP GET y entrcga una serie de datos de
entrada precedidos de un signo ?, los datos serdn los que se cojan como valor
de esta variable. Por ejemplo, una peticidén para el programa CGI:

http://apache.nitec.com/cgi-bin/search.cgi?key1=value l&kev2=value?
hard que Apache efectie el siguiente ajuste:
QUERY ETRING = kewvl=va uelikoyZ=valuel

con lo que el programa CGI /cgi-bin/search.cgi podra leer v descodificar los
datos antes de utilizarlos.



PATH_INFO

Si los datos que sc¢ introducen para que los procese el programa CGI son
parte del URY, toda la informacién adicional al path real (que es donde real-
mentc se encuentra el programa) se guardard dentro de esta variable. Por
ejemplo:

htLp:/ﬁapache.nitec.comﬁcgi-binfsearch.cgi/argumentl!arQumentZ
hara que Apache efectiie el siguiente ajuste:
PATH_TWIC = Jargament L /argunent 2

Obsérvese que PATH_INFO no tomard nada que no sea parte de la cadena
de la peticion.

En otras palabras, si el idcatificador URT incluye la cadena de la peticion
detras del signo ?, esta parte de los datos sc almacenardn en la variable
QUERY_STRING. Por gjemplo:

http://apache.nitec.com/cgi-bin/search .cgi/fCA/95825bovk=apache&
author=kabir '

forzard a Apachc a ajustar las siguientes variables:

SATH INFO - JUCA/8BEED
QURRY_STRING bnok:apache&author:kubir

PATH_TRANSLATED

Path absoluto del archivo solicitado.

Configurar el servidor Apache para CGl

En esta seccion veremos como configurar Apache para que procese las pe-
ticiones CGI. El proceso de configuracién incluyc decirle a Apache donde
guarda los programas CGI, configurar los controladores CGT para que traba-
jen con ciertas extensiones de archivos e indicar de qué extensiones se ten-
dran que hacer cargo los programas CGI. Una buena idea consiste cn guardar
todos los programas CGI en un directorio CGI. Asi podra tener un mejor con-
trol sobre ellos. Si los tiene distribuidos por toda la red terminard por perder-
los, con lo que acabard por producir una serie de agujeros en la seguridad de
su sistema.



Dar un alias al directorio de los programas CGl

Establecer un directorio central para los programas CGI no es mis que el
primer paso para configurar un entorno CGI. Lo ideal es que este directorio
se encuentre fuera de DocumentRoot para que no se pueda acceder directa-
mente 4 dichos programas. ;Por qué? Porque lo general cs que al trabajar con
programas CGI se desee suministrar la menor cantidad de informacion posi-
ble al mundo exterior. Asi ¢s mas sencillo conservar intacta la seguridad del
sistema. Cuanta menos gente tenga conocimientos sobre la ubicacion de los
programas CGI, menos dafo podran hacerle.

El primer paso que hay quc dar ¢s crear un directorio que se encuentre fue-
ra de la carpeta DocumentRoot. Por ejemplo, si /www.miempresa.com/public/
htdocs es ¢l directorio DocumentRoot de un sitio Web, entonces /www.miem-
presa.com/public/cgi-bin/ seria un buen candidato para guardar los progra-
mas CGI. Para darle un alias a este dircctorio tendria que utilizar 1a dircctriz
ScriptAlias. ‘

Si configura CGl para que pueda trabajar con el scrvidor Web principal,
tendra que editar el archivo httpd.conf ¢ inscrtar la linea ScriptAlias con la si-
guicnte sintaxis:

alh/
Lo/ he/CO0T/fprogramsdisealosy/ercing/with/

Soripraliag jalias/

Por ejemplo:
SarintAliags Jogi-ling Swleiw /iy compaly Spublic/ogi-hing

Si configura cl soporte de CGI para que trabaje con un servidor virtual,
tendrd que afadir una linea ScriptAlias en cada uno de los contenedores de
los servidores virtuales (VirtualHost). Por ¢jemplo:

NameVirtualEost 206.172.50.60

<Virtuaillost 206,771 .80.80>
ServerMarme blackbole.nitec.com
Scriptalias Japps/ fwww /i nes/olackheles/public/ogl -biay

</Virtualllosts

En este caso, sc utiliza cl alias /fapps/ para crear un sobrenombre para el di-
rectorio de programas CGIL. Si hay un programa CGT que sc llame feedback.cgi
y se encuentra en el directorio /www/nitcc/blackhole/public/egi-bin, solo se
podra acceder a ¢l a través de:

http://Blackhole nitec.com/anps/ loedback . ogl



Después de definir la directriz ScriptAlias tendrd que asegurarse de que
dicho directorio cuenta con los permisos de lectura y cjecucion.

Siempre que se le pida, Apache tratard de abrir cualquier archivo ¢jecuta-
ble (si el archivo cuenta con los permisos pertinenics) que se encuentre en ¢l
directorio especificado en la directriz ScriptAlias, Por ¢jemplo:

nitac.con/apps/ oo ogi

sLomitec. comsappsd [oo. ol
com/aops/ too, kak

htrp:/iblackrole. nitec.con/anps/ foo. dat

/nlackhele.nic

Todos estos URL le pediran al servidor Apache que trate de ejecutar los
archivos foo,

La verdad cs que no estoy completamente dc acuerdo con que se pucda
ejecutar cualquier archivo que se cncuentre dentro del directorio especifica-
do en ScriptAlias, Particularmente me gusta mis la opcidn que me permite
restringir los nombres de los programas CGI de tal forma que Gnicamente se
puedan ejecutar los archivos con ciertas extensiones. En la proxima seccion
yercmos como sc puede desarrollar esta idea utilizando Apache Handler, un
controlador que se encuentra en el mddulo mod_cgi.

Seleccionar extensiones especificas
de archivos CGl

En esta seccion le voy a mostrar un ejemplo de configuracion que me per-
mite seleccionar una serie de cxtensiones de archivos para que el servidor los
trate como si fuesen programas CGIL. Para ello se usa cl controlador AddHandler.

Supongamos que ¢l nombre del servidor Apache es www.nitec.com y que
¢l directorio DocumentRoot es /www/nitec/public/htdocs. El directorio de
los programas CGl es /www/nitec/public/cgi-bin. Obsérvese que el directorio
en el que se guardan los programas CGI se encuentra fuera de] directorio



especificado en DocumentRoot. Es algo intencionado. De esta forma nos ase-
guramos que nadic puede explorar el directorio y que Apache dnicamente ac-
cederd a €l a través del alias.

Paso1. Eliminar/desactivar ScriptAlias

Lo primero que tiene que hacer es eliminar cualquier directriz ScriptAlias,
ya sea quitindola del archivo de configuracién (httpd.conf) o convirtiéndola
en comentario insertando un signo # como primer caracter de la linea.

Paso 2. Crear un alias para el directorio de programas CGI

No hay ninguna forma de acceder al directorio de programas CGI si no se
define un alias (o un enlace simbélica), ya que se encuentra fuera del drbol de
directorios. Puede definir un alias usando la directriz Alias por medio de la
siguiente sintaxis:

Alias Ja_las/ ‘patkhitosogi/div/oulside/doc/root/
A continuacidn hay que escribir ta directriz ¢n la que se define el alias:

A:las /ogi-kin/ /www/ritec/oaplic/cgi-bing

Ahora ha de instruir a Apache para que ejecute los programas CGI que se
encuentren en cste directorio. Para ello habrd que definir un contenedor
<Dircctory...> para este directorio,

Paso 3. Definir el contenedor del directorio para el directorio
de programas CGl

La definicion del contencdor para el directorio de programas CGI (es de-
cir, convertir un directorio normal y corriente en un directorio de programas
CGI) sc hace de la siguiente manera:

<lirectory /palhstoscglsdivr/outsidesdec/roots
Oplicns ExecCGI
AccHand_er cgi-script .¢xtenslon .exmensicn ...

</Directory»

Este contenedor de directorio lc da una serie de instrucciones a Apache.
En primer lugar nos encontramos Options ExecCGl que le dice a Apache que
permita la ejecucién de los programas CGI que se encuentren en este directo-
rio. En segundo lugar aparece el controlador AddHandler cgi-script .extension
-extension ... que le indica a Apache que considere 1as cxtensiones que apare-
cen en la lista como las de los programas CGI (cn otras palabras, sicmpre que
Apache sc encuentre con un URL que lc pide un archivo cuya extensién apa-
rezca en la lista, lo ejecutard como si de tratase de un programa CGI).



La definicién del contenedor actual tendria el siguiente aspecto:

<D rectory Jwww/ritec/publicioegi-bine
Cpllens ExecCGIL

Addidand_ocr ogi-scrip. .ogi pl
</Directorys

Se le ordena a Apache que tome los archivos cuyas terminaciones sean .cgi
y .pl como extensiones de programas. Por lo tanto, siempre que se efectdc una
peticidn:

v nitec. comndagi olin/anvihing.ogl

www.niteo.com/ogl-hins Aoalrg.ogl.el

Apache tratard de ejecutar estos archivos como programas CGILL Si estos
archivos no son ejecutables, Apache mostrard un mensaje en ¢l que se indica-
td que s posible que haya un error.

Permitir que sus usuarios tengan acceso
cgi-bin

Muchos proveedores de Internet (ISP) ofrecen sitios Web junto con las
cuentas de los usuarios. Sus URL suelen scr del estilo:

fnLLp: S Swww. isp . ne. /-onombre astario

Y suelen recibir peticiones de acceso cgi-bin procedentes de estos mismos
usuarios. El término "acceso cgi-bin" se utiliza para indicar que un servidor
Web ticne una facilidad CGl. Tradicionalmente, el directorio cn el que se
guardan los programas CGI es /cgi-bin/, por cso se ered dicho término. Otro
término que sc ha hecho muy popular es "pdgina”, con el que se hace referen-
cia al indice que sc encuentra en el nivel superior del drbol de directorios de
un usuario.

En esta seccién, veremos dos formas de suministrar acceso cgi-bin « los
usuarios de un servidor Apache. Todo lo que tiene que hacer cs implementar
uno de los dos métodos cn su sistema,



Uso de los contenedores Directory o DirectoryMatch

Cuando el valor de la directriz UserDir es el nombre de un directorio,
Apache lo considera como el directorio dcl nivel superior del sitio Web de un
usuario. Por ejemplo:

S

arverName www.your Comoany . Con
UgserDir pub le_hibml

Ahora bien, cuando se rectbe una peticién dirigida a www.suempresa.com/
~nombre_usuario, Apache localiza el directorio de dicho usuario (general-
mente revisando el contenido del archivo /etc/passwd de los sistemas UNIX)
y le asigna a UserDir el nombre de dicho directorio. De esta forma se crea el
nombre del path del nivel superior dc un usuario. Por ejemplo:

WWW. SAempresd . COmS 'j oe

Con esta linea Apache buscara /home/joc/public_html (suponiendo que el
ditectorio principal de joe sea /home/joe). Si lo encuentra, le enviara al clien-
te una pagina con el indice.

Una forma de afiadir el soporte CGI a cada usuario es agregar estas lineas
en alguno de los archivos de configuracién de Apache:

<Directoary -~ "/honesla-z]+/public_ntmi/cgl-bin's
Options FxecCsT

AddHandler ogl-scslpt .cgl .pl

< /Directory:»

O, si utiliza la ltima version del servidor Apache, puede utilizar la siguien-
te configuracién:

<bLirectoryManch  “/rome/la-=]+/pubklic_hLm . /cgi-bin":
Uptiong DxecCGT

AddHandler cgl-script .cgl .po

</DirectoryMatahs

Con ambos métodos Apache transformard las peticiones dirigidas a www.,
suempresa.com/~nombre_usuario/cgi-bin a /home/nombre_usuvario/public_
html/cgi-bin y permitird la ejecucién de cualquicr programa CGI que tenga la
extensidn adecuvada.

Obsérvese que todos los nombres de los usuarios han de aparecen en letras
minisculas para que este método funcicne. Si los nombres de los usuarios
tienen caracteres alfanuméricos, tendrd entonces que utilizar una cxpresion
diferente.



Uso de la directriz ScriptMatch

Por medio de la directriz ScriptAlias también podra trabajar con los dircc-
torios de programas CGI de cada usuario. Por ejemplo:

SeriptAa”lasMateh ~{la-z)+)/
cgi-npin/ (. *) /home/Sl/public_himl/cgi-bin/s2

Esta dircctriz envia el nombre a la variable $1, que es igual a ~(la-z}+).
Todo lo que aparezca detras de /cgi-bin/ to mete en la variable $2, donde $2
es igual a {_*). A continuacién utiliza las variables $1 y $2 para determinar la
localizacién actual del directorio de programas CGI. por ejemplo:

HEip: /7 www. yOuTroorparny . Com/ ~joe/ )

cgi-bing scarch.cgi?book=durmies&author=kabir

Aqui ~([#-2]+) introducird uno o mis caracteres escritos en mindsculas a
los que siga el simbolo ~ en $1. En otras palabras, la pareja de paréntesis nos
permite capturar todo lo que se encucntra entre ~ y la barra inclinada que se
encuentra detras del nombre de usuario. En el gjemplo que nos ocupa tene-
mos que el valor de $1 cs kabir y (.*) nos permite asignar todo lo que s¢ cn-
cuentra detras de cgi-bin/ y el par de paréntesis a la variable $2. Asi pues, $2
sera search.cgi?book=dummies&author=kabir.

Ahora Apache puedc determinar el path fisico que conduce al directorio
de programas CGI con:

/home /81l /pukl o_htm’ fogi-hin/Ss2
Esta expresion regular se ha obtenido del path del ejemplo anterior:

‘homef cabir/public htmls
cgi-bin/search.cgirbook-dumriestauthor=kabir

Como search.cgi se encuentra en cste directorio, se procederd con su eje-
cucion.

Si no le gusta que ¢l directorio de programas CGl se encuentre dentro de
public_html, puede colocarlo fuera:

ScriptaliasMazel - ([a-z]+}/cgi-bin/ (.~} /neme/Sl/cgl-bhin/S2
D¢ ¢sta forma se tomara:

WaW Y OUYCompany . cons - oo/
cgl-bin/Zeedback. cgirbook=dumuies&au hor—kah



y se convertird en un archivo fisico:
/hore/kakbir/cai-plu/scarch, cgi ?oook=dumniesgauthor=xabir

Por supuesto, si tampoco le preocupa demasiado dejar el directorio de pro-
gramas CGI dentro de una carpeta a la que el usuario lenga acceso de lectura,
puede crear una particion Web (o un directorio) para cada usuario en la que
coloque su pagina principal v expresioncs regulares.

Crear nuevas extensiones CGI con la directriz
AddType

Ya sabe cdmo crear extensiones de programas CGI con la directriz Add-
Handler. De todas formas, si quiere crear nuevas extensioncs para los progra-
mas CGI en un directorio determinado, tendra que utilizar el archivo .htaccess
(o el archivo especificado cn la directriz AccessFileName).

Antes de afiadir nuevas extensiones con archivo de control de aceeso por
directorio (.htaccess), tendrd que crear un contenedor para el dircctorio como
sigue:

ory spatiaslofyeur/diractorys

<lirsct

Optiong BExeclGl
allowOverside tilelnte

wFlrsrLury e

La primera de las directrices que aparece en €l contenedor le dice al ser-
vidor Apache que ha de permitir la ejecucidn de programas CGI en dicho
directorio. La segunda le indica que la propicdad Filelnfo se encuentra en ¢l
archive de control de acceso del directorio {(.htaccess). Esta propicdad nos
permite utilizar la dircctriz AddType dentro del archivo que controla el acce-
s0 a un directorio (.htaccess).

Para afiadir una nueva extensién a los programas CGI (.wizard) todo lo
que tiene que hacer cs crear un nuevo archivo .htaccess (o usar el nombre que
haya especiticado en la directriz AccessFileName) en el directorio en el que
deseu trabajar. Escriba lo siguiente:

Aadlype applications/x-htipe-ogl .wlezard

Ahora, vuelva a nembrar el programa CGI gue se encucnira dentro del di-
rectorio para guc tenga la extension .wizard v solicitelo a través de su explo-
rador. Asegirese de que todos los archivos del directorio cuentan con los
permisos de lectura y ejecucion de Apache.



Ejecutar programas CGl

Hasta ahora hemos visto las especificaciones bisicas de CGI, cémo traba-
ja Apache con ellas y cémo confligurar ¢l servidor Apache para que ejecute
programas CGI. Si es administrador de un servidor Apache, las opciones que
tiene serdn configurar los programas CGI o bien crearlos usted mismo. Recuer-
de que este libro no trata sobre la programacién en CGI, por lo que no pro-
fundizaremos ¢n este campo. La intencion de esta seccidn cs revelarle unos
cuantos aspectos sobre los programas CGI que le ayudardn a administrar un
servidor Apache que pueda trabajar con sitios Web.

Un sencillo programa en CGl

Perl ¢s uno de los lenguajes de programacién mis utilizados en el desarro-
llo de programas CGI. Como es un lenguaje de intcrpretacion, a los progra-
mas que crea se les conoce con ¢l nombre general de scripts. En ¢l listado 8.2
ticne un pequefio programa cscrito en este lenguaje.

#!/usr/local/bhin/pe~-]

print "Content-Lypo: Text/atmitnin";
privt <<kML;

<HTML»

<HEZAD

<VTITLE>_istade %-2: Bjomp o de un prograna CG2 oosade on Porl
</TITT.7=

< /HEAD»

<RBULY®>

<C=ZNTE=>

«Hlx Hello World </Hls

</ CeNTER>

</ 20ONY s

< /HTML>

ATML

Listado 8.2. helloworld.pl



Cuando s¢ gjecuta este programa se obtiene una pantalla similar a la que
aparece en la [igura 8.4,

Hello World

“ R

Figura 8.4. Salida de helloworld.pl

Si mira con detenimiento ¢l script helloworld.pl verd que la mayor parte se
encuentra cserito en texto HTML plano. De todas formas el script se puede
simplificar un poco mds para su andlisis:

#!l/uss/local/bivipar]
orint "Uartent type: text/atmivasnt

wrint <<HTKL
TITHT, X GOES ARER
AL

La primera linca ¢s muy importante. Cuando Apache gjecuta este script, la
primera linea le indica al sistema que se ha programado cn Perl, por lo que se
utiliza el intérprete de Perl /usr/local/bin/per]. De esta forma se le permite al
sistcma que ejecute este intérprete y que le entregue el archivo. Obsérvese
que este método de informar al sistema sobre el intérprete se utiliza con todos
los lenguajes de programacién. En el ¢cjemplo siguiente sc mucstra la versidn
script Shell C de helloworld.pl.

Flihin/csh
e "Conlonb-Type: text/homl”

acan "aodlMLe"

oo "HTHML TEST GORS TR
ecnec " /HTMLY

Como puede observar, la primera linea es muy parecida a la del script en
Perl. Aqui, ¢l path del intérprete es /bin/esh/, de modo que cuando se baje un
script gratuito de la Red ascgurese de que en la primera linea aparece correc-
tamente el path del intérprete de comandos de su sistema. Es lo primero que
sc sucle hacer.



Ahora nos vamos a fijar en el listado del script en Perl y veremos que 1a
primera linea imprime Content-Type:text/html\n\n, que quiere decir que en
una linea imprime Content-Type:tex{/html y luego deja otra en blanco (en Perl
/n significa "nueva linea"). Es absolutamenic necesario. Recuerde que antes
hemos comentado que los script CGI tiene que suministrar la informacién de
la cabecera al servidor Apache para que pueda crear la correspondienic ¢n
HTTP. La cabecera Content-Type le indica a Apache que la salida contiene
datos de texto de tipo HTML. La linea en blanco separa la declaracion del
resto de datos, por eso se requiere su presencia. El shell script hace exactamen-
te lo mismo pero con la ayuda de una declaracién echo vacia. Lo que sigue a
esta cabecera en texto HTML.

Un script muy util

Acabamos de ver un programa CGl muy simple que apenas hace nada. En
gsta seccidn vamos a ver un script algo mas util que podrd utilizar haciendo
un par de moditicaciones.

Pero antes de continuar me gustaria remarcar qué propiedades ha de tencr
un buen programa CGI:

e Utiliza plantillas HTML en vez de c6digo HTML. Una plantilla HTML
suele ser un archivo de texto con etiquetas HTML y otras personalizadas.
Estas tltimas se sustituyen por los datos del programa CGIL. Se aconscja
el uso de estas plantillas porque asi los programadores HTML y los gra-
fistas pueden efectuar las modificaciones que deseen para que su apli-
cacién consiga el aspecto deseado, todo ello sin necesitar la asistencia
de un desarrollador CGIL.

¢ Utiliza el mecanismo apropiado para se pucdan ejecutar varias copias
de una misma aplicacién simultineamente. Por ejemplo, si un programa
CGI escribe un archivo en una ubicacién determinada, tendra que tencr
en cuenta que es posible que se esté ejecutando mds de una copia del



programa CGI, por lo que tendra que tener cuidado al controlar la situa-
cion. Siempre que sea posible, conviene utilizar alguna técnica de blo-
queo de archivos.

+ Utiliza rutinas de librerias y paquetes externos. De ¢sta forma el mante-
nimiento del programa es mas sencillo.

Independientemente de si un administrador de un sistema Apache es el
responsable de la creacion de programas CGI. si que serd cl encargado de su
mantenimiento. Es decir, tendrd que trabajar a un nivel en el que se le permita
modificar los programas CGI, su configuracidn e instalacién. He trabajado
con muchos servidores Apache que eran los responsables de la organizacion
de sus sitios Web y he encontrado que su vision de CGlI les ha ayudado mu-
cho a la hora de tomar decisiones relacionadas el desarrollo de programas CGL.

Ahora vamos a echar un vistazo a un programa CGI para que lo examine y
modifique. Como la mayoria de los programas CGI procesan los datos que in-
troducc ¢l usuario 4 través de formularios HTML, le¢ mostraré como ejemplo
un programa CGI escrito en Perl que procesa formularios HTML. En cl lista-
do 8.3 tiene su cadigo.

#1708/ local /nin/onerl

# Nowhbre de:l Script: wizliorn.ogd

#

t Propdaitor on sppeclalirade er el proco: Ao dazos cue
Eose cncuentran i formularics HIM. v almaconzr’_os en un fichero
£ v/o enviarlo a cnras perasonas a Lravds del correo slect>dmico.
£

f Requigitos: ol Zurmalzsr’o HTML ha e tener ura variabls

# HIDDEN (oculta) l_oamada conf fils a sravds de la cual =e

# determina el nembre de’ archivo de configuracidn cque s= Zione
# que guardar en ol olsmo archlvo gue el sorint.,

#

# Irntermacidn schre el Conzrol de —a Vorsidn:

# 5.4g

£ saahiord

¥ sRevision$

£ ShTatuns

f SLocks

%

¥ Copyright (0 1387 Mehamed J. Zabir (2abiréntec.com)

El

FHAREF ARSI EES AR HRE R EL I e R s R

# _e dice a Ferl gque guicro ol llizar el paguete CO1.om

I con este scripo.

use CGL;

I Cree uwl obleco €CGI global Llamade Seg-
local Scgil = new CGL;




Toma e. nombre del formulario HTML cdel archive de configuraciodn
v Lo guarda en ura variable 1lamada

sconi_file.

my Sconi flle = Scgi-sparam('coni file'):

|
3
%

4 Toma el nombre de la pagina de texto del Zormularioc HTML (2l la
if hay) v la guarda en una variable llamada

# Snext_template.
my Snext_template - Sagi-»puaram('next_form');

¥ Dtras declaraciones de variables _Lccales.
my Skey;
my Svalue;

# Guarca los datos de configuracidn &n una array (hash} ascglaca
local %coni:

4 Imprime las cabecera Contenl-Type necesarias.

£ Como .an s6lo se muestra la salida del archive de textc HTML,
f por defecto deberia scr texz/btmi.

print Scgi-shcader();

# Lee e. archivo de configuracidn al gue seflala la variabkle

# Sconf_tile v 1o guarda en sl fichero de configuracidn easpecificado
# ern de la array asociada.

L

srcadion(Sconf_file) s

# 5i la variadvle Snext_temwplate (cue =8 la gue sc ha ¢gnardacdo e_
# norbre del archive del siguiente formalaric HTML) cotd wvacia, no
# babrid mas tormularios ATHML cue procesar y 5e completard la

# elecucidn del formulario HIML llamande a la subrurina processhata.
Cfi{snext_template eg ') {

&processDatar

}

#§ Tenemcos quc hager uno o mMas formalarios HIML para procesar
# por 1o gue mestraremos el siguiente e introduciremos mas datos
4+ a través de la subrutina getInput.
clae |
Sgertlnput ($next_templalal:

1

# 2hora salinos del scripc.
axit O;

zub progessDhatal
# Proposizo: esla subrutina gc encarga de procesar los datos.

# una array para guardsr el contenide de los campos dc catos.
my @saving _ordcr = aplit /v, /7, Sconf{ saving_order'}};

4 ura variable en la gue se guarda el contenide de los campos ©
% o] nomrhre
my Sdateaur;




4 una array er la gque se guardan todos 1cs errorcs.

my EBerrors;

¥ una varZable en la gue se guardan log registros gue van ~- a
4 un ficherc,

Yy Srecord;

# una variable cn la gue se guardan los nmensajes de correos
my Smail_msg;

F cusnta ol numero do omdtaedoss de sallida desarrellados con exito.
ny Scuatput_successtul = 0;

# guarda la cuenta do los mélodos de sallda selicitados.
my Soutput_tyoe = 0

+ Comprucna laz enl-adas perdidas (requerido) llamando a la
# subrutina checxInputs gue genera ana lista HIML corn les

F nombres las variables perdidas.

# Almacena la lista c¢n La array EBorrors.,

Aerrors = &chacklInputs;

# 5. habido algin error (par eemplo, entradas pordldas)
# habri gue mostrar uni pagina cor el measaje de error
if o (S#errors > -1

LshowErrors (Berrors) ;

rezurn 1;

b

I

# Permite la creacidn de los mensajes de mai. v los regiszros de

# datos que hay que enviar para su almacenamianto.

i sl que pase por tedos los gue se enouentran en

# Gzavirg_crder v afiddalos a las variableos Srecord

# v Smal__msg, en ese orden, Ttlilice el separader cue =2 ha

# especificado en el arcaivo de configuracidn.

forcach %datam {esaving_order){
Srecord L= Scgl-svaramtSdatam) . Scenl!'flelc_separator'’:
tmall_msg .= uaciirsc($datam) . "Mt=AT" . Scgli-zparam{Sdatam)

LY o

# Elimine e. dltimc separadcor de campo del bucle.
Srocord —-- ai%conf{'field_separator'is//;

51 en el archivo de contliguracidn se soliciza que se envis
la salida por mail, habrd cgue enviar un mensals de correo
electrdrice a Ledas las porsonas QuUo aparescan en ula lista
{que se encuentra =n el archivo de ceontiguracidn).
Se guarda un 2 & un 0 {dependiendo de si la rubina sendMall
ha tenido éxito) en la variable Soutpul_saccessiul.
adends se lncrementa el odmero de tipos gue hay gqus procesar.
ifF{Sconf{ ourput_reaethod’'} =~ /mailsii{

Soulpul _successticl esendMall (Small_msg);
Scoutput _Lyoe++;

H

R R i




Si bay que guardar "a salida en un fichero (especificado

en el archive ¢e configuracidny, tendrd que crear un registro
nara 1 fichero especiticado.

Sz incrementa la variable Soutput_successivi con cualgulcor
valor que devuclva appenclFile. ademds se incremerta sl mimezo
e log tipos de salidas gue hay guc procesar.

#om oo W B M

ifiscont{'output_nethod'l =~ sfilesid
Sovtpun_successful -= kappendFile(Srecerd, Sconfi 'data_file’
SoOULpUt_Cypet

zhora, para ver si rtenemos é€xitc en La produccidn de

los tipos de salida, tencmos gqus comparar las variaples
Soutput_successful Soutput_tvpz. 31 ceinciden habreanos
tenido ¢xito. Er caso contrario, el valor de la warlable
Sounput_type serd ¢l mavor v habrd que irnformar del error
por redic de una pagina de Lallos (especificada en el arch
de cenfl guracién.)

T T

Sf (Soatput_successful >0 && Soutput_successful == Scutput_typel !
szhowPage (Sconf{ success template' )

-

elaed
showPage (Sconf{ ' failure templale'});
}

T

# Por Gltimo, escoribimes el archive do
fwrizeLog)

i

sub writel_ogd
# fropésito: csla subrutina escribe lo diregcidn 2P del cliente,
I 1la fecha, la nora, el JRL, etc. &n el archive de registrc,

£ Declaraciones de variab_es locales
ny S-cg_file;
my Srecord;

oy S$slalus;

# Tenemes oue crear una cadena on la gue s inc_uva
# la fecha v la hora actual. Utilizamos la [unc

An Jocalzims ().

my (lrefieids) = localtime(time);
my Snec = Sdateie ds[0];
my Smin = Sdatefie’ds[l];
my Shr = sdatefields([2];
vy Smday = Sdateliclds(3];
Yy SIorL = Sdartetielas|d] 1
my Syear Sdatefielda({S];

my Stoday = sprintf(°%024:%624:302d %s/%s/
33", 8hr, Smln, Ssec, Smon, Snday, SyearL ) ;

# Crea ol registro que querones guardar en el arcnive de registro
o
Srecord . sprintf("%$e, %s, %3, %5, %s",
&
s_oday,




$EZNV{'SERVER_NAME '},
SHNYV P REMOTE_ADDR Y,
3EZNV{ 'HTTP_USER_AGEKT'},

$ZNV < 'HTTP_REFERZR' !

# Escriba la entrada en el archive de reglstro especiticado en
# &7 Tichero de configuracién.
Sstatus - &appendFileisrecord, $cont{' ag_file'}};

# devuelve un estacco de éxito o de errcr al intente de escritura.
return (Sstatus);

}

suD sendMaild

To:

"

# Dropdslto: esta subrutina envia un mall a las clrecclcnes que
aparecen en la lista especificada en el archive de

1 conTiguracidan.

# Toma los dates (cuerpe del wensaje de correc e_ectrdnico) ce
+ la lista de pardanetros que se le ha entregadoe.
my Sdata = shif:;

# Toma FQFN del dencnio de correo del archive de configuracién.
my Ssendrmail = Sconf{'mail_daemon'};

# 'Toma la lista de destinatarics gue se encuentra en el archive
i de corfiguracidn.
wy Ste - Sconf{'mail_to'>;

+ Toma & nombre del remiternte del archivo de cornfiguracidén.
my Sftrom - Scon®{'mail_from'};

# Toma el nombre de’ asunto del archive de configuracidn.
my Ssubiect = Sconfi'mall_subject'};

# Abze un PIPE dircctaneale con el demonic de mall,

# 51 se falla al establecer la conexidn cen =l demonio, se
# muestra un estado de error.

cper (MATL, "|$sendmail -ty | return O;

# Macribe un mensase al PLEE
print MATT <<DATA;
sto

From: Sfrom
Supjecl: $suabject

Sdata

DATA

FC

ierra la conexidn
cloge (MATL ;

# Ge ha completado la transnisidn del nmail v se cbtiene el sstade




sub showPage!

¥ Provpésito: esta subrubtina muesbra una pacina OMT

p Toma <1 rombre de la pdglinas e ura lista de pardmetros
ny »L_le — shife;

F variaonles locu-es
my @dhtml;

ny
ny

I Crea una array asoc.ada a las entradas del formu_arioc HTMZ
X
# <o las gue se concce el valor.
foreach Skoy
svalue = 8o
)

rariskey}

:

# Crea FOPN pasa la pigina UK
5211e =

orintf " Es %5
Cseconli'basc_d 'Y, Scenf ' template dir' . $Liled;

50
o

£ Lee ] text
£ locul {(wra arrvay)
ahtml = arzadfi_c($file):

o ¢e lua pdulna gue se enouentra centro dei puiter

anlon de “‘mprinir cada una de las " ineas gque se encuertra en la

e

reerplarables

vdgina HTKL, sustituye los dateos psrsonallas
e saeler @slar en formate <VISITOR- STRING: .,
reaclh 5lire {(Ghtrml)

Sline -- 57« (VISITOR-wwl =/ ucl’

b

var{Scent{S11}: /eqg;

print Slire, "Lnt;

H

sun appondl e
# PTropdeilo: esna subruting aflads unz Jines a un oarchive.
# 'loma e. reg sLro, de Ta lista de parametros, ue so
i afiadiv al arcaivo.

~d = anife;

my Sroc

I Toma el nombre del Zichero Tod pararetros.

my Sfilerame = shitc;

o

el archiva
t{m%e/%

3 el FOPN
sdatafile = spri

7

2a*, Scont 'kbaso_dirv'y, Scont{ 'data_dir'}, 3

Llenamo);

# Abre el archive gue esld liste para que se _e afiadan lineas.
£ 51 talla ¢l irtente se envia el estade de fallo (O




cpen{bkl, "»3datafile") | return O;

# *** Zona Crizica **%
# Irata &e hloguear en exclusiva ol archivo
flock F2, 2

# bLscribe el registro en el archivo.
print FP Srecord, "sn';

# Deja de b_ogquear el fichero
fioct TP, 8;

# %% fia de la soma Oriftica **x

# Cierra el archivo.
close(lb);

% come la escritura del archivo ha tenido éxite, ¢ presenca =1
¥ estado correspondiente.
return 1

sub checklnputs{
% Fropdésito: conprieba las cnlradas de los campos
# Los vanpos soitlcitados sgon los que se encuentbre
¥ de configuracicé

Lol o archive

.

# Ooziene una lista de los campog solicicados del sronlvo oe
¢ configuracidn.
ed_data -

my @ten sptit (s, 7, Sconf{ 'requirad_
# Variables locales

ry Sdatam;

my Skey;

my Swvalue;

Ty derrors;

it Repasa cada uno de los campos sollcitados para ver i na recipide
# aigin valor. 81 no es asi, pone £l nombre & 1a variaole en una
# lista de errores.
forcach Sdatan (dreqgu’-ed_data){
Zvaluae = Scgl »param{sSdatam} ;
if{svalue g ' ') {
vash(derrors, Sdatam) ;

# Cevaelve la _ista de errores.
return (Bsrrorg);

san et input {
# Propdsico: Mucstra un Zormularic HTML pero antes inserta todas
# las entracas due ha recopilado de otres formularios o trav
# de variables ocultas.,




# Toma el nombre del archivo en el gue se encuentra el
# formalaria ETML que se desea mostrar
ny Shtml_Lemplate - shift;

£ Variables locales
my Shidden_data;

my Skey:

my Svalue;

my @html;

f Crea FOPN para la plantilla
Shtml _template = sprintfi("%s/%s/%s", Sconf{'base_diz'},
Soonf{'temp_ate_dir'}, shtmi_templateal;

# Crea ana lista de datos oculta:

P

foreach Skey (Scgl-=parar()] ]

next if ($key =~ /next_form/i};
s5value = Scgi-»param(skey);
Shidden_data .= <<I[TTDDEN;

<INPUT TYPE="HIDDEN" NAME="S5key" VAILT="Svalue"»
HIDCEN

# Se hace con el texto de la pagina levendo los datos
# almacenados en un buffer.
Ghtml = &readFille(S$homl_tempiate);

# 51 el bhuffer tiene datos, se obtendrd el texto de la pagina.
# Asi que, sc imnprime la pégina v se sustituyen Zas etiguetas
# <H1DDEK DATA» con los valores de 1a variable $hidden_data.
tf(sdhtml » -1} {
foreach $line (8html)(
Sline =~ s/<HIDDEN-DATA>/Shidden_data/g;
print $line,"n";

}

Por otro lado, si mo hay texto en esla pagina, habra un
problema de acceso, por lo gue se mostrard un mensale de
error, parda el gual s utitiza el valor fallure remplate que
se encuentra en .a configuracisdne.

elued

sshowlage (Sconf{'failure_template'});

1

H R =

sub readConf{
4 PropéGsito: esta subrutina lee el archivo de configuracidn y
¥ guarda sus dalos en una array asoclada.
¥ Tema el nombre del archivo de cenfiguracidn
my $conf_file = ghift;

¥ variables locales
oy Bbuffer;
my Siine;




# Toma el nombre del archivo en el gue se encuentra el
# formalaria ETML que se desea mostrar
ny Shtml_Lemplate - shift;

£ Variables locales
my Shidden_data;

my Skey:

my Svalue;

my @html;

f Crea FOPN para la plantilla
Shtml _template = sprintfi("%s/%s/%s", Sconf{'base_diz'},
Soonf{'temp_ate_dir'}, shtmi_templateal;

# Crea ana lista de datos oculta:

P

foreach Skey (Scgl-=parar()] ]

next if ($key =~ /next_form/i};
s5value = Scgi-»param(skey);
Shidden_data .= <<I[TTDDEN;

<INPUT TYPE="HIDDEN" NAME="S5key" VAILT="Svalue"»
HIDCEN

# Se hace con el texto de la pagina levendo los datos
# almacenados en un buffer.
Ghtml = &readFille(S$homl_tempiate);

# 51 el bhuffer tiene datos, se obtendrd el texto de la pagina.
# Asi que, sc imnprime la pégina v se sustituyen Zas etiguetas
# <H1DDEK DATA» con los valores de 1a variable $hidden_data.
tf(sdhtml » -1} {
foreach $line (8html)(
Sline =~ s/<HIDDEN-DATA>/Shidden_data/g;
print $line,"n";

}

Por otro lado, si mo hay texto en esla pagina, habra un
problema de acceso, por lo gue se mostrard un mensale de
error, parda el gual s utitiza el valor fallure remplate que
se encuentra en .a configuracisdne.

elued

sshowlage (Sconf{'failure_template'});

1

H R =

sub readConf{
4 PropéGsito: esta subrutina lee el archivo de configuracidn y
¥ guarda sus dalos en una array asoclada.
¥ Tema el nombre del archivo de cenfiguracidn
my $conf_file = ghift;

¥ variables locales
oy Bbuffer;
my Siine;




# loma los dates del archive ¥ los guarda en & buffer _ocal.
Bbuffer = &readfilel$confi_file);

# Recerre —odas las lireas del buffer v localira los datos va_ldos
# de cornfiguracidr e ignera “as lineas en blanco v comentarios que
# conlerncen con el slgoo "#'.

foreach Sline (@huffer) !

Sline =- g/ */ /u;
next 1f (Sline =~ /"%/ | $line =- /787 || $line !~ /=/);
(Skey, Svalue) = spoit(/=/,5line);

# Blimina Zos caracteres gue son espaclos en blanco del nombre v
# valor de la configuracidn

Skeay =- s/va//g;

Svalue =- s/\s//9;

¥ Guarda 27 par clave=valor er la array {(nash) asocilada
¥ %Hconl.
Sconf{fkev} = Svalue;

sub readrilel{
t Propdgizo: lee un archive v devuelve lineas.

¥ Tora el nombre del archivo de una lisza de paramet-og
my $Tila = shift;

¢ Variables Locales
my @huffer;
my Sline;

Si el archivo existe, se abre v se leen las lineas que se
encuaentran en un huffer. Pero elimina 1og nuevos caracteres de
cada ana <0 cllas arkes de almacenarlas en el puffezr, Después
de leer ol archive, se clerra.
if(-e $Zile)(
open (TP, 5File} || die "Can not read $file sn';
while(s ine = «FP>){

chomp ($1line) ;

push(gpuffer, $line);

1
claose{FP);
H

=t Ak

Es

# Devuelvs el buffer.
return (Bhuffer);

¥
aupn showkrrors{

Propdsito: esta subrutina muestra un mensaje de error en una
pagina. Toma el errer de una lista de parametros y lo guarda en
una lista local.

my Afields = &_;

=




# vVariabas _ocales
Ty Serr_templale;
my ®hzinl;

y Sline;

my Serrorlist;

# mema el FOPN del wrcalvo en el gue se encuentra la plantilla de
# orrorsas

Serr_.Lemplate = sprintf{"$s/%s/

v Goonil pase_dir'}, Sconf{'template_diz'},
onfl{vinput_error_template'});

of
i

[$]

i

I Crea une .ista dTML para mestrar los canpos en los que se a
# producideo un error.

Serrorlist = "«UL>";

foreach (@7ields){
Sevror_isl .= "<LI= S5_ "
}

Serror_ ilat .= "</ULx";

4 Lee el archkivo en el cue s& encuenlra la plarntilla de errver v
# guarda ‘a pdgina en el bufler local.
Aatml = &-eadbrile{Scrr_template);

# mecorre =1 -—exto de la pdgina v sustituye la variable
# <EREOR-LIS™> con la Tista de crrores que aceba de crear.
# Imprims lz pagina.
feresach $.ine {(@htm’ 1 {
gline -~ a/<ERRGR-T.1SU>/Serrorlist/g;
print £l .ne;

1
J

Listado B.3. wizform.cgi

La mejor forma de comprender este script s analizando una de sus aplica-
ciones. En la siguiente seccién muestro comao crear una aplicacion ejemplo,
tlamada On line Newletter Singup Tool, que se utiliza para procesar formula-
rios de caracter gencral.

Una aplicacion ejemplo

El propésito de esta aplicacion es permitir que los visitantcs de un sitio
Web se registren para recibir un boletin que distribuye periddicamente dicho
sistema. La herramienta de registro tienc que recopilar los nombres de los
visitantes y la direccion de correo clectrénico y los guarda en un archivo que
activa el propictario del sistema para que envie los boletines basiandose en los
datos recopilados.



En las proximas secciones le mostraré cémo crear el archivo de configura-
cién y las plantillas HTML que necesita esta aplicacién. Para cste ejemplo,
asumiremos lo siguiente:

NocunentRoct - Jwww/nitec/public/htdocs

El primer paso que hay que dar es crear un archivo de configuracion para
la herramienta de registro. Utilice un editor de textos para crear un archivo
llamado singup.conf, Escriba las siguientes lineas de configuracién;

bhagse Adi--/wwwi/nitoec/public
Lemplale_diz = ktdocs

La linea base_dir le indica al script el nombre del directorio que utilizari
como base. Como este directorio tiene que salir un nivel del directorio Docu-
mentRoot (/www/nitec/public/htdocs), se configura para que sca /'www/nitec/
public. La linea template_dir especifica el nombre del directorio en el que se
guardan las plantillas. En este ejemplo, sc utiliza el directorio del nivel mads
alto (DocumentRoot). Observe que el valor de template_dir ha de scr relativo
al path utilizado en base_dir.

Tiene que especificar ta informacidn de la configuracién de la entrada cn
el mismo archivo:

input fields=firstNare, lasiNane, emailaddéress, conpanyName, of f- cefFhone
raquired_fieldg=emailaddrcess, ElrstName, LagtNane

Aqui, firstName, lastName, emailAddress, companyName y officePhone
son los nombres de los campos de entrada del formulario HTML de esta apli-
cacion. Observe que los nombres de los campos que aparecen en la lista estan
separados por comas. La scgunda linea le especifica al script cudles son los
campos nccesarios (emailAddress, firstName, lastNamc). En otras palabras,
si ¢l usuario no rellena estos campos, el script mostrard un mensaje de error.

Ahora hay que mostrarle al script donde tiene que escribir los datos que ha
ido recopilando de los usuarios. Habra que afadir las siguicntes lineas en el
archivo de configuracion:

data_dir=daza

data file=news.etter.cvs

field_separator-,
saving_ordcr=cnallicdress, tirstName, ZastName, companyMNane, oL ficelaone

La primera linea especifica el nombre del directorio en el que hay que cs-
cribir los archivos de datos. El nombre de este directorio estd asociado al va-
lor de base_dir para que sea completamente vilido como nombre de directorio.



Obsérvese que la linea data_dir determina que el directorio ha de ser /www/
nitec/public/data, que se encuentra fuera del especificado ¢n DocumentRoot.
Asegiirese de que el scrvidor Web puede leer y escribir en los archivos que se
encuentran en dicho directorio. Conviene mantener alejada esta carpeta fuera
del alcance de la Red, por cuestiones de seguridad. La segunda linea se utili-
za para especificar ¢l nombre del archivo de datos que se va a escribir. La ter-
cera especitica el separador de campo que se utilizara con dichos datos. En
este ejemplo se utiliza la coma (,) como separador. La cuarta linea se utiliza
para especificar el orden en el que se han de escribir los datos en el archivo.

Ahora le tendra que indicar al script qué plantillas HTML desea utilizar.
Para ¢llo sc utilizan las siguientes lineas:

Input_error_template = newslelter_ crr.html
success_Loenplate = raewsletter.success.html
failure_templato nawsletter.failed.html

La primera especifica ¢l nombre de la plantilla que se va a usar para mos-
trar los mensajes personalizados correspondicntes a los errores que vayan
apareciendo. El path completo es /www/nitec/public/htdocs/newsletter.crr.html
(es decir, base_dir/template_dir/input_error_template). El archivo newsle-
tter.html, que aparece en la segunda linea, sc mucstra cuando el script comple-
ta una tarea con ¢xito. Se utiliza para mantener informado al usuario,

El path completo para este archivo serd /www/nitec/public/htdocs/news-
letter.success.html (es decir, base_dir/template_dir/success_template).

El archivo newsletter.tailed.html que aparece en la tercera linea se mostra-
1 cuando ocurra un error interno (como un fallo en el envio de correo o un fa-
o de escritura debido a un error con los permisos).

El path completo para este archivo cs /www/nitec/public/htdocs/news-
letter.failed.html (es decir, base_dir/template_dir/failure _template).

A continuacién, habrd que indicarle al script que escriba la salida en un
archivo y que los mande por correo clectrdnico. Se utilizan las siguientes de-
claraciones:

cutput_methed=file,email

mail_to=cewsletleréritec.com

mail_from=signuplnitac. con

mail_subjaeas=3ew registration

mail daemon-susr/shin/sendmail

La primera linea le indica al script que escriba los datos en un archivo y
que los envie por correo electrénico. En la scgunda se especifica la direccion
de correo a la quc se han de enviar los datos. La tercera, la direccion del remi-
tente que utilizard el programa. La cuarta, el asunto (subject) que aparecerd



en la cabecera. La quinta especifica el path completo del demonio de correo.
Si utiliza otro servidor, tendra que modificar los programas CGI. El script le
permite crear un registro para cada una de las operaciones de entrada de datos
que efectiia un visitante. Puede especificar el nombre del archivo de registro
de la siguiente manera:

log_file=newsletter.log

El archivo de registro se escribe en el directorio data_dir. Por eso se utili-
za base_dir/data_dir/log_file para construir ¢l path completo.

El script también le permite personalizar la plantilla. Usa la definicion de
una ctiqueta para localizar los valores de los datos que hay que sustituir. Es-
tas etiquetas personalizadas comienzan con el prefijo VISITOR-. Por ejempleo:

VISTTOR-LAST=lastiame

Especificar estos valores en el archivo de configuracion implica localizar
las etiquetas personalizadas llamadas <VISITOR-LAST> que se ¢cncuentran
en la plantilla de mensajes de éxito (success_template) y sustituirlas con el
valor introducido en la variable lastName. Obsérvese que los nombres de las
variables VISITOR- han de aparecer en mayusculas tanto en el archivo de
configuracién como en el mensaje HTML que nos ocupa.

El aspecto final del archivo de configuracién (con algunos comentarios,
que son los que se encucntran en las lineas que comienzan por ¢l simbolo #)
se lo muestro en ¢l listado 8.4.

#

# slgnup.cont

#

# Propdésito: esie archive se uliliza come scrnpt de proceso d=
# fornmularios.

#

# Ap'icacidén: EBjemp o de herranicnta de registro.

¥ SAuLnorS

5148

£ SVersiond

4 S3tatuss

PhatEEEIRAL A F e R HEL R AR R R L R

# direclorio base y de plantillas
Base_dirs/www/nizes/publlic
temp_aze_cir = atdocs

4 reciisites de Ta entrada
ianL_fie]ds:tirsLName,1astName,emai;Addreﬁg,companyﬂumc,officephnne
required_fields=emailaddress, firstiame, lastNare




# datos

data_d- ~=data

data_‘lic-newsletter.ovs

field_separalor-,
savirg_order:em&ilAédress,FirﬂtName,1a5tNamo,CompanyName,officePhone

# plantilla de raspuesta

leopus_error_temp.ato - newsletter.err.html
succese_templase = newslelber.suacess.html
failure_ template = newsletter,lailed.hzml
# sallda

output_method file, eamail
mail_to=rewsletter@ aitec.com
mail_[from=sigrup@nitec,com
mail_subijec.. New-regiscration
mall_daemon=/uvsz/skin/sendmall

£ Reglslro
log_fi_e=newsletter.log

# Varliables comunes
VIS.TOR-LAST _astName
VISTTOR-FIRST=LilrstName
VISITOR-TMA Ll L==2mal laddress

V1S 1TOR-EOMEADDR | =honeAddressl
YVISTITOR-HOMEADDRZ =homenddress2
YISITOR-IIOMEPHONE=homeFPhore
YIBTTOR-SFPICTPLHONR=0otfLicePnanc

Listado 8.4. signup.conf

Guarde cste archivo en el mismo directorio del script (¢s decir, en el direc-
torio cgi-bin dcl servidor). Cree a continuacion el formulario quc aparece en
el listado 8.5.

<HIML>
<HEAD> <TITLE> Formialario Newsletbtter Siga-up </L:lLE» </ HEAD=

<BOLY BECOLOR: "white":»
<TARLIE 2ORKDER=1>

<TR BOCOLOR="#abodel" -
<M

<FORM ACTION="/ogi-bin/wizform,cgi” METHQD="POST":>
<TABLE BORDER=0 CETTPADDING=6 CELLSPACING-U>

«TE> <TD BoCOTOR="#abcdef" ALICH-"LENI" COLSPAN="2">

<FONT FACE="Arial Beld"> Formulario Newsletter Sign-up
< /FONT > <BR>

<7D

< /TR>




<TR>» <7 BGOOLOR="#abodef" AL TON="RIGIT"> Nombro * </TD>
<7D BCCOLOR="#aapbcc"> «INFUT TYPE="TEXT" NAME="firstMame"
="20" MAXSIZE="30"> </TD>

<TR» <TD BGCOLOR="#abudef" ALIGN="EIGHT"> apellido * «/Thm
<D BGCOLOR="#zabbcoo"> <INPUT TYPR="TIXT" NAME "laz. HMNam="

STIZE-"20" MAXSIZE-"30"> </TD=>

< /TR>

<TR»> «TD BGCCLOR-"#abodef" ALICH-"RICHT":» Emall * </TID=

<TL BGCOLOR="#aabbcc"» «INPUT TYPE="TEX." NAME="emailiddress"
SIZAR="20" MAXS_ZE="30"> </TI>
</TE>

<TR> <113 BGIOLOR="%ahcdef" ALIGN="RTGIT"> DEnpresa </TD:x»

<TD BGCOLOR-"#%aakbcc"s» «<INPUT TYPE="TEXT" NAMZI="companylName"
SIZE="2C" MAXSIZE="20"> </TDx
</ UR>

<TEk» «<TD BGCOLOR-"#abcdef" ALIGM-"RICET":» Teldéionc </TD>
<TD BGCOLOR="#aakbbcc"> <IHPUT TYPE="TEXT" NaMb="ofZicaPhorer
SIARE="20" MAXS1YE="15"> </'I'D>

< /TR>

<TR» «TD BGCOLOR="#abccée" ALIGN="RTGIT"> &npsp; «</TD»
<TD BCCOLOR-"#aakbcc"» «INPUT TYPE="RESET" VALUE="I3orrar
toGe "» &nbsp; anbsp; <INFUT TYPE="SUBMLIT" VALUE="Enviar"s «</TD>

R

<TR» <TD BGCOLOR="#ubcdei" ALIGN="LEFT" COLSPAN="2":
<FOMT SIZE=" 1"> * Campo cohligatoria.</50NTs
</ 1D

< TR

</ TABLE>
<INPUT TYPE=HIDDEN MAME="conf_file" VALUE="news_ettar.conf"s
</ TORM>

</TD>

<TD BOCOLOE-"fabodef" VALICN:-"TOP" >

<FONT SIZE="+2">»>E</FONT>nviarencs un boletin mensual a todos
nuastros suscriptores. 31 quiere recibir’o, ragistrese aguali,
por favor.

</TD>

</ TR>

</TABLE>
</ BODY >
< /HTML >

Listado 8.5. newsietter.html




Hay varias cosas del formulario que no merecen la pena. La primera a te-
ner en cuenta ¢s:

<FORM ACT ON="/cgi-bin/wizlorm.cgi® METHOD="POST":=>

Aqui, se envia el ACTION del formulario al script wixform que sc ¢ncuen-
tra en el directorio cgi-bin. Se utiliza el método POST. Obsérvese que todos
los datos de los campos de entrada tienen el mismo nombre (algo asi como
lastName o firstName) tal y como se especifica en el archivo de configura-
cidn. Este es uno de los requisitos del script. Si los nombres de los campos no
fuesen los mismos, el script ne funcionaria correctamente.

Otro punto a destacar es que hay un campo oculto:

<INPUT TYPE=HLDODEN KAME="conf{_lile" VALUE-"newsletter.conf"»

Especifica el nombre del archivo de configuracidn.

Después de crear este formulario, gudrdelo en el directorio htdocs. Los dos
listados que le muestro a continuacién muestran una pagina HTML que se
puede crear para personalizar los mensajes de error de entrada, la pagina de
informacién (cs decir, en la que se le comunica al usuario que ¢l cnvio s¢ ha
cfectuado sin ningan contratiempo) una pagina para los fallos internos. Estas
son las paginas HTML mas sencillas. La pagina de newsletter.success.html
(listado 8.6) tiene unas cuantas etiquetas VISITOR para personalizar un poco
el aspecto de la pagina.

<HTML >
<HZEAD:>
<TITLE> Formularic On-line Newsletter Sign-up (Exito) </TITLE»
< /HEAD>

<BODY BSCOLOR="4abcdef":
<BLOCKQUO TR

cHR
<FONT FACE="Aria. Bold"=>

Hello <VISITOR-FIRSl> <VISITOR-LAST>«<BR><BE>
</ FORT >

Gracias por registrarse. Le enviaremos la aliima copla de
ruestro boletin a la direccidn de correc electrdnico
<STRONG»><VISITOR-EMAIL></STRONG>») que especifique agqui.
Due tenga un buer dia.

<BR:=»

<FPORM ACTION="/" METHOD="GET"» «<INPUT TYPE-SU3MIT VALUW="Vo.ver a
indice "» «/FORM»
<HR >




< BLOGCCEQUOTE:
< fBODY »
</ HTML>

Listado 8.6. newsletter.success.html

El archivo ncwsletter.err.html es el que se muestra a los visitantes que se

olvidan de rellenar todos los campos. La etiqueta personalizada <ERROR-
LIST> se sustituye por el nombre de todos los campos que se han perdido en

el envio de un visitante,

<FETMLo»

<EEAD:

SToLEs Foermulario On-11ne Newslebter Sign-up (Irror) </ T L
< /FEAD

<BODY BGCOLOHK="#abodol's

< BLOCKOTIT

<FONT FACE-"Arial Bold" Slak="+1"=Sclicitud de suscripoldn
incompleta </FONT»><BR>

<1IR >

No se ha peodico proccsar gu registrao, ya que ge ha perdido parte
de la inforrmacidén.

Pur favor, inténtelo de nuaevo.

< BH=

<FPORM ACTION="/newsletter.btnl" METHOD="GCET"> <« NFUT TYPL SU3MIT
VALUE="Volver a itentarlo"s </FORM:=

< /BLOCKQUOTE»

o fTRGDNY =

< /HTML

Listado 8.7. newsletter.err.html

El archivo ncwsletter.failure.html se mostrard cuando el script detecte un

problema en el acceso a los archivos, como puede ser un fallo de escritura de-

bido a una mala configuracion de los permisos.

< ATML:

<IBAL>

<TITLE> Formilaric Or-line News_et-er Sign up (Error Interno)
</TITLE>

< /HEAD:>



<BODY RGCOLOR-"#abadei'>

<RLOCEQUOTE>

<FONT FACRE="Arial Bold" SIZE="+1"»Error Intcrnc do Suscrlipoldn
< /7ONT><BR>

<HR>

Lo siento, pero no hemos podido procesar su registro.

<BR:>

<BHE>

<FORM ACTION="/ news_etter.ntm_." METAOL="GET"> <IMNPUT TYPE=SUBKIT

valle="Volver a lntertarlo "= </FORM>
<« /BLOCKQUOTE >

</ BODY >

</ HIML>

Listado 8.8. newsletter failure.html

Guarde estas paginas (que no son otra cosa que plantillas) dentro de tem-
plate_dir, variable especificada en el archivo de configuracion. Asegurese de
que el script CGLpm se encuentra cn ¢l directorio ¢gi-bin y que cuenta con
los permisos de Apache de lectura y escritura.

Comprobar la herramienta Newsletter sign-up

Ahora vamos a comprobar cdmo funciona nuestra creacién. En la figura 8.5
se puede ver el aspecto que presentard la pagina newsletter.html al visualizarla
a través de un explorador Web. Una vez que el visitante ha completado todos
los campos del formulario, se ejecuta el script. En primer lugar, conviene com-
probar si los campos de entrada que necesita el archivo de configuracién han
sido correctamente cumplimentados.

Si el usuario no ha cumplimentado los campos requeridos, se encontrard
con ¢l mensaje de error de la figura 8.6,

En caso contrario se le mostrard la pagina de la figura 8.7,

Después de enviar un par de solicitudes, el aspecto del archivo de datos
newsletter.cvs tiene el siguiente aspecto:

wabirfnitec. com, Mohamrmed, <eh’ v, Nitac, Bob-1117
joedgunchy . org,Joe, Gunchy , Guncay Zne,555-2222
algaierdalgunzugar.net, Noenrhre, ape’lido, Empresa, 555-2333

Y el archivo newsleller.log:

11:26:00 4/1/98, avache.nirac.com, 206..71.50.51, Mezil_a/4.02 jern

(WirN; o)

11:27:00 471,98, apache.nizec.com, 206..71.5C.51, Mozil_a/4.C< [on]
wirkT; )

11:30:35 4/713/98, apache.altec.com, 2Z06.771,.580.31, Mezil lasd.0

fcompat ible; M8 £.01; Windows NT)



Figura 8.6. Error de entrada

Como puede observar, todo funciona correctamente. Si hubiese algin tipo
de problema con los permisos a la hora de escribir los datos, apareceria el
mensaje de error de la figura 8.8,

Modificar la herramienta newsletter sign-up

Es posible que ahora se ¢st¢ preguntando si puede utilizar este script con
una aplicaciéon multiplataforma con la que se le mostrard a los visitantes mis
de un formulario HTML. La respuesta es clara: si que puede hacerse.



Figura 8.8. Mensaje de error

Todo lo que tiene que hacer es anadir una nucva variable oculta en todos
los formatos HTML excepto en el dltimo. Su aspecto es ¢l que se muestra a
continuacion:

TTODEN NAME="next form" VALUE="nex:tiorm. hlmlts

<1INPUT T¥PZ

Aqui, nextform.html es el formulario HTML que va detréds de aquél con el
gue se acaba de trabajar. Por ejemplo, si tengo tres formularios para una mis-
ma aplicacién, tendré que hacer lo siguiente.



En el primer formulario HTML:

<INFUT TYPE=HIDDEN NAMZ-"next_feorm" VALTE="2ndZIorm.html":>»
en el segundo:

<_NPUT TYPE=HIDDEN NAVE._"ncoxc_form" VALUE-"lastZform.himl"s>

Eliltimo formulario no tendri dicha variable oculta. Obsérvese que todos
los formularios se han de guardar en el directorio que se especifique a través
de la variable template_dir. Por medio de este generador de formularios se
pueden crear las aplicaciones mas utilizadas en la Red, por ejemplo, un libra
de firmas para visitantes o una lista de correo electrénico.

Los modulos CGI para Perl mas utilizados

En el script anterior cspecializado en la generacidn de formularios he usa-
do uno de los paquetes mas comunes, CGL.pm, creado por Lincoln D. Stein.
Se pueden usar otros paquetes en Perl con los que desarrollar script CGI. Los
mais famosos son los siguientes:

¢ CGlpm. Un gran pagquetc cn Perl que desarrolla script CGl de forma
rapida y limpia. Le permite crear objetos CGI gracias a los cuales podri
acceder a las cadenas de peticiones CGI, crear cabeceras, leer y escribir
cookics y escribir formularios HTML sin necesidad de utilizar codigo
HTML en su script. Puede localizar este paquete cn:

wur—Enome . wi omit . edud Ihp/pub/eseitware W/ ogl doos o amml

e Libwww. Si ticne interés por desarrollar potentes agentes, robots o pe-
queflos servidores Web, no se aburra escribiendo grandes cantidades de
codigo. Utilice los ocho médulos de Libwww: HTML, LWP, MIME,
WWW, HTTP, URL File y Font. Los encontrara cn:

wwti . portooom/CPAN-Tocal smodules oy -module s LWE S

e cgi-bin.lib. Si atn no ¢sta preparado para la programacién en un lengua-
je arientado a objetos como Perl (los dos modulos anteriores estan orien-
tados a objetos), puede probar una libreria llamada cgi-bin.pl. Su rutinas
estin especializadas en el andlisis de las entradas de formularios y en la
creacién de cabeceras. Lo encontrard en:

www.blo.can.ac.uk/ogl-110/



Depurar programas CGl en Apache

Cuando cscribe o instala un programa CGI escrito por otra persona es muy
probable que no funcione exactamente como estaba previsto. Analizar un
programa para buscar errores es una tarca muy complicada, porque en la ma-
yoria de los casos no se puede ejecutar el programa desde la linea de coman-
dos y suministrarle datos para que los procese.

Para ayudar a los desarrolladores CGI, Apache dispone de una serie de re-
gistros para las salidas CGI. Para cada error que produzca uno de estos pro-
gramas, s¢ graba una serie de lineas explicativas en un archivo de¢ registro. En
las dos primeras aparcce la hora en 1a que se formuld la peticién, el URI soli-
citado, estado HTTP, nombre del programa CGI, ete. Si dicho programa no se
puede llegar a ejecutar, apareceran dos lineas en las que s¢ almaccna infor-
macidn sobre ¢l error. Por otro lado, si el error viene provocado por una in-
formacién incorrecta en ¢l contenido de una cabecera, el registro sera como
sigue: todas las cabeceras de las peticiones HTTP, todas las cabeceras gene-
radas por el programa CGl y STDIN y STDOUT del programa. Si ¢l script
fallase 4 la hora de enviar datos a STDOUT, no se registraria en ¢l informe.

Para registrar una salida CGI en Apache se utilizan las siguientes directri-
ces, que se encuentran en ¢l médulo mod_cgi (forma parte de la distribucion
estandar).

ScriptLog

Sintaxis: Scrlipthog nombre_archivo
Predatarminade: nada
Contexto: configuracidn del recurso

Esta directriz determina el nombre del archivo de registro en ¢l que sc gra-
baran los errores del programa CGI. Si dicho nombre es relativo (es decir, no
comicnza por /), se referird automaticamcnte al directorio raiz del servidor
especificado en la directriz ServerRoot.



Cuando utilice esta directriz, asegirese de que el usuario declarado en la
directriz UserDir ticne permiso para cscribir en el directorio de registro. Ten-
ga en cuenta que no es conveniente utilizar esta directriz para el trabajo dia-
rio ya que se perderia bastante eficacia. Mi consejo es que cuando se tenga
gue usar s¢ active y se devuelva a su estado inicial cuando se complete el pro-
ceso de depuracion.

ScriptLogLength

Sintaxis: ScriptLoglLerngth tamarflo
Proedetaermirade: 10385760
Contexto: conZlguracldn del recurso

Esta directriz limita el tamafio del archivo de registro especificado en Seript-
Log. En dicho fichero se puede guardar gran cantidad de informacién por ca-
da error CGI que tenga lugar, por lo que puede crecer rdpidamente. Al utilizar
ScriptLogLength se limita el tamano del archivo, por lo que alcanzada dicha
cantidad de bytes se dejara de almacenar informacion,

ScriptLogBuffer

Zintaxis; ScriptLogbuffer tamafio
Prodeterminado: 1024
Contexto: conflguracidn del recurso

Esta directriz limita el tamafo de los datos POST y PUT que se guardan,
Con ella se puede configurar el registro de programas CGI que desarrolla
o que trata de instalar en el sistema.



K} FastCGl

Desde hace unos afios, CGI se ha convertido en el factor estindar del desa-
rrollo de aplicaciones para servidores Web. Se ha podido comprobar que los
sistemas Web que tienen que trabajar con grandes CGI reducen considerable-
mente su rendimiento. Las investigaciones consiguieron determinar cual era
el cuello de botella de estas aplicaciones: cada vez que un cliente solicitaba
una aplicacién CGI, el servidor Web iniciaba un nuevo proceso. Dicho proce-
so efectuaba su trabajo y luego se extinguia. La verdad es que este método
funciona muy bien cuando la carga de trabajo es pequefia. Pero con una carga
importante de trabajo, la configuracién e iniciacién del proceso reducian
considerablemente la eficacia del sistema.

La situacidn estd cambiando gracias a la aparicidn de nuevos estandares.
Aunque atn no ha sido plenamente aceptado por todo ¢l mundo, ha aparecido
un nuevo estindar que promete cambiar radicalmente esta situacién: FastCGL.
En este capitulo lo veremos y aprenderemaos a implementarlo en Apache.

FastCGIl como una nueva alternativa

Una aplicacion FastCGI se comporta exactamente igual que una propia del
servidor. A diferencia de las CGI, permanece activa y se hace cargo de todas



las aplicaciones que recibe el servidor Web. Esta es su principal ventaja. Al
contrario que con CGI, el sistcma no se satura por tener que iniciar nuevos
procesos ni por tener que iniciar la aplicacion (por ejemplo, al estar obligado
a establecer una conexidn con una base de datos) cada vez que se tiene que
hacer cargo de una peticion. Esta alternativa es mas eficaz que CGI y permite
escribir aplicaciones para servidores Web en varios lenguajes, entre los cua-
les tenemos Perl, C, C++, Java y Phyton.

Hay que resaltar que, de momento, IFastCGI es una propuesta de un estandar
abierto, pero que es muy posible que se acepte como norma para la Red en un
futuro cercano. De todas formas, son varios los desarrolladores de aplicacio-
nes que no acaban de comulgar con FastCGI. Son empresas que han desarro-
llado sus propios estindares, cuya funcionalidad es parccida a la de FastCGI
y, en ciertos casos, sus prestaciones son incluso superiores. Estos estindares
se pueden clasificar como interfaces para la programacidn de aplicaciones pa-
ra servidores (API). Por ejemplo, los desarrolladores mas importantes (Netsca-
pe y Microsoft) tienen sus propios API: NSAPI e ISAPI respcctivamente.
Incluso el propie Apache tiene su propio APL

La existencia de CGI, FastCGI y Server API crea cierta confusidn entre
los desarrolladores y administradores Web. En la tabla 9.1 tiene ¢l resultado
de comparar ciertos aspectos de estas tecnologias.

Tahbla 9.1. Comparacién de CGl, Server APl y FastCGl
Propiedad Server API FastCGl

Dependencia Independiente Hay que escribir  Independiente del

del lenguaje de del lenguaje de  las aplicaciones lenguaje de pro-
programacion programacion. en un lenguaje gramacion. Casise
Casi se puede con el que pueda  puede utilizarcuai-




Propiedad

Aislamiento
del proceso

Tipo de
astandar

Dependencia
de la plata-
forma

CaGl

utilizar cualquier
lenguaje de
programacion
para escribir
aplicaciones CGI.

Soportado. Las
aplicaciones se
gjecutan en pro-
Cesos separa-
dos. Asi, las
aplicaciones con
errores ng po-
dran colgar al
servidor Web

o acceder a
zonas privadas.

Estandar
abierto. Al-
gunos formu-
larios CGI han
llegado a im-
plementarse

en todos los
servidoraes Web.

Independiente
de la plataforma.
CGl no esta
sujeto a ningu-

Server AP!

trabajar el desa-
rrollador del API
(generaimente
C/C++).

No soportado.
Como las aplica-
ciones se ejecu-
tan en el espacio
asignado por el
servidor, las que
tienen errores
pueden corrom-
per el servidor y
comprometer |a
seguridad. Los
errores que
aparezcan en gl
corazén del ser-
vidor podran
corromper las
aplicaciones.

Propiedad. Codi-
fique su aplica-
cién para un API
en particular y
utilicele con un
unica servidor
Web.

Sujeto a la arqui-
tectura propia del
servidor. Las apli-
caciones API tie-

FastCGl

lenguaje de pro-
gramacién para
escribir aplicacio-
nes CGl.

Soportado. Una
aplicacion Fast-
CGl con errares
no podra corrom-
per ni el corazén
delservidorniotras
aplicaciones.

Sin propiedad,pro-
puesto estandar
abierto. Se esta
desarrollando su
soporte paraservi-
dores Web, inclui-
dos los servidores
comerciales de
Microsoft y Nets-
cape. Enla actua-
lidad Apache pue-
de trabajar con
FastCGl como un
médulo externo.

Independiente de
la plataforma. No
esta sujeto a nin-
guna arqguitectura




Propiedad

Eficacia

Complejidad

Arguitectura
distribuida

cai

na arquitectura
en particular
(multitarea,
monotarea, etc.)

Se crea un
NUEVO Proceso
para cada
solicitud que

se extingue en
el momento en
gue se completa
la peticion. De
esta forma no se
obtiene dema-
siada eficacia.

Facil de
comprender.

No la soporta.
Para ejecutar
aplicaciones
CGl en un siste-

ma remoto, dicho

sistema tendra

que contar con un

Server API

nen que compartir
la misma arqui-
tectura que el
servidor. Si éste
es multitarea, la
aplicacién tendra
gue ser segura.
Si el servidor no
es multitarea, no
podra aprovechar
las ventajas de
una aplicacion
multitarea.

Las aplicaciones
se ejecutan en el
proceso del ser-
vidor y son perma-
nentes, es decir,

sobreviven a todas

las peticiones. No
hay ningun pro-
blema relacionado
con la cenfigura-
cidn/inicio.

Muy complicado.
Los desarrollado-
res de API trata-
ron de aumentar
la implementacion
y conservar los
costes.

Depende del
fabricante.

servidor Web y con

aplicaciones CGl.

FastCGl

en particular. Cual-
quier servidor Web
puede implemen-
tar una interfaz
FastCGl.

Los procesos Fast-

CGlson persisten-

tes. No se pueden
hacer cargo de va-
rias solicitudes.
No hay ningun pro-
blema relacionade
con la configura-
cién/inicio.

Simple, con una
sencillamigracion
de CGI.

Soportado. Las
aplicaciones Fast-
CGlpuedentraba-
jar con cualquier
host TCP/IP.




Ahora que conoce las distintas opcionces que tiene a su disposicién, si de-
sea darle una oportunidad a FastCGI, se ha dirigido al sitie correcto. Vamos a
ver los beneficios que tiene el uso de FastCGI.

Ventajas de FastCGl

A continuacion veremos las ventajas que tiene el uso de FastCGI sobre
CGl y sobre un servidor APL.

Gran eficacia gracias a la memoria caché

Como es de rdapido FastCGI? La respucsta depende de la aplicacién. Si
¢sta lee los datos que sc encucntran en un archivo y los mete en memoria
caché, nos encontraremos con que la version que se haya creado utilizando
FastCGl serd mucho mas rapida que la creada con CGI o con un servidor APL.
Una aplicacion CGI por especificacidn no puede utilizar la memoria caché
porque sc abre una nucva aplicacion por cada peticion recibida que se extin-
gue en el momento en que se completa el proceso. Del mismo modo, la ma-
yoria de las aplicaciones basadas en la interfaz API de los servidores Web
ejecutan subprocesos que no comparten memoria, por lo que tampoco se puc-
den almacenar en la memoria caché. Aidn en el supuesto de que s¢ implemente
el almacenamiento en memoria caché de este proceso, ¢l resultado obtenido
serd bastante pobre porque se tiene que hacer una copia de todos los subpro-
cesos en la memoria caché, con lo que la pérdida de memoria es considerable.

FastCGl se ha disefiado para que pueda trabajar con ta memoria caché. Las
peticiones pasan del subproceso al servidor encargado de las aplicaciones
FastCGI. El proceso de esta aplicacidon ¢s ¢l encargado de mantener esta me-
muoria, Obsérvese que en algunos casos no bastard con un tinico servidor Fast-
CGI para que se haga cargo de las peticiones recibidas. Con un sistema de
multitarca puede cjecutar una aplicacion que se encargue de controlar todas
las peticiones al mismo tiempo. Los thread de control comparten la memoria
destinada a los procesos, por lo que tendrin acceso a la misma caché,

El desarrollador de FastCGI cfectu6 una serie de pruebas, para las que uti-
lizé tres versiones distintas de una aplicacion (basadas es CGI, FastCGI y en
una especificacién API) que interactuaba con un servidor de una basc de da-
tos. Lo que se encontraron fue que cuando la version FastCGI utilizaba la me-
moria caché y establecia comunicacion con el servidor de 1a base de datos, la
eficacia alcanzada era claramente superior a la conseguida por las versiones
CGly APIL



Cuando se desactivaba ¢l uso de Ta memoria caché y se utilizaba una co-
nexion persistente con la version APL, la eficacia conscguida cra ligeramente
mayor que la obtenida por la version FastCGl en las mismas condiciones.
Con esto se ticne que tnicamente cuando se trabaja a nivel de campos (es de-
cir, cuando se desactivan propicdades que puede aprovechar FastCGI, como
¢s ¢l uso de la memoria caché), la version APl es la ganadora de la prueba.
Pero, ;por qué desactivar el uso de la caché? En otras palabras, mientras no
escriba un script en FastCGI que falle, el rendimiento alcanzado serd muy su-
perior al de las versiones CGI y APL

La prueba demuestra que la eficacia obtenida con las aplicaciones FastCGI
era tres veces superior que las API. Este factor se acrecienta considerable-
mente cuando la aplicacion se tiene que poner en contacto con un servidor de
una base de datos. De todas tormas, con un servidor que pueda trabajar con
multitarea y se haga cargo de la memoria caché y de las conexiones persisten-
tes de los thread API. Esto sc debce a la ausencia de comunicacidn entre pro-
cesos que se encuentran por encima del entorno. De todas formas, conviene
resaltar que para desarrollar aplicaciones multitarea es necesario efectuar un
disefio y una programacioén muy cuidadosa, ya que un solo thread defectuoso
puede provocar la caida del servidor Web.

Por otro lado, los procesos FastCGI aprovechan el modelo basado en pro-
cesos independientes a la hora de ejecutar procesos externos. De esta forma
se consigue un sistema de servidores Web instalados en red. En caso de que
aparezca una aplicacion FastCGl defectuosa, el servidor Web seguird funcio-
nando. Asi que si adora trabajar con multitarea vy no puede vivir sin ella,
siempre podrd escribir sus aplicaciones FastCGI con este modelo, que apro-
vecha las ventajas del sistema.

Escalabilidad a través de aplicaciones
distribuidas

A diferencia de las aplicaciones CGI, las FastCGI no toman las variables
de entorno CGI de la tabla de procesos. En vez de eso crea una conexion de
doble sentido cntre la aplicacién y el servidor Web que se utiliza para comu-
nicar con la informacién del entorno, entradas cstindar, salida y crrorcs. De
esta forma se permite que todas las aplicaciones FastCGI puedan ejecutarse
en servidores remotos utilizando conexiones TCP/IP con el servidor Web, tal
y como nos muestra la figura 9.1.

Cuando la eficacia de las aplicaciones CGI y API termina por convertirse
en un cucllo de botella por la carga de trabajo, la solucidn suele ser hacerse



con un servidor Web mas potcnte o repartir ¢sos proccsos entre varios servi-
dores. Con FastCGI hay una tercera solucion a este problema. Las aplicacio-
nes FastCGI se pueden e¢jecutar en servidores dedicados que estén conectados
a una red de trabajo, libcrando de esta forma al servidor Web para que haga lo
que se le da mejor: atender peticiones Web. Los servidores Web se pueden
optimizar para que presten €l mejor servicio a la vez que se organiza ¢l servi-
dor de aplicaciones FastCGI para que se haga cargo de ejecutar las aplicacio-
nes con la mayor eficacia. El administrador Web nunca tendra que preocuparse
por equilibrar las necesidades de los recursos del servidor Web y de las apli-
caciones que se encuentren cn la misma maquina. De csta forma se consigue
una configuracién mas flexible tanto en el lado del servidor Web como en el
de las aplicaciones FastCGL.

wwWw nitec.com

4

Conexion
TCP

fcgi.nitec.com

Figura 9.1. FastCGI con una maguina remota

Muchas organizaciones quieren disponer de acceso a bases de datos a tra-
vés de sus sitios Web. Pero debido a las limitaciones de CGI y de los desarro-
iladores de API, hay que contestar a un nimero limitado de versiones de la
base de datos en dicho servidor para que puedan proveer este servicio. Este
sistema suponc una carga considerable de trabajo para el administrador. Con
un FastCGI remoto, la aplicacion se puede gjecutar dentro de la red interna,
simplificando enormemente el trabajo del administrador. Cuando se usa con
una configuracién de firewall apropiada y se permite el uso de registros, este
sistema proporciona ¢l método més seguro, de gran efectividad y cscalabilidad,
a través del cual se pueden incluir aplicaciones internas y datos en Internet.



Explicacion de FastCGl

Las aplicaciones FastCGI usan una conexion independicnic para ponerse
en comunicacién con un servidor Web. Esta conexidn se utiliza para entregar
variables de entorno y datos STDIN a las aplicaciones y datos STDOUT y
STDERR al servidor Web.

El uso de este protocolo de comunicacién también permite que las aplica-
ciones FastCGI residan en otra miquina (o maquinas) distintas del servidor
Web. De esta forma, las aplicaciones pucden distribuirse por mas de un siste-
ma, con lo que su integracion serd mis sencilla. Para trabajar con las aplica-
ciones remotas el servidor utiliza una conexién TCP/IP.

El protocolo FastCGI que se usa en la comunicacidn entre el servidor Web
y las aplicaciones utiliza otro formato diferente. La mayoria de los desarrolla-
dores de aplicaciones ejecutarin sin mas la aplicacién FastCGI y no tendrin
que preocuparse sobre los detalles del protocolo. De todas formas, las aplica-
ciones especializadas pueden implementar directamente este protocolo.

Como CGI se parece mucho a FastCGI, vamos a revisar la secuencia de
peticiones. En la figura 9.2 tiene el esquema del proceso.

Para cada peticion CGI, el servidor Web crea e inicia un nuevo proceso
CGI. Utiliza las variables de entorno para suministrar al programa toda la
informacion que necesite. Dependiendo del método de peticion utilizado
(GET o POST), los datos del usuario se guardardn en una variable de entorno
llamada QUERY_STRING o se colocarin en la entrada estandar de datos del
Proceso,

La aplicacidn CGI es 1a que se encarga de hacerlo y de enviar todo lo ge-
nerado a la salida estandar, para quc lo lea y analice el servidor (con la excep-
cion de las aplicaciones que generan cabeceras que especifican que no se ha
de snalizar el contenido). El programa CGI se cierra y el servidor le devuclve
la salida CGI al cliente.



(1)
Peticion
(3) Salida
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{4) Salida

Figura 9.2. Modelo de proceso de una peticion CGl

Los procesos FastCGI son persistentes. Después de que s¢ completa una
peticién, en vez de cerrarse, esperan a que llegue la siguiente, tal y como se
puede apreciar en la figura 9.3,

La solicitud del cliente que procesa una aplicacion FastCGI tiene lugar co-

mo sigue:

1. El servidor Web crea una aplicacion FastCGI que analiza ¢l controlador
de peticiones. A continuacion ya se pueden crear procesos durante el
inicio 0 en el momento en que se necesiten.

2. El programa FastCGI se inicia ¢l solo y espera a que el servidor Web es-
tablezca una conexidn.

3. Cuando llega un cliente, el servidor Web abre 1a conexién del proceso
FastCGI. Envia las variables de entorno CGI con informacidn y la en-

trada estandar.



4, Los procesos FastCGI utilizan la misma conexidn para enviar de vuelta
al servidor Web la informacién estindar de la salida y de los errores.

5. La peticién se habrd completado cuando el proceso FastCGI cierre la
conexi6n. El proceso esperard a que el servidor Web establezca otra co-
nexion.

~ Se abre en el inicio
del servidor

(1) ‘
Peticién .
Conexiéon y
transferencia de datos
~ (4)
Respuesta

Transferencia de salida
y desconexidn

Figura 9.3. Modelo de proceseo de una peticion FastCGl

Arquitectura basica de una aplicacion FastCGl

A diferencia de un programa CGI, uno FastCGI no sc extingue después de
procesar la peticion del cliente. De esta forma se podrd hacer cargo de las
futuras peticiones que provengan de un programa CGI. Laejecucion de estos
programas es secuencial y termina por extinguirse, micntras que uno FastCGI
se ejecuta dc forma secuencial pero dentro de un bucle infinito. En la figura 9.4
sc puede ver la arquitectura basica de una aplicacion FastCGL



Arquitectura basica de una aplicacion FastCGl

Cadigo de iniciacion

Bucle de respuesta

Codigo del cuerpo del programa

Figura 9.4. Arquitectura basica de una aplicacion FastCGl

Como se puede apreciar en la figura, un programa FastCGlI ticne un cédi-
ga de iniciacidn y un bucle dentro del cual se encuentra en cuerpo del progra-
ma. El cédigo de iniciacidn tan sélo se utiliza una vez, cuando hay que abrir
la aplicacién. Se encarga de clcctuar operaciones que consumen ticmpo, co-
mo abrir bases de datos o calcular los valores de una tabla.

El bucle dc respuesta no deja de ejecutarse. Espera 1a llegada de 1a peti-
cién del cliente. Comienza con una llamada a FCGI_Accept, una rutina que
s¢ cncuentra en la libreria FastCGI y se encarga de bloguear la ejecucion del
programa hasta que alguna de las peticiones de los clientes solicite la aplica-
cidn FastCGI. Cuando llega una de estas peticiones, FCGI_Accept desbloquea,
ejecuta una repeticion del bucle y se vuclve a bloquear mientras cspera la lle-
gada de otra peticion. El bucle termina cuando el administrador del sistema o
el servidor Web finaliza la aplicacién FastCGL.

El cuerpo del programa se ejecuta en cada repeticidn. Es decir, que para
cada peticion recibida se ¢jecuta una vez. Antes de cada repeticion FastCGI
configurara la informacién de la peticion, como las variables de entorno y los
datos de entrada.

Obsérvese que cuando se ejecuta el cddigo del cuerpo de un programa, una
llamada a FCGI_Accept informa al servidor de que el programa ha completa-
do el proceso y espcra la siguiente peticion.,

Las aplicaciones FastCGI pueden scr multitarca o no. Para las que no lo
son, cl servidor Web conserva una pila de procesos FastCGI (si la aplicacién
se ejecuta localmente) para controlar las peticiones de los clientes. El usuario
puede configurar el tamano de csta pila. Las aplicacioncs FastCGl pueden
aceptar varias conexiones procedentes de los servidores Web y controlarlas a
través de un dnico proceso.



Tipos de aplicaciones FastCGi

Otro aspecto importante de FastCGI es que puede trabajar con distintas
reglas para las aplicaciones. A diferencia de las CGI, una aplicacién FastCGI
es persistente, por lo que sc puede utilizar para otros propositos, distintos que
el proceso de aplicaciones CGL. Vamos a ver los distintos tipos de aplicacio-
nes con las que puede trabajar CGIL.

Obviamente, una aplicacidn FastCGlI puede hacer lo mismo que una CGL
Por lo tanto, las aplicaciones tipicas serin las mismas que las CGIL. Una de las
novedades de FastCGI es que ahora puede trabajar con filtros y con aplicacio-
nes ¢xternas.

Se pueden crear aplicaciones para filtrar FastCGl que se encarguen de pro-
cesar las peticiones antes de enviarselas a los clientes. Por ejemplo, suponga-
mos que se quiere aplicar ciertos estindares a un grupo de cabeceras y pies de
pidginas HTML (.html) que devuelve un servidor Web. Sc pucde hacer por
medio de una aplicacién de filtrado FastCGl. Cuando el servidor recibe una
peticion para un archivo .html, envia la peticion al filtro FastCGT responsable
de afadir las cabeceras v los pies, La aplicacidn FastCGI le entrega los resui-
tados en forma de pagina HI'ML al servidor, que se encargari de transmitirse-
los al cliente.

Las aplicaciones de filtrado FastCGI pueden mejorar significativamente
su efectividad si se¢ les permite guardar en memoria caché el resultado de sus
filtraciones (el servidor proporciona un tiempo de modificacién para que se
pueda vaciar la memoria cuando se modifique el archivo del servidor). Las
aplicaciones de filtrado pueden resultar de utilidad para desarrollar analiza-
dores para paginas HTML incluidas en las declaraciones SQL, convertidores
de formato sobre la marcha, etc.

Otros nuevos tipos de aplicaciones se pueden desarrollar utilizando sopor-
te FastCGI para los programas de autenticacidon externos y gateways para
aplicaciones especializadas en la autenticacion. Por ejemplo, si utiliza un ser-
vidor de base de datos externo en el que almacene informacion como el nom-
bre del usuario, contrasefias o cualquier otro dato relacionado con los permiscs,
puede crear una aplicacion FastCGI para quc se encargue de establecer una
conexion permanente con el servidor de la base de datos y efectuar las consul-
tas necesarias para autenticar el acceso de las particiones. ;Se podria hacer
esto mismo con una aplicacién CGI? Si, con la salvedad que la aplicacién
CGl tiene que abrir una conexién con ¢l servidor de la base de datos cada vez
que se ejecute, lo que podria consumir muchos recursos de sistema (CPU,
red, etc.)



Por otro lado, la versién FastCGl de esa misma aplicacién conservaria
abierta la conexidn con el servidor de la base de datos, efectuaria consultas y
devolveria el codigo HTML adecuado basindose en los resultados de las pe-
ticiones. Por ejemplo. cuando una peticién de acceso va acompafiada del par
nombre del usuario/contraseiia, la aplicacién FastCGI le pedird al servidor en
el que se encucntra la base de datos que localice si dicho cliente puede acce-
der a la fuente solicitada. Si la contestacion del servidor es positiva, la apli-
cacién FastCGI devolverd un codigo de estado HTTP "200 OK". Cuando no
se obtiene la autorizacién, envia un codigo distinto como "4(1 Unauthorized".

Ahora que ya estd familiarizado con los distintos tipos de aplicaciones
FastCGI, vamos a ver como se puede pasar de un programa CGl ya existente
a FastCGI.

Paso de CGI a FastCGlI

Otra de las ventajas de FastCGI es que la conversidn de una aplicacidn
CGT a una FastCGl es muy simple. En esta seccidn veremos cémo convertir
una aplicacién CGI (escrita en Perl), fontsize.cgi, cuyo cédigo se muestra en
el listado 9.1.

#!/asr/localsbin/perl

# variables
ay SMAX = 10;
my 31;

# Cabpecera de Contenido
print "Content-type text/nzmlinswn’;

# Bucle princivpal

For (5i=0; &1 < SMAX; S$i++)(

print "<FONT ST77=%->lamafic de la fuente = $Ii</¥0ONI><BE>";
}

exit 0;

Listado 9.1. fontsize.cqi

Esta aplicacién CGI produce la salida que se puedc apreciar cn la figura 9.5.

Vamos a convertirla en una aplicacién FastCGIL. Para simplificar asumire-
mos que en el sistcma ya se ha instalado de antemano la version FastCGI de
Perl. La linea que le mostramos a continuacion le dice al shell que cargue cl
intérprete de Perl:

il susri/locals/bin/perl
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Figura 9.5. Salida generada por la aplicacion fontsize.cgi

Si la version FastCGI del intérprete de Perl tiene otro nombrc o s¢ ecncuen-
tra en otra ubicacién, se tendrd que modificar para que su configuracién sea
la cotrecta. La configuracion quc aparece en este ejemplo es la que utilizo en
mi sistcma.

Para usar el paquete FastCGI de Perl habrd que aftadir la siguicnic linca:

Ugo W0

A continuacidn, se identifica el bloque de inicio de la aplicacion CGI. Pa-
ra que el script inicic ¢l bloque se utiliza una declaracion de dos variables:

my SMAX = 10;

my 53

Ahora hay que identificar el bucle de respucsta y los bloques del cuerpo
del programa de la aplicacion CGI. Como hay que responder a cada peticién
con una cabecera Content-Type adecuada, habrd que utilizar la siguiente Ii-
nea de cddigo:

print "UnsnTent Typs Textl/aimliyain';

La parte dcl bucle que se hace cargo del proceso actual es ¢l resto del cuer-
po del programa.



Ahora que se ha identificado el cédigo, tendrd que preparar la respuesta.
Para cllo se utiliza el siguiente cddigo:
wnile(bCGlaccept{) == 0) {

b aguil apareceria el cddigo del cuerpo

}
El aspecto del cuerpo sera el siguiente:

wnile (FCGI:raccepb ()} >= 0) {
prict "Content-type ftext/hatmlinasn';

for ($i=0; &1 « SMAX; S1i++)1
print "<FONY Slik=S%5islamafio de la fuerte = $i</PONI><BR>";

Las aplicaciones FastCGI se comportan como aplicaciones propias de ser-
vidor, por lo que la linea que le muestro a continuacidn tnicamente se ejecu-
tara si el servidor Web o el administrador le envia una sefal a la aplicacion:

cxit 0;

En el listado 9.2 podra encontrar ¢l codigo completo de a version FastCGl
de la aplicacién que acabamos de ver.

#1/usr/local/bin/per]

# S le indica a Perl que gqueremos utillizar el paguete Ge rastCsl
use PCGT;

# vVariables
my SMAX = 10;
my S1;

# Bucle PastlGl
whilo (FCOT: raccept{) == 01 {

# Cabecera de contenido
prinl "Content-type text/htmlyasn®;

# Bucle prircipal

for {$1-0; 81 < SMAX; Gi+4){
print "<FONT SIZE S$isTamaiio de —a Zuenle - $i</FONT=«BR>";

exit 0;

Listado 9.2. fontsize fegi



Para facilitar la conversion a FastCGI, los ejecutables que se encuentran
dentro de la libreria de la aplicacién FastCGI (se suministran con el Kit para
Desarrolladores de FastCGI) se pueden ejecutar como programas ¢n CGI o
como en FastCGI, dependiendo del método utilizado para efectuar la peti-
cién. La libreria detecta el entorno de ejecucion y autométicamente seleccio-
na rutinas FastCGI o I/O, segiin convenga.

Algo que conviene recordar a la hora de convertir las aplicaciones CGl en
FastCGl es que las primeras estan escritas para que no traten de ejecutar nin-
guna operacion de control de la memoria del sistema. Esto ¢s asi porque las
aplicaciones se extinguen después de su ejecucion y en la mayoria de los ca-
sos el sistema pucde restaurar la memoria para utilizarla en otras cosas. Ade-
més, tenemos que las aplicaciones CGI no intentan cerrar archivos, por lo que
delegan csta responsabilidad en ¢l sistema cuando terminan su proceso.

En muchos casos, es muy importante que se corrija este tipo de aplicacio-
nes cuando se transforman a una version FastCGI. Recuerde que las aplicacio-
nes FastCGI residen en memoria hasta que el servidor Web o ¢l administrador
decida terminar con ellas. Si se convierte una aplicacion CGI en una FastCGI
sin que nadie corrija este comportamiento con la memoria, la versién FastCGl
se cncontrara con una serie de errores relacionados con la memoria de tal for-
ma que hasta puede provocar un fallo del recurso. Para evitar este tipo de si-
tuaciones, convicne fijarse en estos detalles antes de efectuar la conversion.
Si la aplicacion CGI es muy compleja y para corregir cste error hay que inver-
tir mucho tiempo y dinero, sepa que aiin tiene otra solucion.

Puede tomar nota de cuintas veces ha saltado la aplicacion a la memoria
para atender la peticién y ha finalizado la cjecucién del proceso. El listado 9.3
lc muestra un ejemplo para que vea que dicha cuenta sc¢ puede efectuar a tra-
vés de una aplicacion FastCGI basada en C.

#include <fcgi_sldio. ks
vold main(void){

irt maxReguests = 100; // ndmero maxine de peticlones antes
/¢ de sallr.

int refgquestlount = U; // se utiliza come contador,

while (FOGT_Accept (] == 0) { // dnicia el bucle de respuesta

/* body code */

printt ("Content-type: text/htmlirin');
printf{"\rin"});
printf ("El numero de petlciones procesadas es %d.", reguestCount++);

/* aqul podria aparecer alguin tipo de céddige relacionade con los
problemas de la memoria */

/* fin del cédigo de proceso de aplicaciornes */




{tirequeslCount »- maxReguests) |
/* ari apareceria el oddigo de limploszs */
oxil G5

1
J

/* fin de’ «ddige del cuerpo </

i

/7 céddige de limpieza o de tlnalizacildn {(si Lo hay) */
exiz(Q);

}

Listado 9.3. memory_hog.c

Como se puede apreciar en el cddigo fucnte anterior, cuando sc alcanza ¢l
niimero maximo de peticiones permitidas, el programa se cierra.

Otro punto con el que hay que tener cuidado es éste: si la aplicacion CGI
que se quicre transformar ticne c6digo que puede llegar a interferir con otro
cddigo, hay que corregirlo. La solucidn a cste problema cs tan simple como
anadir un cddigo que se encargue de reiniciar algunas variables, arrays, etc.
La aplicacidon ha de estar completamente segura de que cualquier estado que
s¢ cree durante el proceso no tendra ningln cfecto sccundario no descado.

Por Gitimo debe saber que la mayoria de desarrolladores CGI suelen divi-
dir una aplicacidn grande en una serie de applets CGI mas pequenos. Esto se
hace asi para compensar las faltas de iniciacidn asociadas a las aplicaciones
CGI. Con FastCGI conviene tener una [uncionalidad relativa en un mismo cje-
cutable para que sdlo haya que controlar unos cuantos procesos y las aplica-
ciones puedan aprovecharse de la comparticion de informacién a través de
distintas funciones. El desarrollador de especificaciones FastCGI suministra
un kit de desarrollo gratuito que facilita ¢l desarrollo de aplicaciones cn Fast-
CGI. El kit se puede obtener a través de las paginas Web de FastCGl:

www . fastogl . oon/appplibs

Este kit, que sc distribuye comprimido en formato tar, le ayudara a escri-
bir aplicaciones FastCGI en C, C++, Perl, Tel y Java. Cuando descomprima
esle archivo, creara un directorio fegi-devel-kit, Dentro encontrari ¢l archivo
index.htm!, que contiene informacion sobre todo lo que le ofrece el kit.

FastCGl para Apache

Para que FastCGI pueda trabajar con Apache cs necesario anadir un mo-
dulo. Si no ticne previsto agregar el modulo mod_fastcgi.c en su servidor



Wceb Apache, puede ejecutar las aplicaciones FastCGl utilizando una aplica-
cidon CGI tradicional llamada cgi-fegi. Esta aplicacion se incluye en el kit de
desarrollo.

El programa cgi-fcgi le permite ejecutar aplicaciones FastCGI utilizando
Apache o cualquier otro servidor que pueda trabajar con CGI. Este programa
usa un dominio en UNIX o las conexioncs TCP/IP para comunicar con la apli-
cacion FastCGI. El programa cgi-fcgi toma el path o el host/puerto de la co-
nexidn por la que ¢std escuchando y lo utiliza como parametro. A continuacion
envia las variables de entorno CGI y los datos STDIN a la aplicacion FastCGI
que s¢ cncuentra en el servidor Web. Cuando ésta sefala el final de su res-
puesta, cgi-fcgi limpia sus buffers y finaliza.

Obsérvese que usar cgi-fegi no es tan bueno como tener ¢l servidor Apa-
che con un soporte FastCGI integrado. Como hay que abrir una aplicacion
CGI {cgi-fcgi) por cada peticidn recibida, la llamada al ejecutable tendra que
formar parte de la peticidn. Con este sistema tampoco se efectia ninglin con-
trol de 1a aplicacién, por lo que tendrd que cncargarsc de clla ¢l propio usua-
rio. De todas formas, cgi-fcgi le permite construir aplicaciones que conservan
el estado dc la conexidn en memoria, con lo que se mejora el rendimiento que
es capaz de dar una aplicacidon CGI. Y todas las aplicaciones que desarrolle
utilizando cgi-fcgi funcionaran en todos los servidores que admitan FastCGIL
El archivo examples/tiny-cgi-fcgi le muestra como utilizar cgi-fegi para ejecu-
tar una aplicacion, en este caso la aplicacion examples/tiny-fegi:

#l/patk/to/cgi-foglfegi-fogl -f -connect sockets/tiny fooi tiny-fogi

En la mayoria de las plataformas UNIX, este intérprete de comandos eje-
cuta cgi-fegi con los argumentos -f y examples/tiny-fegi.cgi.

Mi conscjo es que si quiere comprobar las capacidades de FastCGI, utilice
entonces el médulo mod_fastegi.c cn vez de la aplicacion cgi-fegi. Este mé-
dulo no es parte de la distribucién estindar de Apache y tiene las siguientes
directrices.



AppClass

gintaxisg: AppClass <path de la aplivacidr FastCCT> [-processes NI
[-Tisten-queue-deptn W] [-restart delay N |-pricrily N] [-port N]
[-socket sock-name, [-initial-env key=value]

Contexto: cornfiguracidn del servider

Esta directriz le permite iniciar las aplicaciones FastCGI. Por ejemplo:
AppClass /www/development/fogl-devel-xit/secko,lcg -port 2000

También puede activar el mdédulo mod_fascgi para que cargue la aplica-
cion FastCGI /www/development/fcgi-devel-kit/echo.fcg. La aplicacion escu-
charé a través del puerto 9000. Cuando finaliza una dc 1as aplicaciones FastCGI
que carga esta directriz, mod_fastegi reinicia la aplicacion y escribe una en-
trada en el archivo de registro de errores. Los parametros opcionales de App-
Class son los siguientes:

e processes, Esta opcidn especifica cudntos procesos CGI se pueden
llegar a crear. En un sistema sometido a mucha carga, la carga de varios
procesos en la misma aplicacidn CGI puede afectar a la eficacia. El
valor predeterminado es 1.

» listen-qucue-depth, Esta opcidn especifica la profundidad de la cola de
escucha de la aplicacién FastCGl que carga esta directriz. En la mayoria
de los casos basta con el valor predeterminado, pero en los sistemas so-
metidos a grandes cantidades de carga se puede incrementar la profun-
didad de la escucha. De esta forma sc reduce la probabilidad de que se
rechace una peticién porque la aplicacién estd muy atareada. De todas
formas, si se va a trabajar con mucha carga y su servidor Web puede
ejecutar varios procesos FastCGI cxtra, conviene aumentar la profun-
didad de la cola de escucha. El valor predeterminado cs de 5.

e restart-delay. Esta opcidn especifica el nimero de segundos que sc uti-
lizarén para retrasar la finalizacion de un proceso FastCGIL. Sdlo es 1til
cuando se usan varios ejemplos de una misma aplicacién. En el caso de
una Gnica aplicacién FastCGI, se reinicia inmediatamente, por lo que
esta opcién no tiene ningin defecto. Su valor predeterminado es 5.
Posiblemente se esté preguntando por qué es necesario este retraso. Lo
normal seria que la aplicacion FastCGI no finalizase. Si se cuelga, es
posible que haya algin error con ella. En este caso, este retraso le per-
mite al servidor dedicarse a otras tareas micntras reinicia la aplicacion
las veces que sea neccsatio.



¢ priority. Con ¢sta opcion sc determina la prioridad de proceso de una
aplicacion FastCGl. El valor predeterminado permite que la aplicacion
FastCGI tenga la misma prioridad que el propio servidor Apache. A tra-
vés del ajuste de prioridad de llamada de su sistema operativo se pueden
utilizar otros valores. En RedHast Linux se puede utilizar cualquier va-
lor comprendido entre -2(} y 20). Cuanto menor sea el nimero, tanto mas
favorable scra el programa utilizado con ¢l proceso. De todas formas,
mod_tastcgi no admite valores negativos, por lo que un proceso FastCGI
no podrd tener una mayor prioridad que el propio servidor Apache. Los
nlimeros positivos reducen la prioridad de la aplicacién. El valor prede-
terminado es 0.

s port. Esta opcion especifica el puerto TCP a través del cual escuchari la
aplicacidon FastCGL Como los puertos que se encucntran por debajo de
1024 cstan reservados para los servicios cstandar, tendri que utilizar un
nimero mayor. Con c¢sta opcidn podréd acceder a su aplicacion desde un
sistema remoto. Por defecto no se utiliza esta variable.

e socket. Esta opcion determina el nombre del path de 1a conexidn del do-
minio de UNIX a través de la cual escucha la aplicacién, El médulo crea
esta conexion dentro del directorio especificado en la directriz FastCgilpe-
Dir. El valor predeterminado es Default Socket (conexidn por omision).

» Initial-env. Se puede utilizar esta opcidn para insertar una variablc de
eniorno (con valor incluido) en 1a tabla de entorno de 1a aplicacidn Fast-
CGl. Con esta opcién se multiplicardn cl ndimero de inserciones del par
clave=valor en la tabla. Por defecto no se utiliza esta variable.

ExternalAppClass

S nbtaxig: Ixbterna’apptlass «<norkre de aplicacion PastoTs [-hoost
host:post) | -sockeol sock-namc]
Connexto: conilgusacldn del serv dor

Utilice esta directriz cuando su aplicacién FastCGI se ¢jecute cn otro sis-
tema. Por ¢jemplo:

Exlorral apptlans echo . fog -nost fagionitec.con: 3090



En este caso, la aplicacidn echo.fcg se estd ejecutando en un servidor
llamado fcgi.nitec.com y cscucha a través del puerto 9090. <nombre de apli-
cacion FastCGI> no es mas que un identificador que se puede utilizar para
determinar la aplicacidn que se estd ejecutando en ¢l host remoto, por eso
puede tener cualquier nombre. Asegirese de que el nombre que escoja no es-
t4 siendo utilizado por otra directriz AppClass o External AppClass. Los pari-
metros opcionales de esta directriz son:

s host. Esta opcidn le permite especificar el host y el namero del puerto
TCP de la aplicacién FastCGI que se estd ejecutando en otro sistema.
Utilice el formato host:puerto para especificar el servidor y el nimero
del puerto. Puede utilizar indistintamente ¢l nombre del servidor o su
direccion IP.

« socket. Esta opcidn le permite especificar el path de la conexién del do-
minio UNTX que utiliza la aplicacién FastCGI.

FastCgilpcDir

SipnlLaxls: TastCgilpoldir pazh
pDefault: FastCgllpcDir simp
Contexto: configuracldn c¢el servidor

Esta directriz especifica el path predeterminado de la conexion de un do-
minio UNIX que crea el médulo. Por defecto se ubica en /tmp siempre que no
tenga ningdn programa cron que se cncargue de limpiar su contenido. El
nombre de la conexidn tendra el siguiente formato:

oW _WS_n.pid

Aqui n es un nimero y pid es el proceso 1D del proceso principal de
Apache. Cuando la utilice asegirese de que el path determinado cuenta con
los permisos de escritura y lectura adecuados.

Compilar mod_fastcgi en Apache

Afadirle a Apache cl soporte para FastCGl es muy sencillo. Lo primero
que hay que hacer es conseguir el iltimo médulo de Apache. Este lo encon-
trara en:

www. fastocgl. com



A continuacion tendrd que preparar el archivo de configuracion de Apa-
che. Copie el médulo mod_fastegi.c) en un subdirectorio de sre/modules del
arbol de directorios de Apache. A mi me gusta guardar todos los mddulos en
el directorio src/modules/standard. Una vez que ¢l archivo se encuentra den-
tro del arbol de directorios de Apache, habra que afiadir esta linea en el archi-
vo de configuracién que sc encuentra en el directorio sre.

AaddModule modu’es/standard/mod_Ffastoyil.o

Ahora ya ¢sta listo para compilar Apache con el médulo FastCGI. Ejecute
el script Configure. Aparecera un nuevo ejecutable (httpd) en el directorio
fuente. Para comprobar si este ejecutable utiliza ¢l nuevo mddulo bastard con
escribir en el directorio fuente./httpd -1. Se generard una lista en la gue tiene
que aparecer el moédulo mod_fastcgi.c.

Sustituya el httpd ya existente por ¢l nuevo ¢jecutable. Para configurar las
aplicaciones FastCGI necesitard una combinacion de las directrices de mod_
fastcgi y otras propias del servidor Apache.

Para iniciar las aplicaciones FastCGI que quiera controlar con el servidor
Web tendré que utilizar la directriz AppClass. El control que efectia el ser-
vidor es doble. Por un lado registra un mensajc de error cuando un proceso fi-
naliza y por otro trata de reiniciarlo.

Utilice cualquiera de las directrices AppClass o ExternalAppClass (o las
dos) para definir una relacion entre la informacion de la conexién y 1a aplica-
cion FastCGIL Como informacidn de la conexién se entiende tanto el path de
la conexidn de un dominio UNIX, como la direccién IP y el nimero de un
puerto TCP. La diferencia entre las dos directrices es la siguiente: una tinica
directriz AppClass inicia una aplicacidn y cstablece una asociacidn con la co-
municacién con la que tiene que trabajar, mientras que ExtcrnalAppClass
linicamente se limita a establecer dicha relacion. En el caso de AppClass, el



_path que se utiliza en la asociacién es ¢l del ejecuiable de la aplicacion. Con
External AppClass, dicho path es completamente arbitrario.

Para que mod_fastcgi procese una peticion HTTP, su controlador tiene
que ser fastegi-seript o su tipo MIME ha de ser application/x-httpd-fegi. Apa-
che proporciona varias formas de configurar el controlador y ¢l tipo MIME
de la peticion:

s SetHandler (en ¢l contexto de una seccién Location o Directory que se
encucntre dentro del archivo de configuracién de un directorio) puede
asociar ¢l controlador fastegi-script con un archivo determinado o con
todos los ficheros de un directorio.

¢ AddHandler puede asociar el controlador fastcgi-script con una serie de
archivos basindose en su extension.

s ForceType (en el contexto de Location, Dircctory o bien en el archivo
.htaccess) puede asociar el tipo MIME application/x-httpd-fcgi con un
archivo determinado o con todos los ficheros de un directorio.

e AddType puede asociar ¢l tipo MIME application/x-httpd-fcgi con una
serie de archivos basiandose en su extension.

Una vez que sc ha configurado el médulo mod_fastegi, cstard listo para
atender las peticiones de la siguiente manera:

1. Recupera la informacién sobre la conexidn relacionada con el path. Si
no la encuentra mostrard ¢l crror de cédigo "404 Not Found".

2. El médulo mod_fastcgi conecta con el proceso de la aplicacion FastCGIL
Si dicha concxion falla, mostrari ¢l error de codigo "50(0 Server Error™.

3. Transmite la peticién al proceso de la aplicacion FastCGI, quien genera
una respuesta.

4, Sec recibe y convierte la respuesta de la aplicacion en una respuesta
HTTP. El servidor se la envia al cliente.

Ejemplo de un archivo de configuracion

Lc aconsejo que haga una copia de seguridad del archivo httpd.conf que
tiene en su sistema y que de momento no utilice ¢l fichero de configuracion
que vamos a ver como ejemplo. Su cédigo fuente aparcce en el listado 9.4 y lo
he creado simplemente para probar FastCGI. Cuando vea que funciona, copie



los aspectos de la configuracion propios de FastCGI en cl fichero con el que
trabaja en su sistema.

# Configuracidn mirnima de httpd.conl para mod _fastcg®

#

4 Un archive de conllguracidr
#

Resourcelonlig /fdevimull
AccessConfig Jdev/null

£ El namern del puerte ha de ser suvperior a 1024 porygue no

% cueremos gue el servidor se confunda con el de otros servicios
¥ oestandar.

5

Port 9298

¥ Conv.ene gue sustituva la directriz Usex/Croup por ¢l norbre
£ user/groun aproplado

User SHLIE_TSER

Croup $HUTPP_GROUE

# Configure un drlice subproceso para simplificar el andliszis de
I erraras.

StartServers 1

MinSpareServers 1

MaxSparabervers 1

o
i

# Ligale a htipd ddnde tiene gue residir, active 2l acceso y =1
# registro de erroress.

#5crverRoot SAPACHE
ErrorLog legs/aerror.log
lrarnsferLog legs/aceens. log

FeoreBoardlile logs/htipd. scorcooara

# Incigueic a ktepd ddnde se encuentran los docamentos
#
#Documenticos SFASTCGI

aqui se explica c¢dmo Aeheria colocar los archives propics de
las conexiones del cominic UNTX eor ¢l dircctorio de registro
(es posible que prefiera crear un subdirectorio para cllos).
No haga nada baste ¢ue rne compruebe que todo funciona
correctanante colecando los arciivos en SLmp.

FastCygllpehir SAPAUHE/logs

Start the echo app

Ho% 3 W oW o FH

i
1
AppClass SPASTCGI fexamples/echo -initial-envy SOMETHING -NOTIIING

¥ z8e hace nmod_fastcgl cargo de la aplicacion? #

# {en cualguier otro caso el servidor devolverd un archivo kinaria)
&

chwocakbien /fexamples/echos

SetHandler fastogli-script

</Locaticns




# _nicia una aplicacion TastCCI a4 la qgque se puede acceder desde
f otras mAquinas
ApopClass SFas
<Location Jexawrp_cs/ocho, [ogs
setiand_er fastcogl -scrip:

Jexanples/echo.fog -port 8978

</Locatlans

¥ onecta con la aplicacidn remota gquoe se acaba de nlclas. Cone la
b aplizacidn actia localmente, la comunicacidn tendrd que ser TCE.

¥ Dara comprober 810 Ma comextdn renmana =3 una real idad,

¥ ‘nicie una copla de e 1 o las ndgalnas v
f una copia de "iocalhost' en la Zinea gue se encuentra depaio

¥ de lu senlencia guo modifica & nonb+e d= la orirera maguina.

o Woeno o e

IExtarral appiilass remote echoe host localhost:E8978

<Locatbion Joxanpl onE-ecny

e

dqanc_er fastogl-goripu

</Tavcatdons

# E=g la ferma on Za gue med fastogi corntrola ou ier solictud

# en la qgue se soilolle an dsehlvo euyoe aonboco wna on L Log:
oacdiardler fastogl script tog

# Fila de actod.conf

Listado 9.4. Ejemplo de configuracion de httpd.conf

Asegirese de construir un nuevo httpd con el modulo mod_tastcgi ¥ de que
el kit de desarrollo de FastCGI sc ha construido correctamente. No se olvide
de reiniciar Apache después de colocar ¢l archivo httpd.conf del listado 9.4
en ¢l dircctorio $APACHE/cont. Utilice un explorador Web para acceder a:

ATED: A/8S0 HOST:: 9889 e jenules focio

donde $SU_HOST es la direccion 1P del host hitpd que se estéd cjecutando, El
contador de peticiones incrementard un valor cada vez que se cargue esta pi-
gina. Antes de que se pucda utilizar csta configuracidn tendrd que efectuar
las sustituciones que aparecen en la tubla 9.2

Tabla 9.2. Sustituciones en la configuracién del ejemplo

Clave Sustituir por '

$APACHE Path del directorio en el que se encuentra Apache.

$FASTCGI Path del directorio en el que se encuentra el kit de de- |
sarroflo de FastCGl.

$HTTP_USER Nombre de usuario que utiliza con la directriz User.
SHTTP_GRGOUP Nombre del grupo que utiliza con la directriz Group. ‘




Parte Il
La seguridad



ki) Autenticacion
basica

Generalmente, cuando un cliente se registra en una red, la sesién se man-
tiene con el servidor hasta que el cliente abandona la red. En la World Wide
Web, el cliente suele ser un explorador Web y el servidor, un servidor Web.
De todas formas, el protocolo HT'TP no es permanente, por lo que las sesio-
nes no se mantienen de modo indefinido entre cl explorador Web y un servi-
dor Web como Apache. Tan pronto como ¢l servidor termina de atender el
URL de una peticién, sc corta la conexion. Apache puede utilizar Keep-Alive
(conservar) para dejar la conexion abierta con el fin de procesar futuras peti-
ciones, pero la verdad es que no todos los exploradores Web pueden trabajar
con esta propiedad.

Tampoco se utiliza para conservar sesiones que necesiten una autentica-
cién. En otras palabras, el inico mecanismo quc garantiza la disponibilidad
en la Red es el protocolo HTTP. El resto serd especifico de un servidor. Es
decir, los otros mecanismos de autcnticacidn que se basan en el servidor re-
quie ' n cierto grado de programacién. Un sistema de autenticacion como és-
te, que se implemente cn un servidor Apache estdndar, le permite controlar a
qué servidores se puede acceder desde un sitio Web determinado.

De todas formas, la autenticacion basada cn el servidor tieng varias limita-
ciones. Por ejemplo, no podra utilizarla para autenticar a los usuarios que
acceden desde de 1a Red a través dc un proxy o un firewall. Como nunca se le



revelard el IP del host al servidor Apache, el servidor no podra diferenciar a
los usuarios. La mayoria de la gente ¢n Internet utiliza direcciones IP distri-
buidas dindmicamentc por su ISP (proveedor de servicios de Internet), por lo
que hay casos en donde una autenticacién basada en cl host no es muy reco-
mendable. Por eso se usa un sistema mas tradicional basado en el nombre del
usuario y una contrasefia. La autenticacion basica de HTTP tiene esta facilidad.

El registro de autenticacion apenas se utiliza en la Red porque HTTP dis-
pone de un soporte minimo para el acceso autenticado. Si estd interesado cn
las arquitecturas de alta seguridad, podria plantearse trabajar con ¢l protoco-
lo SSL. Exceptuandolo a él, el resto de sistemas de autenticacion utilizados
en la Red son muy bisicos.

En este capitulo veremos dos sistcmas de autenticacion basicos: autentica-
cién basada en el host y autenticacion HTTP bésica.

Proceso de autenticacion basada en el host

En este sistema de autenticacidn el control del acceso se basa en el nombre

del host o en su direccién IP. Cuando sc efectia una peticién desde un recur-

. 80 determinado, ¢l scrvidor Web comprueba si el host que la efectda tiene
permiso para acceder al recurso solicitado y toma una accién u otra en fun-
cidn de lo que encuentre.

En la distribucién estandar de Apache se incluye un médulo llamado
mod_access, gracias al cual se puede controlar el acceso basandose en el
nombre del host de un cliente Web. Este nombre puedc ser ¢l del dominio
(FQDN), como blackhole.nitec.com, o una direccidn IP, como 206.171.50.50,
Para controlar el acceso trabaja con las siguientes directrices: allow, deny,
order, allow from env=variable y deny from env=variable.

allow

Sintaxis: allow from hostl host2 hostl

Contexze: diractoria, lacaliracidn, archive de corntrel dée acoesc por
directoric

Override: Limit

Esta dir - ctriz le permite definir una lista con los host (que puede contencr
un host o mas o direcciones IP) que tienen permiso para acceder a un directo-
rio determinado. Cuando se especifica mas de un directorio, habra que sepa-
rarlos por espacios en blanco. En la tabla 10.1 se muestran los posibles valores
quc puede tomar esta directriz.



Tabla 10.1. Posibles valores de |la directriz allow

Valor Ejemplo
Todo allow from all
El nombre allow from
completo de  wormhoele.nitec.com
un dominio

{FQDN) o de

un servidor.

Parte del allow from
nombre del .mainoffice.ni-
dominio de tec.com

un host.

Direccion IP  allow from
completa de 206.171.50.50
un host.

Parte dela  Ejemplo 1 :aliow

direccion IP from 206.171.50

de un host.  Ejemplo 2: allow
from 103.86

Un par allow from

red/méasca- 206.171.50.0/255.

ra de red. 255.255.0

Descripcién

Estas palabras reservadas permiten
el acceso atodos los host. El ejfemplo
muestra comeo utilizar esta opcion.

Sélo podra acceder el servidor especi-
ficado. La directriz allow del ejemplo
permite que el host wormhole.nitec.
com tenga acceso. Observe que con
esta opcion se comparan componen-
tes, es decir, toys.com no es igual a
etoys.com.

Sélo los servidores cuyo dominio coin-
cida conla parte especificada tendran
acceso. En el ejemplo podran acce-
der todos los host que pertenezcan a
lared .mainoffice.nitec.com. Porejem-
plo, desarrollador1.mainoffice.nitec.
com o desarrollador2.mainoffice.ni-
tec.com tienen acceso, pero desarro-
llador3.baoffice.nitec.com no.

Sdlotendra acceso la direccion especi-
ficada. El ejemplo muestra una direc-
cién P completa (aparecenlos cuatro
octetos de la direccion IP).

Cuando no aparecen los cuatro octetos
de una direccién en la directriz allow,
se permitird el acceso a las direccio-
nes cuyos primeros octetos coincidan
con la parte especificada (es decir,
que pertenezcan a unamisma subred).
En el primer ejemplo, tendran acceso
todos los host cuyadireccion IP se en-
cuentre dentrodelrango 206.171.50.1
a 206.171.50.255. Mientras que en el
segundo ejemplo, todos los host de la
red 130.86 tendran acceso.

Asi podra especificar un rango de di-
recciones IP utilizando la direccion de
unaredylade sumascara. En el ejem-




Valor Ejemplo

Una espe- atlow

cificacion 206.171.50.0/24
CIDR de

red/nnn.

Descripcion

plovemos que las direcciones I[P com-
prendidas entre 206.171.50.1 y
206.171.50.255 pueden acceder. De
todas formas esta propiedad sélo esta
dispanible a partir de la version 1.3 o
superior.

Similar a la entrada anterior, excep-
tuando que la mascara de red consiste
en unnidmeronnnde orden superiora
1 bit. En el ejemplo tenemos que se
permite el acceso a las direcciones
206.171.50.0/255.255.255.0. Propie-
dad unicamente disponible a partir de
la version 1.3 de Apache.

deny

dery Zrom hostl

direczoric,

Sintaxis:
Contexto:
direct

Toric
Cverride: Limit

localizacldn,

host2 host3

archivo de contrel de accesc por

Esta directriz ¢s exactamente opuesta a allow. Le permite definir a qué
servidores se le negard el acceso a un dircctorio determinado. Al igual que la
directriz anterior, acepta los valores que aparecen en la tabla 10.1.

order

Sintaxis: a’low
Cont oxto:
directoric
Override:

orcer deny,
directoric,

Limic

allow,
localizacidn,

deny | mutuval-fallure

archivo de cortrol de accesc por

Esta directriz controla el sistema de evaluacion que utiliza Apache con las

directrices allow y deny. Por gjemplo:

<Dirvectory /mysite/myboss/rantss
order deny, allow

deny Irom myposs.IlyCombany . Com
a’low from all

</Directorys




Este ejemplo niega el acceso del host myboss.mycompany.com al directo-
rio, mientras que se lo permite al resto de los host. El valor de la directriz
order es una lista scparada por comas en la que se indica qué directriz tiene
prefcrencia. Lo normal es que la directriz que afecta a todos los servidores
sea la que tenga menor prioridad. En ¢l ¢jemplo anterior, como la directriz
allow es la que sc aplica al resto de los host, es la que tiene menor prioridad.

Aungue allow, deny y deny, allow son las mds utilizadas, hay otro valor
que se puede utilizar con order, mutual-failure, que indica que sdlo se garan-
tiza el acceso a aqucllos host que aparezcan en la lista allow y no a los que
aparezcan en la de deny.

Obsérvese que en todos los datos sc evalidan las directrices allow v deny.

allow from env=variable

Sintaxis: allow [rom env=variab_e

Contewto: dirvectorio, localizacién, archivo de control de acceso por
cilrecloris

Override: Limit

Esta directriz es una variacién de allow. Permite el acceso cuando se utili-
za una variable de entorno. Unicamente resultard de utilidad cuando sc utili-
cen otras directrices como BrowserMatch para determinar variables de entorno.
Por e¢jemplo, supongamos que queremos permitir el acceso de Microsott In-
ternet Explorer 4.01 al dircctorio en el que se guardan los archivos HTML
que tienen VBScript. Como ¢l otro explerador Web de importancia, Netscape
Navigator, no pucde trabajar directamente con VBScript, se opta por no dejar
que los usuarios de Netscape accedan a dicho dircctorio. En este caso se pue-
de utilizar la directriz BrowserMatch para configurar una variable de entorno
que se active cuando se detecte Microsoft Internet Explorer 4.01. El comando
seria:

BrowserMatch "MS1E 4.01" ms_hrowser

Ahora se puede utilizar el contener <Directory> para especificar la direc-
triz allow:

<Dirsczory spath/oo/Vhsoript_directory >
crder derny,allow

deny from all

allow from cnv=ms_browser

«/directory>

Aqui, ¢l servidor Apache utilizard la variable de entorno ms_browscr con
todos los exploradores Web que suministren "MSITE4.01" como parte del



agente de identificacién. La dircctriz allow tan sélo permitird cl acceso a
aquellos exploradores para los que se haya activado la variable ms_browser.

deny from env=variable

Sintaxis: deny L[rom env-variable

Contexto: directoric, localizacidn, archivo ce control de uccesos oor
dircotoria

Override: Limll

Esta directriz es una variacion de deny. Niega el acceso cuando se utiliza
una variable dec entorno. Por ejemplo, supongamos que queremos negar el
acceso de Microsoft Internct Explorer 4.01 al directorio cn ¢l que sc guardan
los archivos HTML que tienen VBScript. En este caso se puede utilizar la di-
reetriz BrowserMatch para configurar una variable de entorno que se active
cuando sc detecte "MSIE4.01" como parte del agente de identificacion del
explorador Web. El comando scria:

BrowscrMatch "METR" ms_browgser

Ahora se puede utilizar ¢l contener <Directory> para especificar la dircc-
triz deny:

<DMrectory Jpatasto/Vhscrlpo_dlroclory »
order dery,allow

allow “rom all

deny Lrom cnv ms_browser

«=/Lirectorys»

Si tiene interés en bloquear el acceso a un método de peticién HTTP,
como puede ser GET, POST y PUT, tendra que utilizar el contenedor <Limit>.
Por ejemplo:

<hocanion fogil-hins
<lLinmly 203T»>

order deny,al._ow

dery Sfrom oall

allow [ron yoardomain., com
< /Locat lons

Este ejemplo permite que las peticiones POST accedan al directorio cgi-
bin s6lo si proceden del host yourdomain.com. En otras palabras, si este sitio
Web tiene algin formulario HTMI. para enviarle al usuario a través del méto-
do HTTP POST, los anicos que podrdn wilizarlo scrdn los usuarios que per-
tenezean al dominio yourdomain.com. Normalmente las aplicaciones CGI se
guardan en el dircctorio cgi-bin y son muchos los sitios Web que utilizan



formularios HTML para saturar de datos las aplicaciones CGl. Con la confi-
guracién de control de acceso anterior basada en el host, up sitio permitird
que cualquicra que ejecute un script CGl acceda a una ubicacion detcrminada
(en este caso, yourdomain.com) para enviar los datos de uno o mas script
CGI. De esta forma se consiguc que el acceso de los CGI a dicha ubicacidn
tan solo sea de lectura. Cada persona que ejecute aplicaciones puede llegar a
generar gran cantidad de informacidn sin llegar a tomar un solo dato de los
introducidos por el cliente, De¢ ¢sta forma, dnicamente los usuarios de cierto
dominio pueden introducir datos.

Proceso de autenticacion de HTTP basico

La autenticaciéon HTTP basica es muy sencilla. Cuando un explorador
Web solicita un URL que esld protegido por una autenticacién HTTP, el ser-
vidor Web le devuelve una cabecera de estado 401 v otra de respuesta para la
autenticacidn (véase figura 10.1). La cabecera contiene el sistema dc autenti-
cacidn que se esta utilizando (en la actualidad sélo soporta la autenticacion
HTTP basica) y el nombre del dominio.

GET archivo/protegido (1)
) 2)

Estado: 401 "Autorizacion necesaria”

L 4

(4
GET archivo/protegide

Ahora la cabecera
de la peticion contiene
Nombre de usuario y
contrasefia uu-codificada

I Contenido de archivo/protegido {5a}

(5b)

Estado: 401 "Autorizacion necesaria”
(fallo)

Figura 10.1. Proceso de autenticacion HTTP bésico



A continuacion cl cxplorador Web muestra un cuadro de didlogo quc le pi-
de al usuario que introduzca su nombre y contrasena. Cuando el usuario faci-
lita esta informacion, el explorador se la cnvia de vuelta al usuario junto con
¢l URL solicitado. El servidor comprueba si los datos son vélidos. En caso
afirmativo, mostrara la pagina solicitada. En caso negativo, responde con un
estado 401 y vuelve a enviar la misma cabeccra de autenticacion.

En la siguiente llamada al scrvidor, el explorador se limitard a enviar la in-
formacion facilitada por el usuario, con lo que se evita que ¢l servidor genere
un estado 401. Por ejemplo, si el URL http://apache.nitec.com/protected/ re-
quicre una autenticacion HTTP bésica, las siguientes 1lamadas a http://apa-
che.nitec.com/protected/a_page.html y http://apache.nitec.com/protected/
b_page.html requeriran el par nombre/contraseia. Esta es la razén por la que
el servidor envia el par antes de que se produzca ningin intercambio de au-
tenticacion (cs dcecir, el envio de la cabecera de estado 401 y la respuesta de
autenticacién www) con el servidor. Este sistema es mds répido y prictico
que generar una opcién para cada peticidn recibida y hacer que el usuario in-
troduzca una y otra vez su nombre y contrasena.

Cuando cl sistcma del cliente envia la contrasefia (el host cn cl que se
ejecuta el explorador Web), ni lo hace en texto plano ni la encripta. En vez de
eso utiliza la codificacién uu y la transmite por Internet. Este es el inconvenicn-
tc dc este método de autenticacion, porque cualquiera que tenga un sniffer
puede hacerse con el paquete [P que transporta la contrasefia uu-codificada.
La verdad es que este sistema de codificacién cstd muy extendido en la actua-
lidad y cualquiera puede conseguir un descodificador. Es decir, que cualquie-
ra pucde descodificar la contrasefia y abusar de su uso. Es cierto que ¢l sniffer
tiene que loculizar el paquete correcto para poder proceder a la descodificacin,
pero técnicamente es posible.

Esta es la razdn por la quc quiero resaltar que no es conveniente utilizar la
autenticacién HTTP basica con las aplicaciones realmente importantes. No
proteja los secretos de estado con este sistema. Ademds, si tiene acceso Tel-
net o FTP a su sistema y utiliza métodos de autenticacién (con esos servicios)
debe saber que son muy parecidos a la autenticacién HTTP bdsica. Si conecta
sumaiquina a Internet sepa que cualquiera que lo desce podril intentar acceder
a ella a través de Telnet, por lo quc no hay ninguna razén por la que le con-
venga confiar ¢n clla.

Apache lleva algiin tiempo soportando la autenticacién HTTP basica. Y
son muchos los mddulos que se han escrito para tal fin.

Es muy scncillo crear un drea restringida en la Red utilizando uno o mis
de los modulos de autenticacién de Apache. Ademiés dc las directrices pro-
pias de dichos mddulos, tendird que utilizar las siguientes:



AccessFileName.
AllowQOverride.

AuthType.

Satisfy.

Require.

Todas estas directrices las hemos visto en capitulos anteriores. En las proxi-
mas secciones veremos los madulos de autenticacion bisica mis comunes pa-
ra Apache.

mod_auth

Este modulo se compila por defecto en la distribucién estandar. Para con-
firmar la autenticacidn, utiliza los nombres de usuarios, los grupos y las con-
trasefias que estdn almacenados en archivos de texto. Este sistema funciona
muy bicn cuando el nimero de usuarios con el que sc trabaja es muy pequeno.
De todas formas, si tiene varios usuarios (varios cientos), el uso de mod_auth
pucde provocar una carencia en el rendimiento del sistema. En estos casos
puede probar con algo més avanzado, como los archivos DBM (ficheros DB
de Berkeley) o con una base de datos SQL.

El médulo estdndar mod_auth aporta a Apache las directrices: AuthUser-
File, AuthGroupFile y AuthAuthoritative.

Vamos a estudiarlas ahora con mids detalle y ver algunos ejemplos de su
utilizacion,

AuthUserFile
Fintaxis: AutnUscrFile nembre_archivo
fonlexto: directoric, archive de centrel de accosc por dirsctoric

Gverride: ActhConfig

Esta directriz determina el nombre del archivo de texto en el que se guar-
dan los nombres de los usuarios y las contrasehas que se utilizan en el pro-
ceso de autenticaciéon HTTP bésico. Se ha de suministrar un path completo.
Por ¢jemplo:

authlUserFile /www/nitec/secrets/ . atpasswd

Este archivo sc suele crear con una utilidad llamada htpasswd, que s¢ in-
cluye como programa dc soporte en la distribucién estdndar de Apache. El
formato de este archivo es muy simple. Cada linea conticne ¢l nombre del



usuario y la contrasena encriptada. Para encriptar la confrasena sc utiliza la
funcidén estandar crypt( ).

Sintaxiar Authlrouprile nombre_archivo

Contexto: dl-ccto-ic, archive de control de accesc por directorio

iverrice: AutaConilg

Esta directriz especifica el archivo de texto que se utiliza como lista de los
grupos de usuarios de una autenticacién HTTP basica. Se ha de suministrar el
path completo de dicho fichero.

Para crear este archivo sc pucde usar cualquier editor de texto. Su formato
es ¢l siguiente:

nomore_grupo: nombre usuarlo dembro_uswario combro_usvazlc

Por cjemplo:

abartrek: xirk spock ploard dala

AuthAuthoritative

Sirtaxle: EButhbuthosiczllve on | off

Froedaraerninadn: on

Coptexto: dircororio, aronive de control de azcceso por directoric
verride: AuvthCoenlig

Si utiliza mis de un sistema de autenticacidn para un mismo directorio,
puede usar csta directriz para que cuando haya algun error con el par nombre/
contrasefia del primer sistcma sc pase a otro.

Por ejemplo, si esta utilizando mod_auth_db y mod_auth para gue se ha-
gan cargo dec los servicios de autenticacidn y falla el par nombre/contrasena
de uno de ellos, siempre quc resulte posible se utilizara el siguiente mdédulo.



Para determinar qué mddulo tiene menor prioridad se utiliza el archivo de
configuracion. Su contenido tendrd que ser similar a éste:

addModule moedules/standard/mod_auth.c
addModule modules/slandard/mod_aurtk_db.o

El médulo auth_mod_db tiene mayor prioridad pues los mddulos que apa-
recen en ¢l archivo de configuracidén se listan en orden de prioridad inverso.

En cualquier caso, cuando un par nombre/contrasefia falla con todos los
modulos, el servidor genera una cabecera de estado 401 y envia otra de res-
puesta para la autenticacion WWW. Pero si el par pasa ¢l primer médulo de
autenticacidn, nunca se le llcgard a enviar la informacion que contiene al se-
gundo.

Ejemplo 1: solicitar el nombre y la contrasefia del usuario

Este ejemplo le ensena como crear un directorio restringido para el que
sea necesario suministrar el nombre de usuario y la contraseia para acceder a
&1, Para simplificar este ejemplo, supondremos la siguicnte configuracion pa-
ra un sitio Web llamado apache.nitec.com:

DocumentReot /datasweb/apache/publiicshtdocs
AccessFiledMame (htaccess
AllowOverride All

Supongamos ahora que quiere restringir el acceso al directorio que le
mucstro a continuacion de tal modo que la dnica persona que pueda acceder a
¢l sea un usuario llamado "rcader”, cuya contrasefia sea "bought-it".

fdata/web/apache/pubhlic/htdons/chapter_10/

Siga los pasos que le muestro a continuacién para restringir el acceso.

Paso 1: crear un archivo para el usuario con htpasswd

La distribucién estindar de Apache incluye un programa llamado htpasswd,
quc crea el archivo del usuario que necesita la directriz AuthUserFile. Utilice
el programa de la siguiente manera;

hipasswd -c /data/web/apache/secrets/ . atpasswd readsr

La utilidad htpasswd solicita la contraseita de "reader”. Introduzca "bought-
it" dos veces (la scgunda es para confirmar que la quc se introdujo en primer
lugar es correcta). Segin sc escribe la contrasefia por segunda vez, la utilidad
crea un archivo llamado .htaccess quc se encuentra en el directorio /data/
Web/apache/secrets. Conviene destacar los siguientes puntos:



o Utilice la opcién -c para indicarle a htpasswd que 1o que desea crear es
un auevo archivo de usuario. St ya cred dicho archivo con anterioridad
y lo que desea es agregar una nueva entrada, no utilice esta opcién.

» Coloque el archivo del usuario fuera del arbol de directorios del sistcma
de apache.nitec.com, si no quicre que alguien lo pueda copiar desde la
Red.

¢ Utilice un punto al principio del nombre del archivo para que no aparez-
ca en la salida del sistema UNIX. La verdad ¢s que de esta forma no se
esta consiguiendo ningun beneficio extra, sino que se sigue con una de
las costumbres habituales de UNIX. La mayoria de los archivos de con-
figuracion (como .login y .profile) comienzan por un punto.

Para ahorrarse futuros dolores de cabeza, ejecute el siguiente comando:
cat /data/wensupache/secrets/ . htpasswd

Deberia aparecer una linea parecida a la siguiente:
reader:hulROrFEIsxKE

De esta forma se confirma que tiene un usuario llamado "reader” dentro
del archivo .htpasswd. El programa ha encriptado la contrascna utilizando la
{uncidn estindar crypt( ).

Paso 2: creacion del archivo .htpasswd

Utilice un editor de texto, afiada las siguientes lineas a un archivo llamado
/data/Web/apache/public/htdocs/capitulo 10/.htaccess:

EAvthkame 2pache Server Bible Readers Onlw
Avthlyps  Basic

AuLlhUse-File sdala/web/apachie/secrets/ htpasswd
require user reader

La primera directriz, AuthName, determina la extension de¢ la autentica-
cién. No es mas que una etiqueta que se te envia al cxplorador Web para que
tenga alguna pista sobre a qué se quierc acccder. En este caso, "Unicamente
Lectores de 1a Biblia del Scrvidor Apache” indicard que los tinicos que pue-
den acceder a este directorio son los lectores de este libro. La segunda direc-
triz, AuthType, especitica el tipo de autenticacion utilizada. Como se puede
trabajar con la autenticacion basica, AuthType siempre toma el valor "Basic".
La siguicnte dircctriz, AuthUserFile, especifica ¢l nombre del archivo del
usuario. Aqui aparecera el path de este archivo. La tltima directriz, require,
especifica que el usuario "reader” puede acceder a este directorio,



Paso 3: configurar el archivo de permisos

Una vez que s¢ hayan creado los archivos htaccess y .htpasswd, es muy
importante asegurarsc de que el dnico que puede leerlos ¢s Apache. Nadie a
excepcidn del duenio y del propio Apache ha de acceder a ellos.

Paso 4: prueba

A continuacién utilizamos un explorador Web para acceder al URL:

http://apacke.nitec. com/chaoter 10

Apache enviard una cabecera de estado 401 y una respuesta de autentica-
cion WWW al explorador con la informacion sobre el alcance (determinado en
AuthName) y ¢l tipo de autenticacién (determinado cn AuthType). El explo-
rador mostrard un cuadro de didlogo similar al que aparece en la figura 10.2.

tiba la contrazefia de red

Figura 10.2. El explorador Web solicita el nombre y la contrasefia

Es conveniente comprobar si se puede entrar sin utilizar ningiin nombre de
usuario ni contrasefia, asi que deje las casillas en blanco y pulse Aceptar. De
esta forma se¢ conscguird que la autenticacion falle. El explorador recibe la
misma informacién una vez més, por lo que mostrard un cuadro de didlogo a
través del cual informa que ¢l proceso no ha tenido éxito y pregunta si se de-
sea intenfar de nyevo. Si contesta afirmativamente y repite lo hecho hasta
ahora, el servidor le mostrard un mensaje similar al de la figura 10.3.

Si quicre acceder de nuevo al cuadro de didlogo a través del cual introduce
su nombre de usuario y contraseia tendra que pulsar ¢l botdn Actualizar. Si
introduce esta vez como nombre de usuario "reader” y como contrasena
"bought-it" y pulsa Aceptar, Apache le dejard acceder al directorio protegido.




R

Hitp:/Aymren ateakie es/povade

Jsta nfentando entrar a una pagina en la que no tiene el acceso
permtido.

Este ertor puede ser debido 2 dos eosas:
Mo e esta permitido el acceso a esta pagma

- Esté mtertando acreder 2 la pagina principal de un usuario, pero el usuano oo hene Jamado a su archovo principal
index htm (en mmitsculas).

i

Figura 10.3. Mensaje obtenido al fallar el procesc de autenticacidn

Inserte csta linea en su archivo srm.conf y cree el mensaje que més le gus-
te dentro del archivo nice_401message.html.

Ejemplo 2: permitir que un grupo de usuarios acceda
a un directorio

En vez de permitir que un dnico usuario {"reader"”) acceda a un drea res-
tringida, ahora permitiremos que cualquicra que perienezea a un grupo de
usuarios llamado asb_readers acceda al mismo directorio. Supongamos que
deseamos crear la tabla de usuarios que aparece a continuacion.

Tabla 10.2. Tabla de usuariocs

Nombre de usuario Contrasena

asb_readers pikejb Red#hat

asb_readers bcaridad Net#rat

Siga estos pasos para que los usuarios de la tabla anterior accedan al direc-
torio protegido.

Paso 1: crear un archivo para el usuario con htpasswd

Cree los usuarios pikejb y bearidad con htpasswd.



Paso 2: crear un archivo para el grupo

Por medio de un editor de texto como vi (disponible en la mayoria de sis-
temas UNIX), cree un nombre llamado /data/Web/apache/secrets/ htgroup.
Este archivo no tendra mis que una linea, cuyo aspecto sera el siguiente:

ash readers: pikedb brarida

Paso 3: crear un archivo .htaccess
en /data/web/apache/public/ htdocs/capitulo_10

Con un editor de texto, tendrd que agregar estas lineas de c6digo en el
archivo /data/web/apache/public/ htdocs/capitulo_10/.htaccess:

AuthName Apache Server Bible Readers Only
authType Basic

authUserFiic /data/web/apache/sscrets/ . htpasswd
AuthGroupFl_e /datasweb/apache/sscerels/ htgroup
require group asb_readers

Casi cs la misma configuracidn que hemos visto en el ejemplo anterior,
pero con dos cambios. El primero ¢s que se ha afadido una directriz nucva,
AuthGroupFile, que sefiala al archivo .htaccess del grupo que acabamos de
crear. El siguicnte cambio se encuentra en la linea de la directriz, que ahora
solicita un grupo llamado "asb_readers”. En otras palabras, Apache permitira
cl acceso a cualquiera que pertenezea a ese grupo. Observe que podria haber
bastado con agregar esta lineas:

redqilire user pixejb bearidad
cn vez de:
reqiire group askb_readers

De todas formas, listar a todos los usuarios en dicha linea podria haber su-
puesto un fuerte dolor de cabeza. Por medio de los grupos se pueden eliminar
y agregar conjuntos de usuarios sin ninguna dificultad.

Paso 4: permisos de los archivos

Al igual que ocurria en el ejemplo anterior, es importante hacer que Apa-
che sea el anico quc pueda leer los archivos (htaccess, .htpasswd y .htgroup y
que nadie, a excepcion de su duefio, pucda acceder a ellos.

Paso 5: prueba

La prucba de esta nueva configuracion es muy parecida a la vista en el
¢jemplo anterior, asi que no repetiremos ¢l proceso aqui.



Ejemplo 3: mezclar el control de acceso basado en el host
con la autenticacion HTTP basica

En estc cjemplo, verd como sc puede combinar el sistema de control de ac-
ceso basado en cl host ¥ el método de autenticacion bisica. Supongamos que
queremos que el grupo "asb_readers” acceda al mismo directorio que se ha
visto en ¢l ejemplo 2 y que cualquiera que provenga de un dominio llamado
apache-training.nitec.com pueda acceder al mismo directorio sin necesidad
de contrasefia. En otras palabras, si una peticién para ¢l URL http://apache.ni-
tec.com/capitulo_10) proviene del dominio apache-training.nitec.com, la peti-
cién se atenderd sin ningin tipo de autenticacion. Siga estos pasos.

Paso 1: modificar el archivo _htaccess

Modifique el archivo htaccess (que se encuentra en cl ejemplo 2) hasta
que ofrezca el siguiente aspecto:

AuthName Apache Scrver Bible Headers Only
AuLhTvpe Basic

AuthUserFille /data/web/apaches/sccrens/ . hipasswd
AuthGrounFile /data/swebh/apache/secrecs/.algroap
regqulire group asb readers

order deny, allow

deny from all

allow from ap

Con cstas lineas de cédigo hemos afadido las tres directrices vistas cn las
secciones antcriores. La primera es la directriz order, que le dice a Apache
que evalde en primer lugar la directriz deny antes de proceder con allow. Con
¢lla se le ordenard al servidor que no le permita el acceso a nadie. Allow le
indica que podran acceder los usuarios procedentes del dominio apache-
training.nitec.com.

Paso 2: prueba

Utilice un explorador Web desde un host llamado userl.apache-training.ni-
tec.com. Si intenta acceder al URL http://apache-training.nitec.com/capitu-
lo_10, el explorador le mostrari el cuadro de didlogo de autenticacion a través
del cual tiene que insertar ¢l nombre y la contrasciia. Esto no es lo que que-
remos que suceda. Entonces, jqué ocurre? Apache asume quc cn este directo-
rio hay que aplicar los dos sistcmas de autenticacién, por lo que no permile
que se acceda al directorio sin pasar por ambos métodos. Una solucion a este
problema podria ser utilizar la directriz satisfy:

AuthName Apache Server Bihle Readers Cnly
AuthType  Hasic



AutnUscrFile /data/web/apache/secrcobs/ . htpasswd
AUtnGroupFli_e sdataswehsapache/secrets/ . htgroup
rocuire group  aso_readors

oroer deny, allow

deny from a-l

allow from apache-tralaing.nitec,con

sallsfy any

La directriz satisfy toma o bien todos los valores o bicn cualquiera de
cllos. Como sélo queremos que sea la autenticacion HTTP basica la que se
utilice cuando se accede desde el dominio apache-training.nitec.com, utiliza-
remos "any". En rcalidad se le estd diciendo al servidor Apache lo siguiente:

91 lu peliclién proviene de cualguier host que sc ecncientre en el
dominic apache-trairing.nitec.com entonces
Ko hay que utilizar la auterticacidn E7TP bisica
€1 no
Necesaria autenticacidn HITE bdsica
min

Si cambia de opinién y desca que unicamente los usuarios del dominio
apache-training.nitec.com accedan al dircctorio con la autenticacion HTTP
basica, especifique "all". De esta forma le indicard a Apache quc sicmpre tie-
ne quc utilizar ambos métodos dc autenticacion.

mod_auth_dbm

Como hemos comentado anteriormente, los archivos de texto .htpasswd y
htaccess no son adecuados en los procesos de gran velocidad y puede afectar
negativamente a la cficacia de un servidor Web cuando s¢ ticne que hacer
cargo de cientos de usuarios {0 mas). En estos casos hay que automatizar ¢l
proceso de autenticacion y para eso sc utiliza el médulo mod_auth_dbm. En
vez de trabajar con archivos txt, lo hace con DBM. Estos ficheros guardan los
datos como pares clave=valor y mantienen una tabla indexada con todas las
claves del archivo. Gracias a ella se pucde recuperar la informacidn asociada
con la clave en menos tiempo del que haria falta para analizar un gran archivo
de texto de cientos de entradas.

Aunque son muchas las DBM disponibles, las mas comunes son GDBM,
NDBM, $DBM y Berkeley DB (BSD-DB). La tabla 10.3 nos muestra las pro-
piedades de estas DBM.

Esta tabla se basa en la informacién in¢luida en la documentacion de Perl 5.
Antes de que pueda usar una DBM con Apache tendré que asegurarse de que
la que escoja esta instalada en su sistema. Compruebc quc los archivos de la
libreria se encuentran en ¢l directorio predeterminado para tal fin. También



es muy posiblc que vaya a necesitar Perl. Asegirese de compilar la altima
versién de Perl.

Tabla 10.3. Propiedades de DBM

Propiedades NDEM SDBM GDBM BSD-DB
Restricciones Desconocido No Si No

por licencia

Independiente del No No No Si
orden de los bytes

Limite de tamano 4K 1K Ninguno  Ninguno
predeterminado

Crea archivos No Si Si Si

FTP seguros

Velocidad Desconocida Lenta Media Mucha
Tamano de la Desconocido Pequefia  Grande Media

base de datos
Tamano del cédigo  Desconocido Pequefio  Grande Grande

La fuente viene No Si No No
con Perl

Una vez que ha instalado las librerias DBM indicadas, tendra que configu-
rar Apache para que pueda trabajar con los archivos DBM, ya que la distribu-
cién estindar de Apachc no pucde. Antes de volver a compilarlo, convicne
que revise el ejecutable de Apache (httpd) para ver si dispone de dicho médu-
lo precompilado.

El siguiente comando l¢ mostrara todos los médulos que se compilan en
un ejecutable httpd:

/faar/shinskttpd -1



Siecn la lista que aparece en pantalla no se encuentra el moédulo mod_auth_
dbm.c, tendré que volver a configurar y compilar Apache. Para afiadir el mo-
dulo de autenticacién DBM edite su archivo de configuracidn, que se encuen-
tra en el directorio fuente de Apache, y quite el simbolo de comentario de la
linea:

#adAModule modules/sstandardsmod_zulh_dbm.o

Grabe ¢l archivo y ejecute el script Configure para crear un nuevo Makefile.
Cuando lo tenga, ejecute dicha utilidad para crear el nuevo ejecutable de
Apache (httpd).

Cuando tenga el nuevo httpd, ¢jecute el comando httpd -1 para comprobar
quc mod_auth_dbm.c se encuentra dentro de la lista de mddulos. Ahora pue-
de eliminar todos los comandos inservibles que se encuentran dentro del eje-
cutable con el comando sirip:

anrip hrtepd

Sustituya el httpd antiguo por el nuevo.

Una vez que Apache estd correctamente compilado para que utilice los
archivos DBM, habri que utilizar dbmmanage para crear un archivo para ¢l
usuario DBM. Comience por utilizar el script dbmmanage que se encuentra
en ¢l directorio de¢ soporte de la distribucién estindar de Apachc para crear
un archivo para el usuario basado en DBM. El script dbmmanage en Perl pue-
de crear algunos de los archivos DBM mis populares, cntre los que tenemos



NDBM, GDBM y Berkeley DB. También se puede utilizar este script para
crear nucvos archivos DBM, afadir usuarios, modificar contrasefias, eliminar
usuarios o ver la informacion disponible sobre ellos, Antes de utilizar cste
script, tendrd que modificar una de sus lineas de c6digo para que aparezea la
DBM quc desea utilizar en primer lugar del array ISA.

BEGTN { @AnyDBM_File::ISA = gw{DB_File, NOBM_ZFile, GDBM f-le) |

Por ¢jemplo, si piensa trabajar con archivos GDBM, modifique 1a linea
para que tenga el siguientc aspecto:

BECIN ¢ @ArnvDBM_I"ile::T3A qw(CD2M_file , DR_File, NREM_File)l |}
Para saber qué opcioncs puede utilizar ejecute ¢l siguiente comando:
,Adbmmanage

De esta forma accederd a todas las opciones posiblcs. Para crear un archi-
vo DBM nuevo que se llame /www/secrets/myuscrdbm, afadiendo al usuario
llamado "reader"”, escriba el siguientc comando:

dbmmarage Jwww/sscrets/myuserdbn adduzer reader

El script le pedird que introduzca (un par de veces) la contrasefia del usua-
rio "reader”. Cuando lo haga habrd afadido el nombre del usuario y la contra-
seiia encriptada al archivo DBM.

Para acceder a la lista en la que aparccen todos los usuarios incluidos en
archivo DBM tendrd que utilizar cl siguiente script:

dbrmanage /oalhi/a/sarchivo/DEM v ew

Una vez que haya recompilado Apache para que disponga de soporte
DBM, podra utilizar el modulo mod_auth_dbm para que automatice el proce-
so de autenticacion. Recuerde que con Berkeley DB tiene gue usar el médulo
mod_auth_db en vez de mod_auth_dbm.

El médulo mod_auth_dbm dispone de las siguientes directrices: AuthDBM-
UserFlle, AuthDBMGroupFile y AuthDBMAuthoritative. Vamos a estudiar
dctalladamente cada una de ellas y a ver unos ejemplos dc su uso.

AuthDBMUserFlle
SJintawic: AullhDBMUser-Ile nombre_a-chivo
Corlexto: directoria, archive de control de acceso por directeris

{.Fraccess)
Override: Aulalontig



Esta directriz detcrmina el path del archivo DBM que va a utilizarse du-
rante ¢l proceso de autenticacién. El archivo contiene un par clave=valor por
cada entrada. El nombre del usuario es la entrada, mientras que la contrasefia,
que se encripta con crypt(), es el valor. Cada campo del registro esta separado
por dos puntos y después de los campos pertenecientes al nombre y a la con-
trasefia dcl usuario se puede incluir cualquier dato.

AuthDBMGroupFile

sintaxis: AuthDBMGroupkile nombre_archivo

Contexto: directorio, archiveo de control de acceso por dirvectaria
{ _htaccess)

Ooverride: AuthConfig

Esta directriz determina el path completo del archivo del grupo que contie-
nc la lista de los grupos de usuarios. Cada registro lo forma un par clave=valor,
donde ¢l nombre del usuario es la clave y el valor es la lista de los nombres
(separados por comas) de los grupos a los que pertenece.

Si prefiere no utilizar un grupo de usuarios separado, puede usar un unico
archivo DBM que se encargue de suministrar la informacion sobre las contra-
sefas y los grupos a los que periencce el usuario. El formato de este archivo
seria el siguiente:

norbre de usuaric: contrascia encriptada: lista de grupos separadas
POTr Ccorlas

El nombre de usuario es la clave, y la contrascia y la lista de grupos, los
dos campos del valor. Después de otros dos puntos se puede incluir toda la in-
formacion que sc desee. El modulo de autenticacion la ignorara. Siusa DBM
para suministrar la informacién sobre las contraseias o los grupos de usua-
rios, tendra que hacer que las directrices AuthDBMGroup y AuthDBMGroup-
File se dirijan al mismo archivo.

AuthDBMAuthoritative

Sintaxis: authDBEMAuLhcritative cn o off

Predeterminadn: on

Contexto: dlrectorio, archive de control de acceso por diresteorio
{.hliaccess)

Override: AuthConfig



Cuando se utilizan varios sistemas de autenticacién, como mod_dbm y
mod_auth cn el mismo directorio, se puede aprovechar esta directriz para
definir en qué casos mod_auth_dbm serd ¢l sistema que se va a utilizar.

Por defecto, ¢l valor de la directriz permite que mod_auth_dbm sca el sis-
tema de autenticacién del directorio. Es decir, que si la autenticacion DBM
falla para algiin usuario determinado, no se pasarin sus credenciales a otro
sistema de autenticacién. Cuando se toma el valor off, si que se pasard dicha
informacidn al siguiente nivel de autenticacién.

Un uso muy corriente de este sistema lo tenemos en la combinacién de los
modulos auth bisicos, como mod_auth.¢, mientras que el madulo DBM sumi-
nistra el peso de la comprobacién de las credenciales del usuario. Muy pocos
administradores permiten quc esta informacién pase al siguicnte nivel de au-
tenticacion.

Ejemplo: solicitar el nombre y la contrasefia de un usuario
DBM

Una vez que hemos creado cl archivo DBM del usuario, podemos restrin-
gir el acceso a cualquier directorio de la Red. En el siguiente ejemplo, asumii-
remos que el archivo DBM es /www/secrets/myuserdbm. Puede agregar el
sistema dc autenticacion tanto al servidor global como al virtual, utilizando
¢l contenedor <Diretory>, o bien puede utilizar el archivo .htaccess {no hay
ninguna diferencia cntre los dos métodos). La configuracion de nuestro ejem-
plo tendtia el siguiente aspecto.

AuthMName Apache Scrver Blble Zeaders Only
suthlype BRasic

AathUserDBMFile /www/secrets/myuserdbm
require va_id-user

Ahora Apache utilizard el médulo mod_auth_dbm para controlar a autenti-
cacidn del directorio en el que sc aplica esta configuracion.

mod_auth_db

Si su sistema no puede utilizar DBM, pero si soporta los archivos Berkeley
DB, atn puede utilizar el médulo mod_auth_db. Al igual que ocurria con cl



médulo DBM, este madulo no estd compiladoe en la distribucion estandar de
Apache, por lo que tendra que volver a compilarlo para que el servidor lo so-
porte. Antes de volver a compilarlo, conviene que revise el ejecutable de
Apache (httpd) para ver si dispone de dicho médulo precompilado. El siguien-
te comando le mostrara todos los médulos que se compilan en un ejecutable
httpd:

/usr/sbin/httpd -1

Si en la lista que aparece en pantalla no se encuentra el médulo mod_auth_
db.c, tendra que volver a configurar y compilar Apache.

Antes de nada convicne comprobar que su sistema cuenta con los archivos
de la libreria DB. Por ejemplo, en un sistema Linux, los archivos se encuen-
tran en el directorio fusr/lib. Si su sistema carece de estos archivos, tendra
que hacerse con ¢l cédigo fuente correspondiente y empezar por compilar el
soporte DB. Puede encontrar informacion sobre la libreria DB en el siguiente
URL:

www , sleapycat. com/

Una vez que estd seguro de que su sistema cuenta con las librerias DB,
puede volver a configurar y compilar Apache. Quite el simbolo de comenta-
rie de la linea:

#addModule modules/shardard/mod_auth_do.o

Grabe el archivo y ejecute el script Configure para crear un nuevo Makefile.
Cuando lo tenga, ejecute dicha utilidad para crear el nuevo ¢jccutable de
Apache (httpd). Cuando tenga ¢l nuevo httpd, ejecute el comando httpd -1 pa-
ra comprobar que mod_auth_db.c se encuentra dentro de la lista de médulos.
Sustituya el httpd antiguo por ¢l nuevo.

Por fin est4 listo para utilizar el médulo mod_auth_db. Las directrices
propias de este médulo son las siguientes: AuthDBUsctFile, AuthDBGroupFile
y AuthDBAuthoritative.

AuthDBUserFile

gintaxis: AuthDBUserlile nombre_archive

contexto: directorio, archive de contrel de acceso por directorio
(.htaccess)

Ooverride: AuthConfig

Esta directriz determina ¢l path completo del archivo DB dcl usuaric que
contiene la lista de usuarios y sus contrascias encriptadas.



Al igual que DBM, el archivo de usuario DB tiene un par clave=valor, en
el que la clave es el nombre del usuario y el valor, la contrasefia cncriptada
con crypt( ).

AuthDBGroupFile

SZintaxis: AuthDBSroupFile nompre_archivo

Contexto: directorio, arcaivo de contral de acceso porv dircotorio
(. htaccess)

Override: AuthConfig

Esta directriz determina el path completo del archivo del grupo que con-
tiene la lista de los grupos de usuarios. Cada registro lo forma un par
clave=valor, donde el nombre del usuario es la clave y ¢l valor la lista de los
nombres (separados por comas) de los grupos a los que pertenece. El valor no
puede contener espacios en blanco y nunca ha de tener dos puntos.

Si preficre no utilizar un grupo de usuarios separado, puede usar un 1nico
archivo DB)M que se encarguc de suministrar la informacién sobre las contrase-
fnas y los grupos a los que pertenece el usuario. Su formato seria el siguicnte:

nombre de usvasio @ conlrascila encsiplada: 1lgte e gruvcs separada
LOr COmas

El nombre de usuario es la clave, y la contrasefa y la lista de grupos, los
dos campos del valor. Después de otros dos puntos sc pucde incluir toda la in-
formacion que se desee. El médulo de autenticacion la ignorard. Si usa DBM
para suministrar la informacién sobre las contrasefias o los grupos del usua-
rio, tendré que hacer que las directrices AuthDBGroup v AuthDBGroupFile
se dirijan al mismo archivo,

AuthDBAuthoritative

Sinltaxis: AuthD3suthoritanive or | off
Predeterninado: on
Cortexto: directoric, archivo de control de accesc por dirscior o

Cuando se utilizan varios sistemas de autenticacion, como mod_db, mod_
dbm y mod_auth en el mismo directorio, se puede aprovechar esta directriz



para definir en qué casos mod_auth_db serd el sistema que se va a utilizar.
Por defecto, el valor de la directriz permitc que mod_auth_db sea el sistema
de autenticacién del directorio. Es decir, que si la autenticacion DB falla para
algiin usuario determinado, no sc pasarin sus credenciales a otro sistema de
autenticacién. Cuando se toma el valor off, si que se pasara dicha informa-
cion al siguiente nivel de autenticacion.

Aunque utilizar los archivos DBM o DB facilita la labor d¢ administracion
dc una base de datos grande, lo normal ¢s que no sean la mejor opcion para
las organizaciones que ticnen los datos de sus usuarios guardados en bases de
datos SQL. Estas bases de datos proporcionan un gran nivel de disponibili-
dad, pero no pueden funcionar con archivos DBM o DB. Apache también tic-
ne soporte para trabajar con los archivos de estas bascs de datos, que reciben
el nombre de mSQL.

mod_auth_msql

Con este mddulo podré usar la autenticacién basica HTTP ¢n los casos ¢n
los que la informacién sobre el nombre dc los usuarios y sus contrasenas sc
encuentre en una base de datos mSQL. Tiene quc crear una base de datos
mSQL que contenga dicha informacién. Esto es algo que se escapa al prop-
sito de esta obra. Si quiere detalles que le expliquen cémo hacerlo, consulte
la documentacion de mSQL. De todas formas, cuando c¢ree una base de datos
para usuarios y utilice ¢l médulo mod_auth_msgl, asegirese de que tiene en
cuenta las siguientes consideracioncs:

¢ El campo en el que se guardard el nombre del usuario no puede tener
miés de 32 caracteres. Son muchos los exploradores Web que no pucden
introducir mds dc 32 caracteres en los campos que se encuentran en el
cuadro de didlogo de autenticacion.

e Un nombre de usuario no pucde tener ningin espacio en blanco

El campo dec contrasefas tiene las mismas restricciones que ¢l de usuario,
pero nunca convienc utilizar contrasenias que tengan menos de 5 caracteres,
ya que son muy faciles de averiguar.




Al igual que los méddulos de autenticacion DB o DBM, este médulo no se
encuentra en la distribucion estindar de Apache, por lo que tendré que afnadir
la siguiente linea al archivo de configuracién:

sddModule modu_es/standard/mad_auth_msgl .o

Se supone que tiene los archivos de mod_auth_msql en el directorio mo-
dules/standard dc la distribucién fuente de Apache. Una vez que ha anadido
esta linea de ¢Gdigo, ejecute el script Configure y haga la utilidad, en este or-
den. Utilice el comando httpd -1 para asegurarsc dc que httpd tiene el codigo
de mod_auth_msq.c.

Vamos a ver un ejemplo de la configuracidén de control de acceso {(que
aparece en el listado 10.1).

Por e¢jemplo, haré las siguicntc suposiciones:

¢ Ei servidor mS8QL se encucntra cn la misma miquina que el servidor
Apache. i

» El nombre de la base de datos mSQL que contiene la informacién de los
usuarios se llama asb_readers_db.

» El nombre de la tabla mSQL que contiene la informacién del usuario se
llama asb_usecrs_table,

¢ El nombre del archivo mSQL que contiene el campo dcl nombre del
usuario se llama Uname.

¢ El nombre del archivo mSQL que contienc ¢l campo de 1a contrasefia
del usuario sc llama Passwd.

¢ El nombre de la tabla mSQL que contiene la informacion sobre los gru-
pos se llama asb_group_table.

¢ El nombre del archivo mSQL que conticne ¢l campo del grupo se llama
asb_readers.



Auth MSQLhost localhost
Auth_MsSDldatabase asb_readera_db.
AulLh_MSQLpwd_tabkle asbh_users_table
auth MSOLuid tield Uname
Aubh_MsSQIpwd_field pPagawd
Aulh_MSQLgrp_table ash_group_table
Auth MSOLgrp_field asb_readers
Aubh_MSOI_nopasswd off
Aulh_MSQL_Aulhoritative on
Auth_MSQL_Encryptedlasswords on
AuthName aApache Server Bible Heacers Only
AutnTyvpe Ragic

require valid user

Listado 10.1. Ejemplo de configuracién para el control de acceso

He utilizado el valor predeterminado con Auth_MSOQL_nopasswd, Auth_
MSQL_Authoritative y Auth_ MSQL_EncryptedPasswords.

Después de esto, deberia estar listo para utilizar el médulo mod_auth_msgl.
que tiene las siguientes dircctrices:

Auth_MSQLhost

Sintaxis: auth MSQLhost nonbre host direccidn Lp

ConLexto: directorio, archive de control de acco o direclerio

([.ataccess)
Override: AuthContig

Esta directriz determina el nombre del host del sistema que ejecuta el ser-
vidor mSQL (un demonio). Si no se configura la directriz o su valor es local-
host, el modulo tendrd que utilizar /dev/msql en vez de una conexién con el
servidor mSQL. 8i este servidor se encuentra en localhost, se recomienda cl
uso de /dev/msql.

Obsérvese que el servidor Apache (UID) tiene que permitir el acceso al
servidor mSQL.

Auth_MSQLdatabase mSQL

Sintaxis: auth MSQLldalabasc mSQOL nombre de la base de datos
Contexto: directoric, archive de contrel de acceso por diractoro
(.htaccess)

Overr.de: AuthConlic



Esta directriz determina el nombre de la base de datos que utiliza el servi-
dor mSQL v que contiene la informacion de los usuarios.

Auth_MSQLpwd_table mSQL

Sintuxis: autl_HEOLowd_tablzs mS0ln momnhre de 1z takbla gue contisne la

‘nformacidn del usuario

Conloxlo: divecstorio, archalve de control de accese pos dircoior o

t.ataccess)

Override: authCon-ig

Esta dircetriz determina e} nombre de la tabla que contiene (como mini-
mo) el nombre del usuario v su contrasefia encriptada. El nombre del usuario
tendrd que estar configurado como "clave” (key).

Auth_MSQLgrp_table mSQL

crr_Table MU0l oorbre de la Tobla gque contlens La

arciiove dn corlrol de acceso por dlrvectoric

Esta directriz determina el nombre de la tabla que contiene la informacién
sobre el grupo. Como minimo tiene los campos del nombre del usuario v cl
del grupo al que pertencee. Tenga en cuenta que si un usuario pertenece a va-
rios grupos tendrd varias entradas cn fa tabla,

Auth_MSQLuid_field mSQL

P S DERE L S N S A RO

Fista dircetriz determina ¢l nombre det campo especificado en la tabla
Auth_MSQtgrp _table en el que se guarda la informacion sobre ¢l nombre
del usuarie. Si crei una tabla de un grupo usando la directriz Auth_MSQLgrp_
table. con ella especilicard et nombre del campo en el que se guarda la infor-
macion sobre la tabla de grupos. B otras palabras, tiene que tener fos mismos
nombres para Auth. MSQLwer_table v Auth_MSQLgrp_table.

Auth_MSQLpwd_field mSQL

P O T BNV Yt I S S S SRS U SRR o LS S OO [ TR 0 B S R P

i



Esta directriz determina el nombre del campo en el que se guarda la con-
trasefia especificado en la tabla Auth_MSQLpwd_table.

Auth_MSQLgrp_field mSQL

Sintaxis: Auvth MBEQLgrp tield mSOL nombre del carpo en &l gque so

guarda e nombre del grupo

Corlexto: directoric, archive de conlrel e arceso por dlrectorio

{.htaccess)

Ovarride: acvthCornfig

Esta dircctriz determina ¢l nombre del campo en el que se guarda el nom-
bre del grupo de la tabla Auth_MSQLgrp_table.

Auth_MSQL_nopasswd

Sintaxis: Auln_MIQL_nopasswd o | ottt

Predeterminado: oft

Contexto: directorio, archivo e control de acceso por Glroclorio

[.aTaccess)

Override: AulnConllyg

Cuando se activa, el modulo mod_auth_msqgl no efectuard ninguna compa-
racion de contrasenas si 1os campos de contrascias dc la 1abla de la base de
datos estdn vacios. El valor predeterminado se asegura de que la gente no sc¢
aproveche de los campos de contraseiias vacios y acceda al sistcma.

Auth_ MSQL_Authoritative

Sintaxis: Aulh_MSOL_Authorilallve o | ofl

Predeterminado: on

Contexto: directorio, archivo de control de access por & rcclozio
L htaccess)

OQverr_de: AathConiig

El valor predeterminado hace que se utilice el médulo mod_auth_msql co-
mo sistema de autenticacion. En otras palabras, cuando un usuario suministra
sus credenciales (el par nombre/contrasena) v fulla la autenticacion, no se le
entregan los datos al siguiente mddulo.

Auth_MSQL_EncrytedPasswords

Sintaxis: Aulh_MSGL_EacryvtodPasswords on | ott

Fredeterminads: on

UCortexto: dirvrectorico, archive de contro’ de accowo pur directorio
{.kLaccesz)

Overrvide: Authdontlg

El valor predeterminado le indica al médulo mod_auth_msql que encripte
las contrascias utilizando la funcion estandar crypt( ). Si el valor fuese off, la
contrasefia se guardaria en texto plano.



mod_auth_anon

Este médulo permite acceder de forma andnima a cicrtas dreas del siste-
ma. Si estd familiarizado con los servidores FTP anénimos, su configuracién
es muy parecida. Todos los usuarios pueden utilizar un ID llamado "anony-
mous" y su dircccién de correo electrénico para evitar que los incluya en los
archivos de registro o en las listas de mail.

Al igual que los mddulos DBM que hemos visto antes, tendra que aiadir
este médulo al archivo de configuracién Configuration:

AddModule modules/standard/mod_auth_aron.o

A continuacion ejecute Configure y haga la utilidad que se encarga de crear
el nuevo ejecutable httpd.

Ahora ya deberia poder usar el médulo mod_auth_anon. Vamos a ver dete-
nidamente las directrices de este madulo y algunos ejemplos de su utilizacion.

Anonymous

Sintaxis: Anonymousg usuario usuarioc

Predeterninado: nada

Contexto: direciorlo, archivoe de control de acceso por directorio
(.htaccess)

Override: authConfig

Con esta dircctriz puede especificar une o mis nombres de usuario que se
pueden utilizar para acceder a las dreas restringidas. Conviene que en la lista
de usuarios haya una entrada para "anonymous”, va que su utilizacion esti
muy extendida. Si escoge un nombre de usuario en el que aparezca un espacio
en blanco, ascgirese de que va entre comillas. Por ejemplo:

Anonymous "Usuaria fin registrar” anonymous

Anonymoas 'Usuario sin registrar' anonymous
En estas cadenas no se diferencian maydsculas y minisculas.

Anonymous_Authoritative

Sintaxisg: Anonymous_Authoritative on = off

Predeterminado: Anonymous_Authoritatlve ofl

Contexto: directorio, archive de control de acceso por directoric
[.ataccess)

Override: AuthConfig



Cuando se activa esta directriz (se usa el valor on), la autenticacién anéni-
ma se convierte en la predeterminada para el directorio que se quiere prote-
ger. En otras palabras, no sc utilizard ningun otro método de autenticacion.

Anonymous_LogEmail

Sintaxis: Ancnymousg_lLagirmail on | off

Predetermirade: Anonyrous_LogBEmail on

Comnexto: directoric, archivo de controel ce acceso vor directoria
(.nzaccess)

Overr.de: AuthConlig

Cuando se activa esta directriz (se utiliza el valor on}, cualquier cosa que
se introduzca en el campo contraseia del cuadro de didlogo que muestra cl
explorador Web se guardara cn ¢l archive de registro de aceeso de Apache.

Anonymous_MustGiveEmail

Jintaxiz: Anonymous MustGivebmail on | off

Predeterminado: Anonyrous_MustCiveknail on

Contexio: dirccloric, archivo de control de acceso por dircctorio
[.htaccess)

Override: AuthConfig

Cuando se activa esta dircetriz se permite rechazar todas las solicitudes
que no proporcionan su contrasefia en forma de correo electrénico. De todas
formas, no hay que fiarse de las direcciones que introduce la gente en este
campo, ya quc no hay ninguna forma de comprobar su veracidad.

Anonymous_NoUserlD

Sintaxis: Anonvowus_NolserID on | off

Predeterminadoe: Ancnymous_lNoUserID ol

Contexto: directerio, archiwvn de control de acoeso por dirvectoric
{_htaccess)

Override: Asuthonifig

Si desca que sus usnarios dejen vacio el campo del nombre en el cuadro de
didlogo emergente, active esta directriz. En caso contrario se pedird que se
introduzca un nombre de usuario que ha de coincidir con los valores que apa-
recen en la directriz Anonymous.

Anonymous_VerifyEmail

Sintaxie: Anonymcus_VeritvEmall on ' oll

Predolorm nado: Anonymous_Werifyimail off

Contexto: directorio, archivo de control deo acceso por dircoLoria
{.htacoess)

Override: AuthConfig



Cuando sc activa esta directriz, Ia contrasefia tendrd que ser una direcci6n
valida de correo electrénico. De todas formas, se comprueba la validez. El
médulo busca que el campo de la contrasena tenga el simbolo @ y un punto
(). Si la contrasefia introducida tienc alguno de estos simbolos, entonces se
acepta.

Ejemplo: restriccion de acceso anénimo

La configuracién que aparece a continuacion le muestra como se pueden
utilizar las directrices anteriores para suministrar un acceso andénimo a un di-
rectorio:

Aronvmous_NoUserIc off

Arnonymous_Mustiivaekmall on

anonymous_Ver fvEmail an

Anonymaus_LogEmalil on

ANonymous anonymous guest "Ne lo sea”

AuthMame Use 'anonynous’' & Emall acdress for gaest entry
anth vpe basic

requ’ e valid-user

mod_auth_external

Hasta ahora hemos hablado de varios métodos de autenticacion para los
quc hemos utilizado ¢l cddigo que encontramos en los modulos. Pero, (qué
pasaria si tuviésemos que trabajar con un sistema de autenticacion externo?
Pues que precisamente para eso tenemos ¢l modulo mod_auth_external. Apa-
che puede trabajar con programas externos porque cste modulo estd compila-
do cn el ejecutable del servidor.

Para instalar mod_auth_external tendréd que anadir el médulo al archivo de
configuracion Configuration. Por medio de un editor de texto, agregue la si-
guiente linea:

addMocale modilea/standard/med _aath_exterral. o

Obsérvese que si tiene pensado guardar este modulo en otro directorio que
no sea modules/standard que se cncucntra en ¢l drbol de directorios de Apa-
che, tendrd que cambiar el path que aparece en la linca de c6digo anterior por
¢l que utilice en su sistcma.

Ahora, ejecute el script Configure para crear un nuevo archivo Makefile,
que al ejecutarlo creard el nuevo httpd del servidor. Ahora tiene que escribir
cl siguiente comando:

Attod 1



Si cn la lista que aparece en pantalla se encuentra el mdadulo mod_auth_
external.c, querrd decir que la instalacién ha tenido ¢xito.

Si prefiere escribir su propio cédigo en C, tendri que dar los siguientes pa-
s0s (saltesclos si no tiene ningin interés en escribir sus propias funciones).

Paso 1: activar la funcién soporte de cédigo del médulo

Edite el archivo mod_auth_cxternal.c y quite ¢l simbole de comentario de
las siguientes lineas de codigo.

#detire _HAEDCCDE_

B Ldef JIARDOCOD

incluee "su_ Tunc dn_va_agqu’.o"
tendif

Sustituya "su_funcion_va_aqui.c” con el archivo cabecera de la funcion
de autenticacion. Por ejemplo, st el nombre de dicho archivo es my_auth.c y
tiene el prototipo dc la funcién en my_auth h, tendrd que escribir las siguien-
tes lineas de cédigo en mod_auth_cxternal.c_

#datine _HAEDCODE
#ifdel HaRDOODs
#irclude "my_auth.b"
$endif

Asegurese de que su codigo fuente se encucntra ¢n ¢l mismo directorio
quc mod_auth_external.c.

Paso 2: programar su funcion en el médulo

Salte hasta la seccién grande que aparece comentada en mitad del médulo
mod_auth_external.c y siga las instrucciones que aparecen alli. Su funcién ha
dc comenzar con algo similar a:

int

TLrotior_mame {char *user. nams, char *usess

The Luncbicn call “norod_agth_external oo samed

i {unronpio




Paso 3: guardar y compilar Apache

Ejecute la utilidad de construccién dentro del directorio fuente de Apache,
Si no obticne un cédigo limpio, depdrelo. Siempre que efectiie cambios cn ¢l
archivo de c6digo y no modifique mod_auth cxtcrnal.c, conviene que utilice
la utilidad touch con mod_auth_external.c.

Una vez que se ha instalado mod_auth_external, dispondrd de tres mecanis-
mos para acceder a las aplicaciones exteriores.

El primero es a través de la llamada system( ). Es el método predetermina-
do. En cste caso el modulo Hama al programa de autenticacion de un usuario
detinido (en este caso, ¢l administrador de Apache) v 1e pasa dos variables de
entorno: USER y PASS. El cliente escribe su nombre y contrasena y las trans-
mite a través de estas dos variables. El programa de autenticacion externo las
lee y efectia las comprobaciones pertinentes para determinar si ¢l cliente
puede acceder o no al directorio selicitado.

El mddulo necesita que el programa de autenticacion externo le entregue
un cddigo 0, si es que la comprobacidn ha tenido éxito, o bien un 1 sino lo ha
tenido.

El segundo método de autenticacion externo lo tenemaos en pipe( ). Es muy
parecido al anterior, pero la forma en que el mddulo escribe ¢l nombre de
usuario v la contrasena varia. Lo hace a través del STDIN del programa de
autenticacidn externa. Los datos que se almacenan en el par clave=valor,
dondc USER= nombre de usuario y PASS=contrasefa.

El tercer método de autenticacion cxterna sc obticne a través de la codifi-
cacidn de una funcién de Hamada. En este modo, el mddulo llama a un usua-
rio definido en la funcién vy le entrega el nombre del usuario y contraseiia,
ademis del nombre del archivo dc configuracion. Este método permite que
los desarrolladores puedan escribir gateways personalizadas o nuevas aplica-



ciones de autenticacidn. Ya hay ejemplos de cste codigo, entre los cuales des-
tacamos los siguientcs:

¢ mod_auth_external_radius.c: el cliente Radius utiliza el codigo publi-
cado por Merit Radius.

e mod_auth_external_sybase.c: una funcién que solicita una base de da-
tos de sybasc y compara las contrasenas del usuario,

AddExternalAuth

Sintaxlis (vorsiores systen v pipe): AddExlornalinach clave pathial/
conprobador

Sintax s (versidn tunclicn): Addhxcernalavth tipe clave: pati/als
contiguracion

Contexto: conflliguracidrn del serviccer

Esta directriz asocia la clave con el autenticador que especilique ¢l usua-
rio. Por ejemplo:

addrxterralacth archive_auth fasr/local/bpin/authchecs

Con csta sentencia se asocia archive_auth con un programa de autentica-
cién externo llamado /usr/local/bin/authcheck. Un ¢jemplo de esta directriz
en la que se utilice una funcién codificada podria ser:

AcdExternalialh a-chive_auth RADIUS:

donde RADIUS es el nombre de 1a funcién codificada. Si esta funcion requie-
re un archivo de configuracidn sc le tendrd que entregar de esta manera:

AddbexmernalAuth archive_anth RaDIJUS: fusz/locals/racdb

A los programas de autenticacién externos se les entrega el nombre del
usuario, su contrasefia y (opcionalmente) ¢l nombre del archivo de configura-
cidn (s6lo con las autenticaciones basadas en las funciones codificadas). Por
defecto, ¢l programa de autenticacién externo recibe el nombre de usuario y
la contrasefia como variables de entorno USER y PASS, respectivamente. Si
se especifica el modo pipe a través de la directriz AetExternal AuthMethod, el
nombre de usuario y su contrasena se pasardn como clave=valor dc USER=
nombre de usuario y PASS=contrasefia. Para las versiones en las que se tra-
baje con funciones codificadas, los datos se pasan como funciones en C.

Sicl programa de autenticacion externa finaliza con un c6digo 0, la autenti-
cacién habri tenido éxito. Cualquier valor distinto de 0 indicara que la auten-
ticacién no ha tenido ¢xito.



Recuerde que puede utilizar varios tipos de autenticacién en un mismo
servidor suministrando varias directrices a través del archivo srm.conf. Todo
lo quc ticne que hacer cs estar scguro de que cada grupo tiene una clave di-
ferente.

AddExternalGroupAuth
Fintaxis (versiones ayvsten v pipe): AAdAExlLcorcalSroupliuth clavs
path/al/conpropador
Sirtaxis (versidn functicnd: addiixternaiGroupduach Lipo clave:

pallb/sa/conliguracidn
Cortexto: contloguracidn del servicor

Esta directriz asocia la clave con el autenticador del grupo especificado.
Por ejemplo, la siguiente linea de codigo asocia archivo_auth con un progra-
mu de autenticacidn externo llamado /user/local/bin/groupcheck:

AdclixternalGroupsath aranive_antk Jusr/lcocal/bdln/greupcheck

A los programas de autenticacion cxterna de grupos se les entrega el nom-
bre del usuario, su contraseia y (opcionalmente} el nombre del archivo de
configuracidn (s6lo con las autenticaciones basadas en las funciones codifica-
das). Por defecto, el programa de autenticacion externo recibe el nombre de
usuario y la contrasefia como variables de entorno USER y GROUP, respecti-
vamente. Si se especifica el modo pipe a través de la directriz ActExternal Auth-
Method, el nombre de usuario y su contrasena sc pasaran entonces comao
clave=valor de USER=nombre de usuario y GROUP=grupo. Para las versio-
nes en las que se trabaje con funciones codificadas, los datos se pasan como
funciones en C.

Siel programa de autenticacion externa finaliza con un cédigo 0, la autenti-
cacion habré tenido éxito. Cualquier valor distinto de 0 indicard que 1a auten-
ticacién no ha tenido éxito.

SetExternalAuthMethod

Sinlaxic: Sethwternal svthMethod clave mdloda
Contexto: conllguraclidn del servideor

Esta directriz determina el método que se va a utilizar para transferir datos
al programa de autenticacién externo. En la actualidad hay tres métodos dis-
ponibles.

El primero es environment. Aqui, el nombre del usuario y su contrasefa se
transmite a través del método environment. La variable USER contiene el nom-
bre del usuario y PASS su contraseia. Es el método predeterminado.



Considere el siguiente ejemplo:

addrixterralAuth archlve_auth susr/local/bin/authcheck
SetTxternalanthMathod archive_aulh environment

Aqui, el programa /usr/local/bin/authcheck recibira el nombre y 1a contra-
scfia que haya introducido ¢l usuario a través de las variables USER y PASS.

El scgundo método es function. Estec método se utiliza con las funciones
codificadas y s¢ utiliza para controlar la autenticacion.

Vamos a ver las siguientes lineas de codigo.

Addkx-ernaldutn archive_auth /usr/lecal/bin/sauchcheck
SetExternalauthMethod archive_auth pipe

En este caso, el programa /usr/local/bin/authcheck recibird el nombre y la
contrasefia que haya introducido el usuario a través de pipe y que se envian al
dispositivo de entrada (STDIN) del autenticador externo, donde USER= nom-
bre de usuario y PASS=contrascia.

El terccr método es pipe. Le envia los datos a través de pipe al STDIN del
autenticador externo. Los datos se transmiten en forma de clave=valor, donde
USER= nombre de usuario y PASS=contraseiia.

Vea el siguiente ejemplo:

Addr=zternalauth archlive_auath RANDTUS:
SetExternal Avthtethod archive_auth fanction

Aqui se utiliza la funcion codificada RADIUS, que recibe los datos como
parimetros de funcién.

SetExternalGroupMethod

Sinlawis: SetkxternalGroupMelhod clave método
Contexto: configuracidn del servidor

Esta directriz determina el método que se utiliza para transmitir datos a un
programa externo de autenticacién de grupos. En la actualidad hay tres méto-
dos disponiblcs: environment, function y pipe. Véase SetExternal AuthMethod
para mas detalles.

AuthExternal
clnLaxis (versiones call v pipe): Addlxternalacth clave
Sintaxls (version function!: AddExiernalicih nombre funcidn:

path/sarchive de configaracidn
Contexto: directorio, archive de control de acceso por directeorio

[.nhtaccess)



Esta directriz sc utiliza en el contexto del directorio o en el archivo de
control de acceso de cada directorio para indicar qué programa de autentica-
cidn cxterna se ha de utilizar. El servidor especifica la clave o el nombre de 1a
funcién {en caso de que se trabaje con una funcidn codificada) que determi-
nard qué se tiene que hacer.

Por ejemplo:

Authhixternal archive_autna

Si aparece c¢sta linea en el archivo .htaccess, Apache ejecutara el autenti-
cador de usuarios asociado con dicha clave,

GroupExternal
Sintaxis (versiones call vy pipe): GroupkExternal clave
Sintaxis (wversldn [anction): GrounFxternal norbre Tuncidn:

path/archkivo ce configuracidn
Contexto: diractorio, archive de control de acceso por directoric
(. .htaccess)

Esta directriz se utiliza cn cl contexto del directorio o cn el archivo de
control de acceso de cada directorio para indicar qué programa externo de
autenticacidn para grupos se¢ ha de utilizar. El servidor especifica la clave o el
nombre de la funcion (en caso de gue se trabaje con una funcidn codificada)
que determinard qué se tiene que hacer.

Por e¢jemplo, si aparece la linea de cddigo que le mostramos a continua-
cién ¢n el archivo .htaccess, Apache ejecutara el autenticador de grupos asg-
ciado con dicha clave.

CroupExternal archive_auth

Ejemplo: uso de un script en Perl como autenticador externo

En este ejemplo, verd cémo se puede utilizar un sencillo script en Perl pa-
ra suministrar el servicio de avtenticacion, Para que el ¢jemplo sea algo més
interesante, hemos utilizado un script en Perl que utiliza los archivos /etc/
passwd y fetc/group, que se encuentran en la mayoria de los sistemas UNIX,
para efectuar la autenticacion.

Muchos me dirdn que no es muy conveniente utilizar estos dos archivosy
la verdad es que estoy completamente de acuerdo. De todas formas, en una
intranet bien protegida (tanto mcjor si no estd conectada a Internct), no pa-
rece tan malo. Cnalquiera que tenga una cuenta UNIX en un servidor Web
pucde cfectuar procesos de autenticacion utilizando el script en Perl que apa-
rece en el listado 10.2.



#!1/usr/local/bin/pear’

¥

# Nombre del script: authcheck

# Proposito: un senciilo soript de avtenticacion basade ern los
# archivos /etc/passwd v sfeloc/group

#

#

HEEUH ARt A R R A A R R R A R

# Variables y asignaciones

my SLOG_FILE = '/tmp/authchack.log'; # archive de registiro a usar
my Sthis_user = SENV{USER}; Eoteoma ¢l nombre de usuario de $ERNV
my Sthis_pwd = SeENV{PASS); # toma la contrasefia de SENY

# 51 el usuario no introduce ni su nembre nl la contrasefia, se
# finaliza con un valor distinto de cero. De esta forma

# mod_auth_externa: sabrd que la autenticacidn habrd fallado.
#

exit 1 if($this_user eg "" || %this_pwd eg ""};

# Tan s6lo querenos que log usuarios de cierto grupo puedan efecriar
# el proceso de aulenticaclion a través de la red. Cuando cree el

# grupo en el directorio /Jfetc/group, recuerde mantener a los

# posibles usuarios fuera de &1. Por ejemplo. NUNCA cologue un

# usuurico 'root' dentro de este grupo.

#

my SWEB_USER_GROUP = 'web-users';

# Toma noLa de la fecha v 1a hora v la guardas on las variables
¥ correspondientes

my ($sec,$min, shr, Smday, Smon, Svear, Swday, Syday, Sisdst) =
localtime (time) ;

I Tncrementa =1 mes teniendo en cuenta gque el rango de valores gue
# se uvlilizan en localtime es 0-11
Smon++;

# 81 el usuvario es un mlenbro de un grupo de uguarios de la Red, v
# su contrasefia es valida, habra gue dar el proceso de

# autenticacidén por valide.

¥

if{isMember ($this_user, SWEB_USER_GROUP;} &&

validPassword{Sthis user,5thias pwdl )]

Registra que la autenticacidn ha tenidso éxita. De todas formas,
como cada una de las peticiones gue ofectlia un usuvario pucden
pasar a través de este cddigo de autenticacidn, procesar La
informacidn de regiscro puede llegary a dar un probhlema de
rendimiento, 31 guiers evitarlo, afiada el simbolo de
comentaric a la slguicenle linca.

&log ("Smon/Smday /Syear Shr:Smin:$sec - Sthis_user login
successiul. ") ;

# Finaliza con el valor del oddigo de éxito para que
# mod_auth_external sepa gue la autenticacidén ha sido




¥ satisfactoria.
exlit 0O;

i
else]
& F] usuaric no na pasado la autenticacidn en este intento.
zlog("srnon/Srday/Syear Shridmin:$eec - Sthis user legin failed:

‘avalsd password {Sthis_pwd) .");

# Finu lwa o un cddlge dlsglicto de cero para gue
# mod_auth_external sepa gue la auterticacién ro ha sido
# satisfactoria.

axit 1;

3

sub validlPassword{
[
$ Propésito: esta suhrutira compara la conlrascia introducida por
# el usuaric cor la gue tlcae guardada en el arcaive Jeto/passwd.

4 Toma el nombre y _a contrasefia iatrodacidos por €l usaario de “a
# lizza de parametros do la subrutina.

my $this_user = shifz;
my Sguess = shlIit;

+ Toma la verdadera contrasciia del usuaric gue se encucntra
# almacenuca on Jenc/passwd.
ry (@pwdfields) = gebpwnami{sSthis_user);

¥ Umiliza coypb() para encripLar la concrasefia introducida nor ol
Y usuvaric ¥ compararla con la que tleac guardada en Jetos/passwd.

SticrypL (Sguess, Spwdilelds[1]) eq $pwdiieids|l])

# Bl usuaric ha inlLrod
# devaclve un valor dl
retuarn -;
H
I 1 usuario ha introducide una contrasciia itcorrecta. Se devuelve
# ol waror 0.
return 0;
1

~ide la contrascila correcta, nor lo gque se le
Arteo de cero para inwooar a la retina.

sup isMerlbor
#
i Propdsite: osta subrutina conprusba ol archive Jeto/groun para
# determinar s. el usuario pertenecs a un grupo determinado.
#

i Toma el nombroe delt usuaric vy 2l grupe de la ligta de paramscros.
my Sthis_user = =shill;
= shiftt;

£ Teoma la 1:sta de micembros del archivo Jetofarowp
my (SgrcoupName, $passwd, $gid, Snerberbist) =
getgraanSwek groupl;




F diatirte de cero o ur aarc.
return _ if {Smemborllsl - ftlbils users);
retusn O

1
i

sun logi
#
It Propdoizo: provorclonar un roglslro
#
# Torma “a orb-ada el reglstoe de la _ista de pardmatros.
my Sentry = snltt;

fAagroga la cnlbrada a la 1lgia ce reglstros.

open (FI, "=»>3_0G_FILE") |! die "Can't open SLOC_TTLLE L[i_o";
orirt bP Sentry, "An";
close(TP);

}

# 51 <l uzusrlo pesrtensce a este grupo, s devuelvs un valor

Listadeo 10.2. Script authcheck

Este script toma el nombre del usuario de la variable de entorno USER v la
contrasena de PASS. A continuacién comprueba si el usuario pertenece a un
grupo determinado (en este caso a un grupo de usuarios de la Red), definido
en fete/group. En caso afirmativo, comprucba la validez de la contraseda. Si
sc¢ cumplcn ambas condiciones, el script devuelve un valor (0 0 también un 1.
De esta forma, el script cumple a la perfeccion las necesidades del médulo
mod_auth_external relacionadas con el programa de autenlicacion externo.
Se ha afadido la comprobacidn de pertencncia a un grupo de usuarios para
asegurarse de que los Unicos quc pueden acceder al directorio protegido son
los usuarios de un grupo determinado. Si utiliza este script, asegirese de que
nadie agrega usuarios potenciales (como 'root') a este grupo. Vamos a ver ¢é-

mo se puede utilizar el script con el médulo mod_auth_external.

Paso 1: asociar el autenticador authcheck con una clave.

Agregue la siguiente linca de codigo en el archivo srm.cont:

addbexternalacth wyauth Jusr/local/biasavthcheck

Le indica a Apache que 1a clave myauth csta asociado con el script en Perl

authcheck.

Paso 2: crear la configuraciéon de acceso al directorio

Para restringir ¢l acceso al directorio utilizando un autenticador cxtcrno,
tendrd que agregar la siguiente linea de cddigo en ¢l archivo .htaccess:



Authlvpe Basic

AulhName Access for Bveryone
AuthExterna: myaulh
SetbkxternalauthMethod myauth environmenl
regaire valid-user

La directriz AuthExternal le dice a Apache que el autenticador para este
directorio se identifica a través de la clave myauth {(que hace referencia al
script authcheck). EI método SetExternalAuthMethod le dice a Apache que
utilice la variable de cntorno para pasar los datos al autenticador asociado a
myauth.

Por ultimo, 1a linea require le indica a Apache gue permita el acceso a to-
dos los usuarios que pasen ¢l proceso de autenticacion.

Paso 3: prueba

Intentar acceder al directorio protegido hace que aparczca ¢l cuadro de
didlogo emergente de autenticacion. Al introducir el par nombre/contrasefa
que pertenece al grupo de usuario de ia Red, se permitird el acceso.

Autenticacion digest

Como ha podido ver, la autenticacién HTTP basica no es segura, por lo
que nunca se ha de utilizar con aplicaciones importantes. Hay otros métodos
mcjores, pero su implementacion no depende de los disenadores de los servi-
dores, sino de los encargados de los exploradores. Uno de los métodos que
parece que va a sustituir a la HTTP bésica es la autenticacion digest. La ex-
tension de este método dependera de la cantidad de desarrolladores de explo-
radorcs Web que lo incorporen en sus productos. Apache puede trabajar con
digest gracias al médulo mod_digest.

El problema con la autenticacion bdsica es que las contrasefias que se
transmiten por la Red tan sélo estdn uu-codificadas, con lo que el proceso no
serd nada seguro. En la autenticacidn digest, las contrasefias nunca se transmi-
ten por el cable. En lugar de eso, se genera una serie de valores numéricos
basados en los datos que introduce ¢l usuario y en otra informacion relacio-
nada con la peticidn. Estos niimeros se transforman utilizando un método de



encriptacién Hamado MDS. El resultado recibe ¢l nombre de digest y se envia
a través de la red. Se combina con otros elementos del servidor para verificar
su autenticidad. Si no se encuentra ninguna coincidencia, se puede aceptar o
no al usuario.

Aunque el método de autenticacion digest es mas seguro que la autentica-
cion basica HTTP, es necesario que el servidor sea muy seguro porque tiene
que almacenar todos los digest para cfectuar las comparacioncs pertinentes.



Rkl Registro
y estado
del servidor

Llegados a este punto, espero que tenga configurado y preparado su scrvi-
dor Apache v que el resto del mundo tenga noticias de su cxistencia. Enton-
ces, ;qué vicne a continuacion? ;| Sc ha preguntado alguna vez quién accede a
su sitio Web? Si se parece en algo al resto del mundo, es probable que si.
También es posible que se pregunte cémo interactda el servidor con el siste-
ma. En este capitulo le mostraré como utilizar técnicas de registro y visuali-
zacion con las que satisfacer sus ansias de conoecimiento,

Visualizar Apache

Apache le permite visualizar dos tipos de informacién a través de la Red.
Son los siguicntes:

¢ Informacidn sobre la configuracién del servidor.
= Estado del servidor.
La informacién sobre la configuracién del servidor es estdtica. De todas

formas, siempre es conveniente disponer de un acceso rapido a la informa-
cion del servidor. Por otro lado, la informacion sobre el estado del servidor es



dinamica. Gracias a las propicdades de monitorizacién del servidor sc puede
acceder a informacién como las actualizaciones, el nimero total de peticio-
nes atendidas, el total de datos transteridos, el cstado de los subprocesos y los
recursos del sistema utilizados. Ambos tipos de informacion ticnen un gran
valor, por eso los trataremos en las siguientes secciones. Vamos a empezar
con ta informacion de la configuracion del monitor.

Acceso a la informacién de configuracion

Se puede hacer con mod_info. Estc médulo proporciona una vision gene-
ral de 1a configuraci6n del servidor bastante amplia, incluyendo los médulos
y dircctrices instalados en los archivos de configuracién. Este modulo se en-
cuentra dentro del fichero mod_info.c. Por defecto no se compila dentro del
servidor. Tendra que compilarlo siguicndo el proceso usual que consiste en
afiadir el modulo al archivo Configuration y después utilizar el script Configu-
re y la utilidad make. Dentro del médule mod_info nos encontramos con la
directriz AddModulelnfo:

Sintaxis: addModulelnio norbre-wddulo texto cescrliplive
Contexto: configuracidn del sesvideor, hast virtual

Esta directriz lc permite afadir un texto descriptivo en la lista de modulos
que proporciona mod_info. El texto descriptivo pucde ser cualquier cosa,
hasta un texto HTML. Por ejemplo:

Addvoduielnto mod_auth.o 'See <A HRFF="allp://www.apache.org/docs/
mod/med_au=h. bhtmb">hl Lp: / fwww. apache . org/docs/mod/mod_aath. htmla/As"

Con este co6digo verd un enlace HTML que aparecerd junto & la lista de
mod_auth.c. Este cnlace es un sistema que le permitird acceder a mas infor-
macién de la disponible en el modulo que se encuentra en el sitio Web de
Apache. Para ver la informacién sobre la configuracion del servidor a través
de 1a Red, tendra que afiadir las siguientes lineas al archivo access.conf:

<ocation /server-infos
SetHandler server-info

<sLecations

Puede darse el caso de que sc desee afiadir la cldusula <Limit> dentro de
la directriz location para limitar el acceso a la informacion sobre la configu-
racién del servidor. Cuando se completa el proceso de configuracion, se ac-
cederi a la informacidn sobre cl servidor a través de:

nttp://yvour.host . don/ server-info



Obtendrd una pagina con toda la informacidn del servidor y todos los mo-
dulos. Para acceder tinicamente a la informacidn del servidor, utilice:

hozp://your host don/server-intocrserver
Y para hacerse con la configuracion de un médulo, use:

hetoe s dvour . host cdondserver Znfoinonhra médulo

Para obtener una lista rdpida con los médulos incluidos, emplee:
htep:y/vour host . Ggom/sarver-"n o iat

Vamos a ver cdmo sc puede visualizar el estado del servidor Apache que
s¢ €518 ¢jecutando.

Activar las paginas de estado

El modulo mod_status permite que los administradorcs Apache visualicen
el servidor desde la Red. Se crea una pagina HTML con las estadisticas del
scrvidor. Tambicn sc gencra otra pigina legible en caddigo maquina (que ve-
remos en este mismo capitulo). La informacién que aparcee cn ambas piginas
es la siguiente:

» [ora actualizada del sistema del servidor,

¢ Hora dcl dliimo reinicio del servidor.

e Tiempo que ha pasado desde que se encendid ¢l servidor.

e Numero total de accesos que han tenido lugar desde cntonces,

¢ Bytes totales transmitidos.

s Nimero total de los thread dedicados a atender peticiones.

¢ Nimecro total de thread.

s Estado de cada thread, mimero de peticioncs que ha atendido cada uno y
namerqg total de bytes servidos por cada uno de ellos.

s Promedios con el el nimero de peticiones cfcctuadas por segundo, ¢l
numero de bytes servidos por scgundo y los bytes por segundo.

e Porcentaje actual de CPU utilizada por cada thread y el total que utiliza
Apache.

e Host y peticiones procesadas.



En la distribucion estandar de Apache no se compila este modulo por de-
fecto, por lo que tendra que afiadirlo al archivo Configuration, ejecutar el
script Configure y utilizar la utilidad make para construir un nucvo cjecuta-
ble de Apache. No se olvide de utilizar httpd -1 para comprobar que ¢l médulo
mod_status forma parte del ejecutable.

Visualizacion de las paginas de estado

Una vez que ha compilado el médulo mod_status y construido su nuevo
ejecutable del servidor Apache, tendrd que definir un URL que utilizara para
mostrar la informacién. En otras palabras, lc tendrd que indicar a Apache que
URL sera el encargado de presentarle las estadisticas del servidor a su cxplo-
rador Web,

Supongamos que su nombre de dominio ¢s sudominio.com y que quiere
utilizar el siguiente URL:

ww Iy Gorain . com/apachs - status

Utilizando ¢l contenedor <Location ...> le puede indicar al servidor que
desea controlar ¢ste¢ URL por medio de server-status, que se encuentra en el
médulo mod_status. El siguicnte cddigo le ayudard a hacer el trabajo.

<Loncation /apache-statuss
Setllandler server-stalus
</ Local ions

Aqui, la directriz SetHandler determina el controlador (server-status) para
URL mencionado anteriormente. Este segmento de configuracion deberia
aparecer ¢n ¢l archivo access.conf, pero la verdad es que se puede encontraren
cualquiera de los tres archivos de configuracién. Una vez que anada cstas li-
neas a uno de estos ficheros, puede reiniciar el servidor y acceder al URL
anterior desde cualquier explorador Web. Un ejemplo de una de estas paginas
podria ser la que aparece en la figura 11.1.

Fl contenedor <Location ...> que aparece en la figura 11.1 permite que
cualquiera que lo desee pueda ver ¢l estado del servidor accediendo a este
URL. La verdad ¢s que, desde el punto de vista de la scguridad, no es buena



idea. Para asegurarse de que tan sélo las miquinas de su dominio pueden ac-
ceder a la pagina de estado. tendria que cambiar la configuracidn anterior por:

<hoecation Japache sTtatuass

Scldand er server-stabus

srosl ueny, allow

v from a’l

2 w From yourdemain. oo
</Lecallions

Aqui, yourdomain.com tendra que reemplazarse por el nombre de su do-
minio. Si Gnicamente quiere que sean unos cuantos host los clegidos para
acceder a esta pagina, tendra que utilizar una directriz allow con una lista con
los nombres de dichos sistemas.

Apache Server Status for
apache.nitec.com

Chererd Tens T Jon 0 2204 57 1950
Festarr Tinee T Jan 2207 31 1258
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Simplificar la pagina de estado

La pigina de estado que genera el modulo muestra informacidn cxtra, in-
servible para algunos programas de andlisis. Por ¢jemplo, si quiere crear un
grifico de los datos de su servidor por medio de una hoja de calculo, tendri
que depurar los datos a mano. De todas tormas, el mddulo dispone de un sis-
tema que le permitird crear salidas en cddigo maquina desde el mismo URL.

Para simplificar la pantalla dc ¢stado, anada 7auto al final del URL. Esta
cadena le indica a Apache que simplifique los datos que aparccen ¢n pantalla,
tal y como se puede ver en la figura 11.2.

Total kilyl=z: B

CEILead: U, DUZ2=3E8081
Upzine: ZO00

Feqgfersec: 0.0014825%4
Pytesbertes: 1.01045

EBycesDaviogq: 1z00

Eusyiervers: 1
Tdladaryer=: 4 &
Borreicard

Figura 11.2. Salida sobre el estado generada en cédigo maquina

Guardar la informacion sobre el estado del servidor

Apache incluye un script en Perl (que se encuentra cn ¢l directorio support
de los directorios fuente) que se llama log_server_status v que se puede
utilizar periddicamente para guardar la informacion sobre el estado del servi-
dor (utilizando la cadena ?auto) en un archivo de texto plano.

Puede ejecutar este script como un trabajo programado que se encargue de
guardar la informacién cada cierto tiempo. De todas formas, antes de que



pueda utilizar este script, tendrd que editar su codigo fuente para modificar
los valores de las siguientes variables:

Swheralogy
SuGrl
Sserver

Sramuest

El nucvo valor de $wherelog tiene que ser el del path de la ubicacidn en la
que desee guardar el archivo que cree el scripl. El valor de la variable $port
ticne que ser el niimero del puerto del servidor que quiere visualizar. Se suele
utilizar ¢l pucrto 80 porque es el nimero del puerto HTTP estindar, $scrver
serd el nombre del servidor, Si ¢l script se ¢jecuta €n la misma maquina en la
que se encuentra el servidor, se puede usar el valor localhost. Pero si el servi-
dor sc cncuentra en otra maquina, habri que especificar su nombre completo
(por ¢jemplo, www.midominio.com). La variable $request deberia tener el
misma valor que lo que se utilice en la dircctriz <Location ...>, ademds de la
cadena Tauto.

Si no le gusta el formato que utiliza el mddulo para guardar 1o gencrado
por el script, puede modificar a siguicntc linca de codigo:

pript QUT "stine:Sraguesta:5idle:Srumher:Saputa®;

Creacion de los archivos de registro

Conocer la informacion sobre ¢l estado y la configuracidn del servidor es
muy 0til a la hora de administrar el servidor. Pero también es muy importante
saber qué o quién cstd accedicndo cn cada momento a su sitio Web. En las
siguientes secciones veremos cémo funciona el registro y como aprovechar al
méaximo los mdodulos de registro de Apache.

La aparicion dcl primer software para servidores Web en ¢l mercado cstu-
vo acompafada del surgimiento de programas de anilisis de registros. Estos
programas formaron parte del trabajo diario de los administradores Web. Y
de cntonces data la era de la incompatibilidad de datos, que hizo quc cl ana-
lisis de los archivos de registro fuera una tarea ardua y dificil. Un mismo



programa de andlisis no trabaja con todos los formatos. Por cso aparecié la
cspecificacion CLF (Common Log Format o formato comiin de registro). Per-
mitié que los servidores Web escribiesen registros de una manera muy pare-
cida, por lo que se facilit6 el anilisis de estos datos.

Por defecto, en la distribucidn estandar dc Apache se incluye el médulo
mod_log_config, que es el que se encarga de los registros bdsicos y los escri-
be en un archivo en formato CLF. Con la directriz LogFormat puede modifi-
car cste comportamiento. De todas formas, cl formato CLF suele ser mds que
suficiente para la mayoria de los entornos. A continuacidn le explicamos cl
contenido de cada linea.

El archivo CLF contiene una linea separada para cada peticion. Cada linea
se compone de varios elementos separados por espacios.

aost idert authuser darte recacst stalus byles

Si uno de estos clementos carece de valor, entonces se representa por un
guidn. El significado de cada uno de ellos es el siguiente;

s Host. Se trata del nombre completo del dominio del cliente o su direc-
cién IP.

e Ident. Si la dircctriz IdentityCheck estd activada y 1a miguina del clien-
te ejecuta identd, entonces €sta serd la informacion de identidad quc se
le pasara al cliente.

o Authuser. Si el URL solicitado necesita una autenticacion HTTP bisi-
ca, se tomari como valor de este elemento ¢l nombre del usuario.

s Date. Fecha y hora de la peticion.
* Rcquest. La linca que solicita ¢l cliente, entre dobles comillas (7).
e Status. Codigo de cstado de tres digitos que se le entrega al cliente.

* bytes. Numero de bytes del objeto que se le entrega al cliente, sin contar
las cabeceras HTTP.

Los campos de la techa y la hora pueden tener ¢l siguicnte formato:
darte = [dia/mes/afio:hora:minuto:segundos zonal

Por ejemplo:

[02/0an/2998:00:22:01 -C8030]

Los tamanos dc los campos aparecen en la tabla 11.1



Tabla 11.1. Tamafnos de las fechas

Campos Valor

Dia 2 digitos

Mes 3 letras

ARo 4 digitos

Hora 2 digitos

Minuto 2 digitos

Segundo 2 digitos

Zona +1"- "y 4 * digitos

Vamos a ver las cuatro directrices que se pueden usar con mod_log_config.

Sintaxis: Transterlog nombre_archive | " /fpath/a/drograma/exterro”
Prodeterminado: nada
Contexto: conllgaracidn servidor, hoat virtual

Esta directriz determina ¢l nombre del archivo de registro o del programa
al que se le envia la informacion. Por defecto, la informacidn registrada tiene
formato CLF. Dicho formato se puede personalizar a través de la directriz
LogFormat (la vercmos mas tarde).

Cuando aparece una directriz TransferLog en el contenedor de un servidor
virtual, el formato de la informacion de rcgistro lo aplica TransterLog. Pero
si no estuviese esta directriz en el contenedor, se utilizaria ¢l formato de re-
gistro propio del servidor.

TransferLog toma el path o la dircccion de un programa externo como ar-
gumento. Si no aparece una barra inclinada al principio del argumento, el
nombre del archivo de registro serd relativo a ServerRoot. Por ejemplo, si ¢l
valor de ServerRoot es /etc/httpd, entonces la siguiente linea de codigo le in-
dicard a Apache que envie informacion al archivo /cic/httpd/logs/access.log:

Tranzsferlayg logs/access._og

Cuando ¢l argumento es la direccion de un programa cxterno, la informa-
cién de registro se envia a la estrada estdndar (STDIN) del programa.

Obsérvese que si el servidor principal le pasa una directriz TransterLog a
un servidor virtual (VirtualHost), no se abrird ningiin programa. Si s¢ ¢jecuta



un programa, pertenccerd al usuario que inicié httpd. 5i es el usuario root quien
inicia el servidor, serd quien tenga su posicién. Compruebe que el programa
€S SCguro.

LogFormat

Sintex s: LogFornaz forwato [a1 as]
Predeterminade: LogTFomwal "0 %1 %u dt VRSN Bs B
Contexto: oconfiguracidn servidor, host wvirtual

Esta directriz determina cl formato que se usard al guardar la informacién
en el archivo especificado en TransferLog. Siincluyce un alias para el formato
cn la misma linea de la directriz, podra utilizarlo en LogFormat y CustomLog,
con lo que sc evitard tener gue repetir toda la cadena de formato. Una direc-
triz LogFormat que define un alias no implica nada mds, cs decir, que tan sélo
hace eso, definir un alias, no aplicar su formalo.

Sintaxtg: Justomboeg arciaivoe-pipe termato-o-alias
Conloexto:r configu-acidn servidor, nost vivrtual

Al igual que ocurria con Transferlog, esta dircctriz sirve para coviar in-
formacidn al archivo de registro o a4 un programa externo. Pero, a diferencia
de clla, permite el uso de un formato personalizado que se tendrd que especifi-
car como argumento.

El formato del argumento cspecifica el formato de cada linca del archivo
de registro. Las opciones disponibles para ¢l formato son exactamente las
mismas para la directriz LogFormat. Si aparece alglin espacio en blanco den-
tro del formato (algo bastante comun) deberia aparecer entre comillas.

En vez de una cadena de formato actual, pucde utilizar un alias que defina
con la directriz LogFormat.

CookielLog

Sirntaxis: (onkielLog nombre archaivo
Contexto: conflguraciar servidor, hast viroual



Cookielog determina el nombre del archivo en el que se registrard la in-
formacion sobre las cookies. Este nombre tomard como referencia ServerRoot.
Esta directriz Gnicamente se incluye para conservar la compatibilidad con
mod_cookies, pero la verdad s que estd camino de la extincién (por eso no
podemos recomendar su utilizacion). Para sustituirla se utiliza el modulo
mod usertrack.

Personalizar sus archivos de registro

Aunque CLF cumple la mayoria de los requisitos, a veces es conveniente
personalizar la informacion de registro. Por cjemplo, es posible que desee
tomar nota del tipo de cxploradores que utilizan los usuarios que acceden a su
sitio Web, para que su equipo de desarrollo pueda determinar para qué tipo
de servidor conviene optimizar ¢l sitio Web o cuales ignorar. O quiza quiera
saber qué sitios Web estin remitiéndole visitantes. Con un servidor Apache
todo esto es muy sencilto. El médulo de registro predeterminado, mod_log_
config, soporta la personalizacion de esta informacion.

Los formatos personalizados se determinan con las directrices LogFormat
y CustomFormat del médulo, El argumento del formato de cualquicra de am-
bas dircetrices serd una cadena que puede tener tanto caracteres literales co-
mo especificadores de formato (%). Cuando sc¢ utilizan valores literales, con
cada peticion s¢ copian en el archivo de registro, Sin cmbargo, los especifica-
dores se sustituyen por su correspondiente valor. Los especificadorcs 9% cspe-
ciales son:

%b Bytes enviados, sin contar las cabeceras HTTP.
et Nombre del archivo solicitado.

% {variable}e Contenido de la variable de entorno VARIABLE.
%h Scrvidor remoto que efectia la peticion.

%{ IncomingHeader }i Contenido de IncomingHeader, es decir, las li-
neas de las cabeceras de la peticion que se le en-
via al servidor. El caricter "i" quc aparece al
final nos indica que la cabecera proviene de un

cliente.

%1 Si se activa la directriz IdentityCheck y la ma-
quina del cliente ejecuta identd, entonces scra la
informacion que aporta el cliente,



%1{ Foobar }n
%{ OutgoingHeader }o

%ep
Yep
QQF

%s

%ot
%{format}t
%ot

%u

%u

v

Contenido de Foobar,

Contenido de OutgoingHeader, es decir, las li-
neas de la cabecera de la respuesta. Bl cardcter
"0" que se¢ encuentra al final indica que la cabe-
cera la ha generado el servidor.

Puerto por el cual se atiende la peticion.
1D del proceso del thread que atiende a la peticion.
Primera linea de la peticion.

Estado que devuelve el servidor en respuesta a
la peticidn. Obsérvese que cuando se redireccio-
na la peticidén, el valor de este especificador de
formato afGn cs ¢l original. Si desea guardar el
estado de la peticidon que se ha vuelto a enviar,
tendra que utilizar %...>s.

Tiempo de peticién. El formato del tiempo es CLF,
Hora. El formato determina su apariencia.

Tiempo empleado en atender la peticion (en se-
gundos).

Si el URL solicitado necesita una autenticacion
HTTP bisica, ¢l valor de este especificador serd
¢l nombre del usuario. Si el servidor devuelve
un estado 401 (hace falta autenticacién) se simu-
iara su valor.

Path del URL solicitado.

Nombre del servidor o del host virtual que envia
la peticion.

Se¢ puede incluir informacidén condicional en cada especificador. La pre-
sencia (o ausencia) de los cédigos de estado HTTP pucde determinar las con-
diciones. Por ejemplo, supongamos que quiere registrar todo lo relacionado
con los URL que apunten a una pagina de un usuario no existente. En este ca-
s0, el servidor producira una cabecera de estado 404 (no encontrado). Luego,
pata registrar todo lo referido a este URL, tendrd que utilizar ¢l siguiente

codigo:

'gind{referer!



Dc forma similar, para registrar todo lo relacionado con un URL que pto-
duzca un estado poco usual, puede utilizar:

Hho %1 %u 30 ANURTATY %3 bt

T %7 B Bt ON"RONY %3 %h Vg Relororiint VUE{User-agentliitt.

Esta especificacidn aplica el formato CLF a los datos del registro y anade
la informacion Referer y User-agent que encuentre en las cabeceras que su-
ministra ¢l cliente a cada entrada del registro.

Ya ha visto cdmo anadir datos que no sean CLF a un archivo de registro,
Pero, ;c6mo almacenar los datos que se encuentran en mis de un archivo de
registro? En la siguiente seccion veremos como trabajar con varios ficheros
para almacenar datos CLF y no CLF.

Crear varios archivos de registro

A veces es necesario crear varios archivos de registro. Por ejemplo, si uti-
liza un programa de andlisis quc no pucda trabajar con datos que no sean CLF,
es posible que prefiera escribirlos en un archivo diferente. Gracias a las direc-
trices TransferLog y CustomLog, pertenecientes al modulo mod_log_config,
puede crear varios archivos de registro. Todo lo que tiene que hacer es repetir
estas directrices para crear més de un fichero. Si, por ejemplo, quiere crear un
registro de¢ acceso CLF estidndar y otro personalizado para todos los URL,
tendrd que utilizar unas lineas de codigo similares a éstas:

Transferlog  logs/access_log
oustombLog logs/refarer_Log "% Retererti”

Cuando define en la configuracion del servidor principal cualquiera de las
directrices TransferLog vy CustomLog y también ha definido un host virtual,
estas directrices s¢ cncargarin de los registros relacionados con cstc host. Por
gjemplo:

Transferbog lougs/access_log

Customl.og loga/agents Loy "E{ sy —agent b i”
Virtual Heot 206.171.50.51x

Serverbame reboo tec.com
Decunenthkoots Swww/zeboot /public/htdocs
Sorintalias /ocgi-bing fwww/reocot/pukil_c/egl-bin/

</YVirtualdostes



Aqui, el host virtual reboot.nitec.com no ha definido ninguna de las dircctri-
ces TransfcrLog o CustomLog dentro de las etiquetas de su contenedor. Toda
la informacion de registro se almacenara en log/access_log y logs/agents_log.
Ahora bien, si se anade la siguiente linca en el contenedor del servidor
virtual:

Tranasferlog vhost Tags/rebool _access_log

entonces todos los registros de reboot.nitec.com se efectuaran cn el archivo
vhost_logs/reboot_access_log y no se utilizardn ni logs/access_log ni logs/
agents_log.

Guardar informacion especifica

Esta seccion le presenta unos cuantos modulos especificos de las opciones
de registro que proporcionan una serie de propicdades a disposicion del mé-
dulo de registro por omision (mod_log_config). La iinica razdn por la que se
ofrece esta informacion es por motivos de compatibilidad.

Guardar la informacién del agente del usuario

Apache dispone de otro mddulo llamado mod_log_agent que le permite
registrar la informacion del agente del usuario (exploradores Web, robots) en
un archivo independiente. Este modulo no se compila por defecto en la distri-
bucidn estandar de Apache, por lo que tendréd que afadirlo al ¢jecutable httpd
por el sistema habitual. El médulo tan sélo disponc de una directriz, AgentLog,

Sintaxis: Agenciog nombre archive | " ipath/afvrograna/externo”
prederarminado: Agentlog logs/agent_log
ConLexle: configaraclidn servidor, host virtual

Esta directriz le indica a Apache el nombre dcl archivo o programa que se
tiene que utilizar para enviar la cabecera UserAgent de las peticiones quc se
reciban, Al igual que ocurre con la directriz TransferLog, pucde introducir el
nombre del archivo de registro o el path de un programa.

Obsérvese que cuando se utiliza CustomLog, puede afiadir el especificador
dc formato %{Uscr-agent}i para tomar nota de la cabecera UscrAgent sin
tener que usar este modulo, que no proporciona ninguna funcionalidad que no
tenga mod_log_config. Si este médulo tuvicse alguna forma de ignorar los
accesos locales que cfectiia su gente a través de la red, la informacion que ge-
nerase seria mas importante.



A continuacién vamos a ver como se puede utilizar este mddulo para guar-
dar la informacién rclacionada con los remitentes en un archivo de registro.

Guardar la informacion sobre los remitentes

Saber quién remite un visitante a su sitio Web ¢s muy atil porque le ayuda
a hacerse una idea de qué amigos tiene en la Red. También le puede ayudar a
hacerse una idea sobre déndc invertir su dinero a la hora de anunciarse.

Podcr precisar quién envia una peticion a su sitio Web pucde ser una gran
ventaja a la hora de establecer relaciones con el resto de habitantes de la Red.
Si recibe muchas visitas provenientes de un mismo sistema, conviene que sea
cortés y establezca un vinculo en su sitio Web quc conduzea a las piginas dc
dicho sistema. De todas formas, recuerde que antes de nada tiene que pedir
permiso. Por otro lado, si recibe muchas visitas provenientes de un sistema
que le trae sin cuidado o con ¢l que no quiere colaborar, gracias a sus archi-
vos dc registro determinara qué sistemas son csos y podra climinar cualquicr
referencia a cllos que aparezcan en sus piginas Web.

El médulo mod_log_rcferer le permite registrar las cabeceras Referer de
las peticiones recibidas. Por supuesto, la directriz CustomLog (pertenceicnte
al madulo mod_log_config) le permite hacer lo mismo utilizando el especifi-
cador %{Referer}l. Entonces, jqué ventaja representa utilizarlo? La verdad
es quc, a diferencia de lo que ocurria con mod_log_config, con cste modulo
podra ignorar ciertos host. De esta forma podri registrar Gnicamente usuarios
reales y no referencias a su host.

Tendri que compilar esic modulo dentro de su ejecutable de Apache. A
partir de entonces dispondra de las siguientes dircctrices.

Jintaxlis: Retereroog nombre_archive | "] /path/a/programasexterno”
Fredoterminado: HefererLog logs/reflcrer_log
Contexto: conf guracidn servidor, host viztud.

Esta directriz determina ¢l nombre del archivo de registro o del programa
que recibird las cabeceras Referer que acompanan a las peticiones.

Si desea mis informacion sobre las restricciones propias del path y sobre
¢oémo utilizar un programa cxterno, consulte los detalles que aparecen en
Transferlog,

Refererignore

sintaxis: Relererlgnorce cadena cadera
Conloxto: cenfiguracidn servidor, hosl virluaal



La directriz Refererlgnore afiade una lista de cadenas en las que se indican
las cabeceras Referer que se han de ignorar. Siuna cabecera Refercr conliene
cualquiera de las cadenas que aparecen cn esla lista, no se registrard ninguna
informacién al respecto. Por ejemplo:

RF!T_F:i’t’—fT','gl’lOl'e SUEdresi ., <ol

Dec csta forma se evita cualquier referencia a suempresa.com. Si suempre-
sa.com ¢s ¢l nombre del dominio de la red de trabajo interna de su compania,
ignoraré todas las referencias que se generen desde ella.

El formato del archivo de registro es muy sencillo. Contiene una linca in-
dependiente pura cara referencia. Cada vna ticne ¢l siguicnte formato:

Lrl - GoCuLmomTo

Aqui, uri es (%-escaped) el URI del documento solicitado por ¢l clicnte y
document es (%-decoded) ¢l URL local de dicho documento.

Almacenaje de cookies

La verdad es que hasta este momento hemos visto muy pocas opciones
relacionadas con las opciones de registro. Ninguna de cllas Ic permite identi-
ficar a sus visitantes. Y es algo muy importante porque si sabe qué pide cada
uno de sus visitantes, podra hacerse una idea de qué contenido de su sitio
Web preficren sus usuarios. Por ejemplo, supongamos que una de sus paginas
Web es realmente atractiva y que dispone de un sistema gracias al cual puede
identificar a los usuarios que visilan su sitio Web, 8ia la hora de analizar los
registros ve que sus visitantes han tenido que saltar de una pigina a otra hasta
que al final han llegado al documento [ITML mas atractivo de todos, padria
plantearse volver a dischar cl sitio Web para que sus visitantes dedicasen
menos tiempo a alcanzar dicha pagina. Apache dispone de un médulo llama-
do mod_usertrack que le permite registrar los movimientos de sus visitantgs
gracias a las cookies HTTP.




Antes de ver en profundidad el médulo mod_usertrack, mc gustaria acla-
rar unas cuantas cosas. Antes habia un médulo llamado mod_cookie que ha
cambiado su nombre a mod_uscrtrack. De todas tormas la versidn anterior de
este modulo podia generar sus propios registros gracias a la dircctriz Cookie-
Log, que ha dejado de usarse. Ahora, ¢l nuevo médulo dispone de un sistema
de registro de cookic bastante mas clicaz que el de su antecesor.

Por ejemplo, por medio de la directriz CustomLog. que s¢ encuentra cn ¢l
modulo de registro estindar, se pueden guardar las cockies cn archivos sepa-
rados.

Custon oy logs/clickstream "%iccokieln %r St

Par razones de compatibilidad, el médulo de registro configurable incorpo-
ra la antigua directriz CookicLog, pero conviene actualizarse y utilizar Custom-
Log. Vamos 4 ver ¢l nuevo modulo mod_usertrack.

La directriz mod_usertrack no s¢ compila con la distribucién estindar de
Apache, por lo que tendrd que volver a compilar el ejecutable antes de poder
utilizarlo. Este modulo incluye las siguientes directrices.



CookieExpires

Sintaxisa: CookieExpires caducldad
Centoexto: configuracién servidor, host wvirtual

Esta directriz s¢ usa para determinar el periodo de expiracion de las cookies
que genera este mdodulo. El periodo de expiracion se puede definir a partir del
nimero de segundos o bien por medio de un formato como "1 month 2 days 3
hours”. Por ejemplo:

CookleBxpires 3800
Cookiebxpires "2 days 3 aouvrs”

Aqui, en la primera directriz se define cl periodo de expiracion en segun-
dos y en la scgunda se utiliza el formato especial. Obsérvese que cuando no
se usa el formato numérico, se presupone el uso del formato especial. De to-
das formas, hay que utilizar dobles comillas. 5i no se utiliza esta directriz, la
cookie anicamente se utilizard con la sesidn que tiene abierta el explorador.

CookieTracking

cking on | off
60 servidor, host vivtual, director o, archivae

SGintaxis: CooxicTra
Contexto: configurea
ce conllpguracisn de acceso por cirectorio {(Lhlaccess)
Overricde: FllelIrnfo

Esta directriz le permite activar o desactivar la generacion automaética de
cookics. Cuando se activa, Apache comicnza por enviar una cookie en la que
se registran todas las nuevas peticiones.

La directriz CookieTrack se puede utilizar para activar o desactivar la ge-
neracién de cookies con cada directorio. Por defecto, al compilar mod_user-
track no se activan las cookies.

Uso de los registros de errores

En este capitulo hemos hablado de distintas formas de registrar los datos
que pueden parecer interesantes. De todas formas, algo que conviene teneren
cucnta es ¢l registro de errores. Sin él seria completamente imposible determi-
nar dénde y cudndo se produce un error.

El registro de errorcs lo soporta el propio Apache y a través de la directriz
ErrorLog podrd tomar nota de todos los fallos que se encuentre Apache.

En esta seccidn veremos como puede incorporar la utilidad de registro de
errores syslog (disponible en la mayoria de plataformas UNIX) en Apache.



Syslog es el sistema tradicional que sc utiliza para registrar los mensajes
que envian los procesos de un demonio (servidor). Es posible que se pregun-
tc: "Apache es un demonio. Entonces, ¢por qué no puede cscribir en syslog?”
La verdad es que si puede. Todo lo que tienc que hacer es sustituir la directriz
ErrorLog que se encuentra en cl archivo de configuracion por:
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y reiniciar Apachc. Con un ¢cxplorador Web acceda a una pigina inexistente
que se encuentre en su servidor y busque en cl archivo syslog una entrada
httpd. Si quiere saber dénde sc encuentran los mensajes httpd, busque en fete/
syslog.conf. Por ¢jemplo, el listado 11.1 nos muestra el contenido del archivo
fete/syslog.conf para un sistema Linux.
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Listado 11.1. /etc/syslog.conf

Hay dos lincas muy importantes {por lo menos en lo que se reficre a Apa-
che) en este listado:

*info;mail.none;autkoriv.none /var/log/messagas

*Lemerd *

La primera le dice a syslog que escriba todos los mensajes del tipo info
(exceptuando los de correo clectronico y los privados de autenticacidn) en ¢l



archivo /var/log/messages y la segunda, que los mensajes urgentes se tienen
que escribir cn todos los archivos de registro. Por ejemplo:

Errcoriog syslogd
_ogLevel debag

Aqui, se le dice a Apache que envic los mensajes de error a syslog. Si
quiere almacenar estos mensajes en una ubicacion diferente, tendrd que indi-
carselo a /etc/syslog.conf. Por ejemplo:

*cobug Jvar/  agsdemiy

Siafiade esta linea a /elc/syslog.conf y rcinicia syslog y Apache, podrd al-
macenar todos los mensajes de depuracion en el archivo /var/log/debug. Hay
varias configuraciones para el registro:

¢ Emerg. Mensajes urgentes.
e Alcrt. Mensajes de alerta.

e Crit. Mcnsajes importantes.
e Error. Mensajes dc crror.

s Warn. Advertencias.

¢ Notice. Mensajes de avisos.

e Info. Mensajes de informacion,

¢ Debug. Mensajes que se generan en ¢l proceso de depuracion y que in-
cluyen el archivo fuente v el nimero de la linea en la que se generd el
mensaje. As{ se ayuda en el proceso de depuracion.

Analisis de los archivos de registro

Hasta ahora hemos visto como crear los registros cstindar con formato
CLF y cémo personalizarlos. Ahora necesita una forma de analizar estos



registros para aprovechar sy informacién. Las necesidades del analisis pue-
den variar considcrablemente. Hay casos en los que cs necesario generar
grandes informes y otros en los que con una simplc mirada es suficiente. Para
las tareas mas sencillas, lo mejor cs utilizar lo primero que se tenga a mano.
La mayoria de los sistcmas UNIX tienen las suficientes utilidades y herramien-
las como para abarcar este tipo de tareas.

Vamos a fijarnos en una utilidad de UNIX disefada para hacerse con una
lista de los host. Si la utiliza 0 usa un archivo personalizado que pueda traba-
jar con CLF, conseguird la lista requerida. Por cjemplo:

cal Joath/lo/httpd/saccess _log awk "{print 5.1

imprime todas las direcciones IP del host (si ticne activada la bisqueda DNS,
entonces también se mostrarédn los alias). La utilidad cat muestra cl contenido
del archivo access_log y la salida que genera se le entrega al intérprete awk,
que tan sélo imprime el primer campo de cada linca por medio de la declara-
cion print. Hemos quedado en que asi s¢ imprimen todos los host, pero ;qué
ocurre si se desea excluir los host de su red? En este caso tendria quc utilizar:

cat /path/to/attpd/aceess_log !Poawk forint 3110 I sgrep -v
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Aqui, 206.171.50 se deberia sustituir por las dirccciones de su red de tra-
bajo. Recuerde que he supuesto que el usuario liene una red de clase C. Si ¢s
de clase B, sustituya los dos primeros octetos por sus direcciones IP. Esta ver-
sion le permite ejecutar su propio host utilizando la utilidad cgrep, a la que se
Ic indica que se limite a mostrar (a través de -v) los host cuya direccién de red
no ¢comience por 206.171.50. De todas formas, ¢s posible que esta solucidn
tampoco le satisfaga plenamente debido a las numerosas repeticioncs, Por
eso hemos creado otra linea de ¢odigo que se puede adaptar mejor a sus nece-
sidades:

cal /patn/sto/atovc/access_log | awk ' {orint 3131 Lnig | egrep

'{"206.171.50)"

Aqui, la utilidad uniq filtra las repeticiones y muestra un solo listado por
host. Por supucsto, si desea ver el nimero total de servidores quc han accedi-
do a su sitio Web, tendrd que utilizar we con la opcion -1.;

a/to/htipdi/aceesss log | awk ' {prins §11! urle 1 oegrep v
| wo -1

De esta manera llevard la cucnta del total de servidores que acceden a su
ordenador.



Con las utilidades de UNIX puede recopilar rapidamente la informacién
que necesita, aunque la verdad cs que para usar este método tiene que cono-
cer algo del sistema que utiliza UNLX para mostrar la informacion que gene-
ran los programas o herramientas externas de analisis.

También se puede trabajar con las herramientas especializadas en los ana-
lisis de los exploradores Web. La mavoria espera que los archivos de registro
estén en formato CLF, as{ que compruebe que todos los ficheros que genere
estan en este formato. En la tabla 11.2 tiene una lista con algunas herramien-
las y ddénde localizarlas.

Tabla 11.2. Herramientas de analisis externas

Nombre del producto URL del producto

WebTrends www.webtrends.com/

Wusage www.boutell.com/wusage/

wwwstat www.ics.uci.edu/pub/websoft/wwwstat/
http-analyze www.netstore.de/Supply/http-analyze/
pwebstats www.unimelb.edu.au/pwebstats.htm!
WebStat Explorer www.webstat.com/

AccessWatch http://netpressence.com/accesswatch/

La mejor forma de ver cudl es la que mejor sc adapta a sus necesidades es
probarias todas, o por lo menos visitar sus piginas Web para poder comparat-
los. Las dos utilidades que mas me gustaron fueron Wusage y wwwstat.

De hecho, Wusage es la aplicacion comercial espectalizada en registros
gue mas me gusta. Sus opciones de configuracion son enormes y produce una
gran cantidad de informes graficos utilzando las famosas librerias graficas de
la compaiiia. Se distribuye en formato binario. Hay copias gratuitas de evalua-
cion para plataformas UNIX v Windows.

wwwstat es uno dc los mejores programas de andlisis gratuitos. Esta escri-
to en Perl, por lo que tan s6lo habra que instalar Perl en el sistema en el que se
vaya a ¢jecutar la aplicacidon. gwstat puede leer la salida gencrada por csta
utilidad y producir una serie de grificos basindose en su contenido.

De momento, es muy probable que haya asimilado la idea de que crear
registros cn Apache es muy sencillo y qtil. Hacerlo le permitird conocer qué
estd ocurriendo en su servidor Apache. Ademas, los registros le ayudaran en
todo momento a localizar errores, identificar los fallos del sistema y ver qué



propiedades son las quc mas gustan a sus usuarios. Los archivos de registro
consumen mucho espacio de disco duro, por lo que conviene dedicar algo de
tiempo & su mantenimiento.

Mantenimiento de los registros

Activar el registro de sucesos le puede ahorrar mucho trabajo, pera la ver-
dad cs que los archivos de registro por si solos suponen mds trabajo para el
administrador del sistema, ya que tiene que dedicar algo de tiempo a su man-
tenimiento. En los sitios Apache con un alto porcentaje de dominios virtuales,
los archivos de registro pueden llegar a alcanzar un gran tamano en muy poco
tiempo, por lo que se puede llegar a provocar un problema con el disco duro.
Cuando el tamano del archivo de registro es demasiado grandc, se sucle optar
por renovarlo.

Dispone de dos opciones para hacerlo: con la utilidad que incorpora Apa-
che, llamada rotatelog: o con logrotate, una [acilidad disponible en la mayo-
ria de los archivos Linux.

rotatelog

Apache incluye una utilidad de soporte lamada rotatelog. Para utilizar es-
te programa haga lo siguiente:

Crancferiog " Jpathite/rolae ogs <leogfiles <tlempo de rencvacidn en

zeguriaciss"

Por ejemplo, si sc quiere renovar el registro de aceeso cada 86.400 segun-
dos (es decir, cada 24 horas), tendrad que utilizar la siguiente linea:

Transferlog | /oath/ilosrotatelogs /vardlogs/shtbpd 64000
<
De este modo, todos los dias s¢ gencrard un nuevo archivo de informacion

que se guarda en /var/logs/httpd.nnn, donde nnn representa un numero largo.

logrotate

[.a utilidad logrotatc renucva, comprime y envia por corrco clectronico tos
archivos de registro. Se ha disenado para facilitarle el trabajo al administra-
dor de dichos {icheros. Permite automatizar cstas tarcas cada dia, semana o
mes, o bien en el momento en que alcancen cierto tamano.



Si su sistema puede trabajar con esta utilidad deberia tener una configura-

cion similar a la que le cxpongo a continuacion en su archivo /ete/logrota-
te.conf:

foach/teshtbpd/access Lo |
COTPrass

rotate o

vpesolink walltorwebrasleGrourdomalia. comd
nerlink mallzo:webmaste

fyourdomair coom)

kill HU2 'cot Spath/to/btopd.ownid!

encdear ipt

B

Esta configuracion especitica que se ha de renovar el contenido del archivo
/path/to/httpd.pid cada vez que su tamaifo supere los 1024 K y que los fiche-
ros antiguos se han de comprimir v enviar por corrco a webmaster@yourdo-
main.com despucs de llevar a cabo cinco renovaciones. Cualquier error quc
tenga lugar durante el proceso tendrd que comunicarse a root@@yourdomain.com.



k] Seguridad
en la Red

.Ha pasado mis de una noche sin dormir pensando ¢n la scguridad de su
scrvidor Web? No ha sido ¢1 inico. Son muchos los administradores Web que
lo hacen. La mayoria comienza a trabajar con pequefias redes locales (LAN).
Y es que hace unos cuantos afios la mayoria de las empresas no comprendia el
concepto de Internet. Aquellas empresas que trabajan con LAN sc han queda-
do aisladas ya que carecen de protocolos que puedan enviar paguctes a traves
dc Internet.

Pero durante los altimos afios el panorama ha cambiado radicalmente. La
mayoria de las cmpresas consideran su conexion a Internet como parte de su
disciio de red.

Hoy, la conexion de una red LAN a Internet ¢s una tarea muy sencilla y
aun asi hay muchos %dministradmes que no llegan a controlar los cntresijos
dc Internet. Y no terminan dec sentirse a gusto con la seguridad de Internet
(por no decir que le temen).

Por desgracia, un debate detallado sobre la seguridad dec Internet esti fue-
ra del alcance de este libro. Pero, en este capitulo, trataremos de prescentar
uni imagen global del modelo de seguridad, ademas de ver también el impac-
to que tienc cn el servicio que se puede prestar a través de la Red. Aprendera
la manera de detectar ¢stos peligros y de codmo implementar medidas de sc-
guridad.



Necesidad de una seguridad Web

A la mayoria de los nuevos administradores Web, la idea de "seguridad
necesaria” les resulta algo confusa. Muchos administradores se plantean fa
idea de seguridad después de que ocurra alguna desgracia. Este acercamiento
pasivo no es nada convenicnte, pero si que resulta comprensible. Para un ad-
ministrador puede llegar a resultar complicado preocuparse de algo que dcs-
conoce. Por eso trataré de dar una idea de los riesgos a los que hay que prestar
especial atencion,

En el momento en que enciende su servidor Web y lo pone a disposicién
del resto del mundo, ha abierto una ventana para que cualquiera que lo desee
pucda acceder a su red. La verdad es que ésta cra la idea, jverdad? La ma-
yoria de la gente utilizard sus piginas Web, pero algunos buscaran ciertos
agujeros a través de los que puedan hacerse con informacién a la que se su-
pone que no tienen que acceder. También en Internet hay vandalos cuya (nica
mision, ademas de robar informacién, es la de provocar situaciones molestas
y embarazosas. En cualquier caso, si alguicn cncuentra un agujero, le satura-
ra el sistema con material obsceno o le sustraera datos importantes. A veces
los ataques no afectan directamente a su sitio Web. Los atacantes pueden usar
su sistema y recursos para acceder a otras redes y dejar que todas las pistas le
sefialen a usted como culpable. La verdad es que ninguna de las situacioncs
anteriores es nada apetecible.

Para evitar riesgos y demas situaciones embarazosas, ascgirese de crear
los requisitos de seguridad que necesitan sus servicios Web. En este capitule,
daré por supuesto que su sitio Web dispone de los siguientes requisitos de se-
guridad:

» Mantener la integridad de la informacién que se publica en la Red.

o Evitar que se utilice su servidor Web como punto de infiltracién a la red
dec 1a organizacion (esto puede provocar serias pérdidas de material
confidencial, integridad de sistemas o fuentes de informacion).

» Evitar que se utilice el servidor Web como punto de paso de las intru-
siones dirigidas a otras redes (su empresa se veria cn serias dificultades
legales).

La mayoria d¢ los incidentes de seguridad Web ocurren porque Ia infor-
macion se hace vulnerable al no configurar correctamente ¢l softwarc. Este
software puede ser el propio servidor Web o las aplicaciones (como los pro-
gramas CGl o las aplicaciones S51 0 API) que se ejecutan en el servidor Web.



Por culpa de esto se puede llegar a perder informaucion confidencial, El apro-
vechamiento de esta informacian puede dar lugar a otros ataques.

Si estd seguro de que la configuracion de su servidor es la correcta v de
quc las aplicaciones que se ejecutan en ¢l son scguras, ;podrd cstar tranquilo?
Pues no, porque los ataques contra su servidor Web se pueden dirigir por
otras vias. La integridad del servidor Web se puede ver atectada por aplica-
ciones que no tienen nadu que ver con él, por crrores cn ¢l sistema operativo
0 por una mala arquitectura de red.

Para poder respirar tranquilo, tendrd que fijarse en todos los detalles. Esto
sc puede llegar a convertir en una larca poco menos quc imposible. pero re-
cuerde que es imposible tener un entorno de seguridad completumente segu-
ro. Nunca hay una solucién global para todos los problemas de seguridad. El
objetivo deberia ser mejorar la scguridad de su sistema en la medida de lo
posibie.

Puntos de control relacionados con la seguridad

Para mejorar 1a seguridad de su servidor pablico, hay unos cuantos puntos
que deberia revisar. En la figura 12.1 tiene un diagrama donde aparecen. Este
diagrama identitica los puntos relacionados con la seguridad que conviene exa-
minar antes de poder asegurar que la conexidn de su red a Internet es segura.

Ebntenldo .

Figura 12.1. Puntos relacionadeos con la seguridad



Red de trabajo

El primer punto que hay gue tener en cuenta es su red de trabajo y cdmo se
ha de hacer la conexidn a Internet. El verdadero problema esta relacionado
con su servidor Web. Si su red tiene una conliguracién similar a la gue se
muestra cn la figura 12.2, sepa que esta desprotegida.

Su red de trabajo

TCPAP

TCF/IP TCP/IP

TCP/IP

En este modelo de red de trabajo, todo ¢l trifico de Internet se puede en-
viar hacia y desdc 1a red de trabajo. En otras palabras, cualquiera que se en-
cuentre en Internet puede acceder a su red de trabajo (y viceversa). Es decir,
que cualquier hacker puede encontrar, a través de Internet, un punto débil en
su red de trabajo que le permita acceder a los host que tiene en su sistema.
Ohviamente, no todos estos host seran servidores Web con una serie de servi-
cios listos para ser utilizados. Pero incluso una miquina Windows podra con-
vertirse ¢n un posible objetivo. Como toda la red utiliza el protocolo TCP/IP,
una opcién de comparticion de archivos puede provocar un fallo en las medi-
das de seguridad. La verdad es que esta red invita a cusi todos los criminales
a entrar en cl sistema.



Si tiene esta configuracién, conviene que revise la documentacian de rou-
ter para ver si puede activar las restricciones [P. Le recomicendo que cvite por
todos los medios la configuracién expuesta en el diagrama anterior.

A continuacién vamos a ver la configuracion que tenemos en la figura 12.3.
Recibe ¢l nombre de Sacrificial Lamb (Chivo cxpiatorio).

Chivo expiatorio

TCP/IP
e ]

TCP/IP

LAN interna

Figura 12.3. Configuracion Chivo expiatorio para redes

El servidor Web se encuentra fuera del alcance del firewall y de la red
LAN interna. Los host de la red LAN reciben los paquetes de Internet que les
llegan a través del host. De esta forma, los host internos estin a salvo de cual-
quier ataque externo (por lo menos en tcoria). Por otro lado, el servidor Web
estd completamente expuesto a cualquier ataque. Esta es la razén por la que
esta configuracion recibe ¢l nombre de Chivo expiatorio. En este supuesto se
cumple lo siguiente:

e Un intruso no puede observar o capturar ¢l trafico de red que hay entre
dos host, En este trafico tenemos informacién de auteniicacién, infor-
macién sobre los negocios del propietario, datos personales y otros ti-
pos de datos de importancia.

= Los intrusos no pueden acceder al host interno ni obtener cualquicr in-
formacion sobre cllos.



Esta configuracion protege contra dos tipos de riesgos y aisla el servidor
Web de la red de trabajo y de la informacién que por alli se mueve.

Hay gente a la que le gusta colocar el servidor Web detrds de un firewall.
Con esa configuracidn, el firewall se convierte en la puerta de enlace de la
red LAN y del trifico de la Red, pero se complica bastante su configuracion.
Mi opinién es que semejante complejidad termina por provocar la aparicion
de agujeros en la scguridad.

La idea principal es aislar la red interna y mantenerla alejada de los ojos
curiosos. Conviene que considere la opcidn de instalar un firewall ¢n la co-
nexidn que une su red LAN con Internet. Pero si el firewall es una opcidn que
estd fuera de su alcance, también puede pensar en instalar un servidor proxy.
Este servidor toma la peticién que cfectia una red a otra y sc la cntrega al
destinatario. De esta forma las redes pueden intercambiar informacion sin
llegar a estar conectadas. Es una excelente solucion, ademds de incluir unas
excelentes propiedades de registro.

Como se puede ver, es mis importante preocuparse de la red interna que
del propio servidor Web, Como las redes disponen de un servidor Web que
tiene acceso a Internet, es muy posible que para irrumpir en de ellas se apro-
veche cualquier debilidad del sofiware o de cualquiera de sus aplicaciones
{como programas CGI). Si se decide a trabajar con una arquitectura de red
que mantenga al servidor Web apartado de la red de trabajo, reducira conside-
rablemente este tipo de ricsgos.

Aunque un servidor Web puede mantenerse apartado de la parte scgura de
la red, deberia protegerlo para evitar cualquier acceso por parte de los hackers.
En la siguiente seccion cstudiaremos la seguridad de los sistemas operativos
y cl software del servidor Web. Después de eso, veremos las distintas medi-
das que sc pueden implementar para aumentar la seguridad del servidor.

El sistema operativo

Apache puede funcionar en las plataformas UNIX, Windows 95, Windows
NT e incluso en los sistemas Macintosh. Pero que pucda funcionar cn una
plataforma no significa que se pueda ejecutar en cualquier sistema operativo



(OS). De hecho, la correcta eleccion del sistema operativo es uno de los pun-
tos mds importantes relacionados con la seguridad. Los sistemas UNIX y si-
milares, como FreeBSD, SunQOS, Solaris, HP-UX, Digital UNIX y Linux son
los favoritos de los administradores Web. Aunque su calidad y efectividad
pueden variar, a todos lcs encanta trabajar con cllos.

Si no quiere trabajar con UNIX, puede optar por Windows NT. Esta plata-
forma es uno de los competidores mas importantes de UNIX. Pero hay que
tener en cuenta un factor muy importante: Windows NT es nucvo en este jue-
2o que se llama Internet. La mayoria de los sistemas UNIX y similares llevan
bastante tiempo viéndose las caras con los hackers y sus ataques. Y aun si-
guen vivos.

Una vez que haya escogido el sistemu operativo, deberia desactivar cual-
quier propiedad extra que no tenga la intencidn de utilizar con el servidor
Web que ejccute dicho sistema operativo. Por ejemplo, si no va a utilizar los
servicios FTP o SMTP/POP dc corrco, desactivelos por completo antes de
eliminar los programas de correo del sistema. 51 no necesita las utilidades
mas potentes del sistema, bdrrelas. Tenga muy presente que su servidor Web
no es mas quc ¢so, un servidor Web, y los servicios que presta han de estar de
acuerdo con su finalidad.

Software del servidor Web

Obviamente, el servidor Web que va a utilizar es Apache, ya que si no, no
estaria leyendo este libro. Compruebe que esta utilizando la dltima versién.
Siempre es convenienic quc compile sus propios archivos binarios en vez de
utilizar los distribuidos.

El software de Apache ¢s gratuito, por lo que es conveniente que se lo baje
de una fuente de confianza. No se¢ limite a copiarlos de cualquier FTP o pagi-
na Web que se encuentre en la Red. Compruebe en primer lugar las piginas
oficiales de Apache (www.apache.org). En el futuro, el codigo fuente de
Apache contara con una firma PGP. En la actualidad sc incluyc un fichcro
PGP en el que aparece la firma digital de todos sus desarrolladores. Puede
utilizarlo para autenticar las futuras versiones de Apache que cuenten con



una firma PGP. Los anuncios o avisos que envian los desarrolladores de
Apache a través del correo ¢elecirdnico también cucntan con una garantia de
autenticidad PGP.

El grupo de firmas PGP de Apache se encuentra en el nivel mds alto de la
distribucién de Apache. Si se fia del sitio Web del que ha sacado la fuente de
la distribucion de Apache, también puede copiar los modulos. Si no sabe ¢6-
mo utilizar PGP en su sistema, aprendera lo suficiente en:

WWW . PJD . COM

En algunas de las distribuciones se incluye un archive que contiene las fir-
mas PGP de dicha distribucion. Estas firmas se guardan en los archivos que
tienen la extensién .asc (por ejemplo, la firma de apache_1.3.0.tar.gz se guar-
dardn en apache_1.3.0.tar.gz.asc). Se pueden utilizar para verificar la validez
de la distribucién cuando se agregan los archivos KEYS.

A la Gltima version de Apache no se le conocen demasiados fallos. Pero
esta capacidad para incorporar nuevos modulos ya de por si supone un ricsgo
para la seguridad. La mayoria de los médulos estdn escritos por genle reparti-
da por todo cl mundo. Asegiirese de que tan solo utiliza los mddulos que
copia de las paginas Web oficiales de Apache o aquéllos que estén registra-
dos, gue encontratd en el URL:

www . covalent .net/module registry/

Nunca pruebe mdédulos en sus sistemas de produccién. De hecho, siempre
es conveniente determinar qué mddules necesita y cudles no. A continuacién
compile Apache de acucrdo con cstos requisitos. Si siegue estos consejos ten-
dra un servidor mis rapido, pequeno y seguro.

A la hora de configurar Apache tendrd que prestar mucha atencidn a los
puntos que le cxponemos a continuacién. Laidea es desactivar todo lo que no
vaya a utilizarse. De esta forma implementard ciertas medidas de seguridad
que le ayudarin a reducir los peligros que acechan a su sistema.

Directrices User y Group de Apache

Como ya sabe, Apache puede ejecutarse como un sistema independiente o
como un demonio inetd que se encargue de algiin servicio. Si opta por ¢jccu-
tar Apache como un demonio inetd, no tendri que preocuparse por las directri-
ces User y Group. Pcro, si o ejecuta como un servidor independiente, tendré
que asegurarse de que crea un usuario y un grupo dedicado a Apachc. No uti-
lice el usuario nobody (nadie) ni el grupo nogroup (nadie), especialmente si
ya se han dcfinido con anterioridad en el sistema. Al existir otros servicios y



ubicaciones con el mismo nombre, los administradores terminarin con un tre-
mendo dolor de cabeza. La solucidn alternativa es crear un nuevo usuario y
grupo y usarlos con las directrices User y Group.

Cuando utilice un usuario y un grupo dedicados para Apache, Ia adminis-
tracion de permisos del contenido del sitio Web es una tarea mas sencilla.
Todo lo que tiene que hacer es asegurarse de que ¢l (nico usuario quc ticne
acceso a la Red es el administrador de Apache. Si tiene que crear un directo-
rio para que las distintas aplicaciones tengan un espacio en ¢l que puedan es-
cribir datos, bastard con que active los permisos pertinentes de Apache.

Proteger ServerRoot y los directorios de registro

Asegurese que nadie puede escribir en los dircctorios ScrverRoot (sobre
todo en los directorios y archivos de registro). El tinico que tendrd permiso
sera el usuvario root, Fl usuario/grupo destinado a Apache no necesita ningun
permiso para escribir o leer el contenido dc los directorios de registro. Permi-
tir que cualquier otra persona que no sea el usuario root pueda cscribir cn di-
chos dircctorios es un gran peligro desde el punto de vista de la seguridad.

Desactivar el acceso predeterminado

En un modclo estricte de seguridad no puede haber acceso predetermina-
do. Por eso no se debe caer cn la costumbre de permitir el acceso al primero
que llegue. Sélo dejara que entren los usuarios procedentes de ciertas locali-
zaciones. Para implementar un acceso distinto al predeterminado, puede uti-
lizar ¢l siguicntc segmento de cédigo en uno de los archivos de configuracion
de Apache:

«<Dircctary /=
Order deny,allow
Leny from all

</ OLrenrory s

De esta forma anulard ¢l acceso a todo. Si tiene que permitir que se acceda
a un directorio, utilice el contenedor <Dircctory> para abrir dicho directorio.
Por ejemplo, si quiere permitir el acceso a /www/mysite/public/htdpes, afiada
las siguientes lineas de codigo:

«Dlrectory Swwwinmysite/pubhlic/htdacs:s
Order deny,allow
Allow from all

ciDireciorys

Este método es una medida de seguridad meramente preventiva y su uso
¢stad altamente recomendado.



Desactivar los overrides

Si no quicre que los usuarios anulen los pardmetros de configuracion utili-
zando el archivo de control de acceso de cada directorio (\htaccess), desactive
la propiedad de la siguientc manera:

<THracTory 7
AllowOverride None
Ops long Hone
a’low trom all

</Dlroctorys>

De esta forma no se le permite al usvario la posibilidad de usar cualquier
directriz que anule la configuracion del servidor principal. Ademads, conse-
guird acclerar el servidor, ya que no tiene que detenerse a comprobar en cada
uno de los directorios a los que accede si hay o no un archivo de control de
acceso (htacecess).

Sus contenidos

Cualquiera que tenga alguna relacién con las medidas de scguridad tendra
que evaluar los distintos sistemas quc hay para proteger sus datos cuando sale
a navegar por la Red. Cuando vaya a determinar cémo proteger dichos conte-
nidos, bisese en los puntos de esta guia:

s Los archivos de contenido de la Red, como HTML, imagenes, sonido y
video, solumente tienen que poder leerse desde el servidor Web, pero el
finico que tendrd permiso de escritura serd su dueno.

e Cualquier archivo o dircctorio que no se pueda mostrar en la Red no de-
bera cncontrarse en ninguno de los directorios destinados a tal fin. Ha-
bra que cambiarlos de sitio, porque, aunque no haya ningin enlace que
conduzca hasta ellos, su acceso sigue siendo posible.

» Cualquier archivo temporal que se cree con generadores de contenido
dinamico, como aplicaciones CGI, ha de residir en un subdirectorio in-
dependiente al que los generadores tengan permiso de acceso. Este di-
rectorio se ha de guardar fuera del drea de contenidos para ascgurarsc
dc que un error en la aplicacién no deja a la vista del mundo exterior el
contenido de cualquier archivo.

* Para que queden bien claros los derechos del Copyright del contenido
de sus documentos, dcberia colocar un aviso en todas sus paginas Web.
Convicne que aparezca al principio del documento. Por ejemplo, en un



archivo HTML puede utilizar un par de etiquetas de comentario para
incluir ¢l mensaje del Copyright al principio del archivo. Si tiene pensa-
do actualizar frecuentemente el contenido dc sus mensajes, puede optar
por una solucién alternativa, utilizar la directriz #include.

¢ Sitiene cierta cantidad de contenido grafico (imigenes) que desea pro-
teger de los ladrones, deberia utilizar la téenica de la marca de agua,
Con ella agrega cierta informacion invisible a la imagen con la gue pro-
tcgera los derechos del Copyright. La idea es que detecte si hay algiin
sitio Web que esté utilizando sus imadgenes sin su permiso y padra bus-
carlas gracias a esta informacién oculta. Si esta informacién coincide
con ¢l ID de su marca de agua, podré identificar a la persona que esté
violando los derechos del Copyright. Tenga en cuenta que las herramien-
tas que existen hoy en dia especializadas en los registros de las marcas
de agua no son infalibles. Son muchos los programas que pueden quitar
cstas marcas. De todas formas merece la pena investigar en esta tecno-
logia si trabaja con los graficos.

A parte de estas guias conviene que tenga cuidado con los spiders y robots
Web. Todos los motores de bisqueda, tales como Yahoo!, AltaVista, Excite ¢
Infoscek utilizan aplicaciones automdticas que buscan en los indices de con-
tenido de los sitios Web. Este sistema es bastante bueno, pero hay veces en
las que deseara detener el acceso de cstos robots a cicrias partes de su sitio
Web.

Si ¢l contenido de alguna parte de su sitioc Web caduca con cierta frecuen-
cia (por gjemplo, diariamente), no querra que los bot de bisqueda lo incluyan
en su indice. (Por qué? Parque cuando un cliente se apoya en un motor de
blsqueda y encuentra un enlace que conduce a un contenido antiguo que ya
no cxiste, dejard de estar contento. Este usuario pasard al vinculo siguiente
sin volver a sus paginas Web.

Es posible que haya otros elementos que no quiera incluir en el indice de
contenidos. Estos bot tienen un efecto secundario, ya que, al solicitar tantos
documentos en tan poco tiempo, a veces pueden llegar a saturar los sitios
Web por los que pasun. Se estd trabajando mucho en cl desarrolle de un com-
portamiento estidndar para estos bot. La Gltima version de Robot Exclusion
Protocol permite que los administradores Web coloquen archivos robots.txt
en sus sistemas gracias a los cuales le indicardn a los robots por dénde no
pueden ir. Por ejemplo, un archivo bitmap muy grande no tiene ninguna utili-
dad para los robots que intentan construir un indice con el contenido del sis-
tema. Si puede acceder al directorio en el que se encuentra este archivo,
restara recursos tanto al sistema del servidor como al del robot.



Cuando uno de estos robots visita un sitio llamado www . somesite.com, 1o
primero que hace es verificar la existencia del URL:

nohp S AwWe L somesite. com/ Tobots . TxRE

Si existe, el robot analiza su contenido en busca de las directrices que de-
terminen ¢como se ha de comportar. Como administrador de un servidor Web,
puede crear directrices personalizadas para su sitio Web. Tenga en cuenta
que unicamente puede haber un archivo robot.txt en el sistema. En €1 encon-
trard entradas como las siguientes:

User-agent: *
Tisallow: Jogl o bing
Tinallow: Snmnd

Disaslow: /se-sain/

La primera directriz le indica al robot que las que expone a continuacidn
estdn pensadas para que las ejecute cualquicr robot. Las tres dircctrices que
aparccen a continuacion (Disallow) le indican al robot que no acceda a los di-
rectorios alli mencionados. Obsérvese que se ha de crear una directriz Disallow
para cada URL que se quiera excluir, Es dccir, que no podria utilizar la si-
guicntc sentencia:

Dimallow: oot opind JTmps /esannd

Tampoco pueden aparecer lineas en blanco en un registro, porque se utili-
zan para delimitar varios campos. En un cédigo como el que acabamos de ver
tampoco se pueden usar las expresiones regulares. El cardcter * indica "cual-
quier robot".

Resumiendo, no se pueden tener lineas como ésta:

NDica low: Jzmpi™

Disallow: *.gif

El robot podrd acceder a todo lo que no esté expresamente prohibido. A
continuacién le exponemos una serie de ¢jemplos:

Para que no entre ninglin robot en el servidor habri gque utilizar la siguien-
te configuracion:

User-agent: *

Ligallow:



Para dotar a los robots de un acceso completo, escriba:

Tser-agent:

Disallow:

Puede obtener el mismo efecto borrando el archivo robots.txt. Para excluir
a un unico robot Hamado WebCrawler:

Urar-agent: Weblrawler
Dlvallow:

Para permitir ¢l acceso de WebCrawler, tendra utilizar la siguiente confi-
guracion:

agent: Weblrawler

§ T
Disallow: /

Para desactivar el acceso 4 un unico archivo llamado /daily/changes to_
often.html y evitar asi que los robots lo incluyan en el indice, se pueden utili-
zar las siguicntes lineas de cédigo:

llocr=-agont: ~

Cizallow: Jaally/chances__o_ollern.ionl

Riesgos y Soluciones CGl

El mavor riesgo relacionado con la seguridad de los sitios Web viene de la
mano de las aplicaciones CGIL En realidad, no es que este lenguaje de pro-
gramacion sea poco scguro, sino que las aplicaciones que no estin bien pro-
gramadas son un auténtico coladero para la seguridad del sistema. La facilidad
de la cspecificacion CGE hace que hasta los programadores mas inexpertos
puedan programar aplicaciones CGI. Estos nucvos programadores no estin
informados sobre los problemas relacionados con la seguridad de Internet y
crean aplicaciones que funcionan pero que representan una auténtica pucrta
trasera para acceder a los agujeros del sistema a través de los cuales se pue-
den ejecutar aplicaciones. A continuacion le muestro tres de los riesgos de
seguridad que pueden crear las aplicaciones CGI:

¢ Pérdida de informacion. Puede ayudar a un hacker a descubrir nucvos
métodos para acceder al sistema. Cuanta mas informacion tenga el
hacker sobre el sistema. mds ficil le serd entrar en €l.



¢ Ejecucion de los comandos del sistema a través de las aplicaciones CGL.
En muchos casos los usuarios pueden manipular los script encargados
de controlar los formularios HTML para ejecutar los comandos del sis-
tema y acceder a informacion confidencial.

» Consumicién de los recursos del sistema. Una aplicacidon CGI que no
esté bien programada puede llegar a consumir muchos recursos del sis-
tema, con lo gue cl servidor puede llegar a quedar inservible.

Por supuesto, deberd tencr cuidado a la hora de instalar aplicaciones CGI
y cuando ¢l servidor Apache las ¢jecute como usuario carente de privilegios.
De todas formas, no olvide que incluso las aplicaciones que sc programan
con cuidado también pucden suponer un peligro para la seguridad del siste-
ma, por lo que convendra protegerse de cllas.

Protegerse de los usuarios internos

La mayorfa de los agujeros de seguridad que crean las aplicaciones CGE
los provocan las cntradas de los usuarios. En las siguientes secciones vere-
mos cOmo se pueden crear estos agujeros en la seguridad y como se puede
proteger dc cllos.

La entrada del usuario bloquea la aplicacion CGl

El peligro mas importante viene dc la mano de los usuarios. Uno de estos
problemas sc produce cuando el tipo de programacién utilizada permite que
el usuario sature ¢l sistema por medio de sus entradas, Asi sc pucdce llegar a
crear un agujero en la scguridad del sistema, ya que si un programa capaz de
saturar la memoria caché del ordenador cae en manos de hackers, es muy po-
sible que aprovechen esta debilidad para acceder a su sistema. Este tipo de
ataques son propios de lenguajes de programacion como C o C++.

A continuacién le mostramos un cddigo escrito en C en el que se supone
que los datos que introduce el usuario no pueden tener méas de 1.024 caracte-
res, algo mis que suficicnte para declarar una array de 1.024 bytes. Gracias a
esta suposicion, si el usuario introduce numerosos datos, el sistema se colgard.

finclude <stdio. -
$include «gtdlib. i
statlie char guery_striag[l024];

char* pO3T(Y {

&

f Funcidén para ieer la cnlrada enviada aorn POST a través de un
# [ormulario 1ML



i Variable local entera

int slze;

F usa la funcidn geteav() para tomar el valor de Za variable de

£ entorno CONTEND LENGTH, gue alberga la cuenta de oytes de Zos

# datos introducidos por &l usuario gue se encucnlran cni STLIN,

# Convierte el valor Ge la cadena resultante de genet{) en un

# ontero, utilizando Za funcidr atol{) v devolviendo el valor al
# camaflo.

airze=atol (getenv ("CONTENT_LENGTI") ) ;

# Lee los datos introducidos.
‘read{query string, sl=zc,l,stdin);

# Levuelve la cadena de memoria que contierne los datos.

return query_string;

1
1

Cuando un usuario introduce una cantidad dc datos que supera los 1.024
bytes, la rutina intcrrumpe el programa y abre un agujero cn la seguridad del
sistema. Es tales circunstancias, un hacker puede aprovecharse de este error
para ¢jecutar comandos desde un sistema remoto,

Para solucionar este problema habria que utilizar una distribucidn de los
datos dindmica, que se podria conseguir con las funciones malloc( ) o calloc( ).

La entrada del usuario hace que las llamadas del sistema
no sean seguras

Otro de los problemas relacionados con las entradas dc los usuarios surge
cuando uno de ellos rcaliza una peticion en la que la llamada del sistcma abre
un subshell que se encarga de procesar el comando. Por ejemplo, en Perl (len-
guaje de programacion en el que se escriben la mayoria de los programas
CGI), este tipo de 1lamadas pueden efectuarse utilizando las llamadas system( ).
exec( ), piped open( ) y eval{ ). En C pasa algo parecido con las funciones
popen( ) y system( ).

Obsérvese que cada shell script que utiliza las llamadas system( ) o exec( )
abre una puerta a través de la cual los hackers pueden entrar en ¢l sistema.
Recuerde que las comillas que se utilizan en Perl y otros lenguajes de interpre-
tacion para hacerse con las cadenas de texto tambicn son peligrosas.

Para que veamos lo importante que es utilizar las llamadas dcl sistema,
eche un vistazo a este "inocente” fragmento de cadigo escrito en Perl:

g1 /usr/local/bin/perl

#

# fropdslito: dorost-ar las riesgos de seguridad gque procacer "os
i script Col pobremen.o cscritos.

#



# Toma el nombre de. dominio de la cadena de la variable de entorno
my Sdemain = SEAVIOQURRY _STRINGD);

# Imprime €1 tipe de contenido apropladoe. Como la salida whois se
¥ enguentra en texto planco, esceogemos el tipo de contenido

4 LexL/plain,

#

print "Content-type: Text/plaininin';

# Agui tenemos una Llanada de sistena errdénea.
system{"/usr/bin/whols Sdomain®);

# Y @&sta es otra gue utlliza las comillas.
E
# omy Souloul Tleardbin/whoio §domain”
#

# prinaT Sousput;
cxlb 0

Este pequciio script se supone que es una pucrta de cnlace para la Red
basada en WHOIS. Si el script whois.pl se encuentra dentro del directorio
cgi-bin de un sitio Web Hamado www.notsecured.com, un usuario podria uti-
lizar la siguicnte entrada para llamar al script:

actp://domainsogi-biadsoript.iplvdomain anydomain. com

Este script tomard anydomain.com como la variable $domain que cntra a
través de QUERY_STRING y abre ¢l programa /usr/bin/whois como argu-
mento de $domain. Asi se obtendra el contenido de la base de datos WHOIS
que mantiene InterNIC. Su aspecto es muy inocente, pero el script es un
auténtico desastre. Vamos a considerar la siguiente linea:

Attp://domain/cgl binsscript.pl?domain rnitec.com;ps

En este caso se hace que WHOILS busque un dominio llamado nitec.com v
también l¢ suministra la entrada a 1a utilidad ps de UNIX que sc encargara de
procesarlo. Asi se consigue informacion sobre el sistema que se supone no se
le puede entregar al usuario. Por medio de esta técnica cualquiera puede con-
seguir mucha informacidn sobre su sistema, situacién nada recomendable. Por
ejemplo, al sustituir ¢l comando ps por df (una utilidad de UNIX que imprime
un resumen sobre el espacio de disco) se permitira que cualquiera pueda ver
las particiones establecidas en el sistema y lo llenas que estan. Dejaré para su
imaginacién la cantidad de cosas que se pueden hacer con esta informacion.

. Qué se aprende de esto? La moraleja es que no se puede confiar en la en-
trada ni utilizar las llamadas del sistema para abusar. A continuacién vere-
mos como sc pucden conseguir estos objetivos.



Hay dos formas de conseguir que la entrada del usuario sea segura. Una de
ellas es escanear la entrada en busca de cualquier cardcter ilegal y sustituirio
o climinarlo. Por ejemplo, en el script whois.pl que acabamos de ver, pode-
mos anadir la siguiente linea:

Sdomatn - s/ 06N sh IRV NeNsRANE A AT

Se encarga de eliminar todos los metacaracteres. Es una solucién muy co-
miin pero poco aconsejable, ya que ¢l programador ticne que cslar atento ante
las posibles combinaciones de caracteres que pueden llegar a causar proble-
mas. Si el usuario utiliza una entrada que no haya previsto el programador,
podra utilizar el script para fines poco recomendables.

Una solucién mas aceptable es definir una lista de caracteres aceptables y
sustituir 0 eliminar cualquicr simbolo que no aparezca en ella. Este tipo de
lista es pequeifia, manejable y muy Gtil.

Con esta solucién no hara falta que el programador trate de prever todos
los caracteres no aceptables, admitiendo la existencia de cierto margen de
error. Aqui, todo lo que ticne que hacer es asegurarse de que se identifican
los caracteres aceptables y podri despreocuparse de que los piratas traten de
acceder al sistema saltindose las medidas de seguridad.

Basandonos en esta filosofia, podriamos sanear el contenido del programa
cn Perl gque hemos visto anteriormente para que Unicamente contenga los ca-
racteres admitidos:

#t7sasr/locali/bin/perl
# Esta es una vorsidn melarada del script whoils.pl.

Il S2 le asigna a la varilable un grupe de carscleres aceptables para
# los nonbres de dominio.

my SOUMALN CEAR_SET='-u-zA-2U-9_.,"';

# Toma el nombro del dominio de la cadera de la wvariable de erntorno
my Sdomain = SENV{OQUERY_STRING' };

# Ahcra elimina —odes los caracteres no incluides en el conjunto
# celinido.
tdomain =- s/ [*SLOMAIN_ CHAR SET]//qg;

I Tmprine el tipo s contenide apropiado. Como la salida wiols se
# encuenlra en texbs planc, ascogencos &l tipo de contenido

# rext/olain.

#

prin. "Content-type: “ext/plaininin”;

# agui tenemos una |lamada de slstena
sysLem{"/usr/pin/whois Sdomain®);



# Y ésta es otra gue utiliza las comillas.
#
# my Soutput = T/usr/bin/whaois Sdemain’;
#
#

print Soulpul;
exit 0;

En la variable SDOMAIN_CHAR_SET se¢ guardan todos los caractercs
aceptables y se comparan con los que ha introducido el usuario, que sc en-
cuentran dentro de la variable $domain, para ver si hay algan caracter prohi-
bida. 5i los hay, se ¢climinan,

La mejor forma de analizar la entrada del usuario es cstablecer una serie
de reglas {(es decir, como se determinard quc lo recibido es aceptable). Si es-
pera que se introduzca una direccién de correo electronico (en vez de escancar
todos los posibles shell metacaracteres), utilice una expresién regular como
la siguiente, para detectar la validez de la entrada:

Semaill - Sinpat{'cmail-addr';;

ik (Semail=- /7 [vw-No =88 IAw-3 =57

print "bPosible direccidn valida,"
}
wlse |
print " Pasikle direccidn no wvalida.";

}

.

Pcro no basta con limpiar la entrada del usuario. Tiene que tener cuidado
con la forma en que se llama a los programas externos (por ¢cjecmplo, se puede
invocar de varias formas a los programas en Perl). Algunos de dichos méto-
dos serian:

Utilizando comillas simples puede capturar la salida de un programa exter-

no, como;
Sligs = '/hir/ls -7 fetao';

que captura el listado del directorio /etc. O bien se puede abrir una conexién
{pipe) 4 un programa, como:

apen (FR, " Jusr/binsscrl");

También puede llamar a un programa externo y esperar a quc se le devuel-
va la salida que genera con system ( ):

systen "/usr/bin/lpr catu.dat”;
o bien puede llamar a un programa externo y no utilizar nunca exec( ):

exec "/usr/bin/sort < data.dat";



Todas estas construcciones pueden entrafiar cierto riesgo si en la respues-
ta del usuario aparecen determinados metacaractercs. Para system( } y exec( ),
hay cicrtas propiedades sinticticas que le permiten llamar dircctamente a
programas cn vez de utilizar el shell. Si le¢ entrega argumentos al programa
externo (no sélo cadenas largas, sino elementos scparados de una lista), Per]
no usara el shell y sus metacaracteres no tendrdn ningiin efccto sccundario:

gyatem "/usr/binssorl", "data.dat”;

Puede aprovecharse de esta ventaja para abrir una conexion sin tener que
pasar a través del shell. Para invocar la secucncia de caracteres -|, abre una
nueva copia de Perl y establece una conexién con ella. A continuacion, el
thread se hace cargo de otro programa utilizando el primer argumento dc la
llamada a la funcion exec.

Para leer a través de la conexidn sin llegar a abrir ¢l shell, puede hacer al-
go parecido con la secuencia -|:

opan (GREP, "~ ") | exec "/usr/binfgren®,juscrpatterr, $Silaname;
while {<GREP>) {
pricl "match: S_";

cloze GREF;

Estas versiones de open{ ) son més seguras que los open( ) con [os quc s¢
han establecido conexiones, por lo que s¢ deben usar siempre que sea posible.,

Recuerde que hay muchas propiedades oscuras en Perl que le permiten
llamar a programas externos y mentir sobre su nombre. Es realmente ttil a la
hora de llamar a los programas cuyo comportamiento varia dependiendo del
nombre con el que se les llame. La sintaxis serd la siguiente:

system Sreal name "norbre_false", "argumentol", "argunoniol”

Uno de los trucos que utilizan los hackers para modificar ¢l valor de¢ 1a va-
riable de entorno PATH es dirigirse al script que desean ejecutar (en vez de
utilizar el programa que el programador ha previsto para tal fin). Por eso con-
viene cjecutar los programas utilizando su nombre completo ¢n vez de con-
fiar en el contenido de la variable de entorno PATH. Asi, en vez de emplear
este fragmento cn Perl:

system("cat Jtmp/shopuing.carc.txt™);

convendri quec use este otro:

system "/hin/cat” , “Jtup/shopping.carb.oxt



Pero si tiene que fiarse del contenido de la variable PATH, determincla al
principio de la aplicacion CGI:

SHNV{‘EAYTH }="bin:/usr/bin:/usr/icecal/hin*;

Aun ¢n ¢l caso de que no sc fic de la variable path cuando llame a un pro-
grama externo, hay una posibilidad de que el programa al que llama si que lo
haga. Por eso es conveniente que incluya la linea de cddigo anterior al princi-
pio del script. Tenga cn cuenta que tendrd que ajustar la linea para que apa-
rezcan todos los directorios con los que desea trabajar. No es convenicente
utilizar la lfamada al directorio general (.).




La regla de oro es evitar pasar directamente la entrada del usuario al pro-
grama externo, va que puede contener comandos ocultos. Evite ¢l uso de fun-
ciones que puedan abrir otros programas mientras se ¢jecutan. Ademas, busque
y elimine los metacaracteres que contengan las cadenas introducidas por el
usuario.

El usuario ve datos ocultos

Este ¢s otro de los peligros relacionados con la entrada dg los usuarios.
Esti relacionada con un mal uso de los campos HIDDEN de los formularios
HTML. Las aplicaciones CGl le suelen pedir a los usuarios que introduzcan
informacion, la procesan y, a continuacion, dependiendo de los resultados
obtenidos, le piden que introduzea mis datos. Como las aplicaciones CGI sc
gjecutan bajo peticidon, son incapaces de¢ recordar los datos que introdujo el
cliente la dltima vez que las llamé. Para solventar este problema, los progra-
madores CGI guardan estos datos en campos HTMI. ocultos (HIDDEN). El
aspecto de estos registros ¢s como siguc:

<INBUT TYPD-ITEBEN NAME-"variazb e" VATUN-"valo "

No hay nada incorrecto ¢n ¢sle método, pero hay que tener cuidado va que,
aunque se supone que estas variables son seguras, la realidad es bien distinta.
Cualquier usuario puede ver su contenido gracias a la opeidn View Source
{Visualizar Fuente) que incluyen los navegadores Web. Asegirese de que los
datos que guarda cn estos campos no scan muy importantes. En otras pala-
bras, no guarde el contenido de la variuble PATH, ni nombres de usuario,
nambres de archivo o contrasenas en estos campos.

Después de aplicar todas las precauciones vistas con las entradas del usua-
rio ¥ de asegurarse de que suponen cl menor riesgo posible. puede que se pre-
gunte si hay que hacer algo mds. Pues no. Como comentamos anteriormente,
nunca sc pucde contar con una seguridad completa. Es algo que se va apren-
diendo con la experiencia. Mientras aprende a solventar un problema, aparc-
ce otro nuevo. En las secciones siguientes veremos algunos de los abusos mas
comunes relacionados con las aplicaciones CGIL.

La entrada del usuario puede causar una negacién de servicio

Uno de los ataques mis comunes son las negaciones de servicio (DOS).
Con uno de e¢slos ataques sc consigue anular la capacidad de respuesta del



sistema ante las peticiones de los usuarios honrados. También se pueden uti-
lizar las aplicaciones CGI como bases a partir de las cuales desplegar este ti-
po de ataques.

La mayoria de las aplicaciones CGI toman los datos que introduce el usua-
rio, efectiian algin proceso y devuelven una respuesta. Como en la Red cual-
quicra puede ejecutar este tipo de programas, los piratas los usan para montar
sus ataques de DOS. Todo lo que tiene que hacer un hacker es utilizar una
{lamada a una aplicacién CGI, a la que afiade una entrada que inicie ¢l proce-
so que desec. A continuacién puede volver a llamar a la misma aplicacion
CGI 0 a cualquicr otra para hacer que el servidor se dedique a abrir muchos
procesos CGL

De esta forma se consumc una gran cantidad de recursos dc sistema y se
reduce la capacidad de respuesta dedicada a los clientes habituales del servi-
dor. Desgraciadamente, estos ataques se pueden iniciar desde ¢l laboratorio
informético de cualquier universidad, que suelen contar con un gran nimero
de ordenadores y mucho ancho de banda. Un pequefio script en Perl puede
lanzar una peticion HTTP al servidor y hacer que se repita una y otra vez. Si
para ello se utilizan varias maquinas, se puede llegar a colgar ¢l sistema del
servidor Web. ;Como sc puede solventar esta situacion?

La verdad es que no hay mucho que se pueda hacer al respecto. Pero una
vez que ha tenido lugar uno de estos incidentes se puede prohibir cualquier
comunicacion con el sistema que lo provocd. Puede utilizar el contenedor
<Limit ...> para ncgar ¢l acceso a dicho servidor.

También puede utilizar las directrices RLimitCPU y RLimitMEM para
ajustar el uso de la CPU y la memoria de Apache.

Se envian las entradas del usuario a través de POST

Otro de los ejemplos de vandalismo relacionados con CGI que se puede
ver a través de los sitios Web es el caso en que los usuarios cscriben un texto
que mas tarde se envia por medio de POST al sistema Web. Por ¢jemplo, los
sitios Web que utilizan grupos de discusién o libros de invitados basados cn
aplicaciones CGI son propensos a cacr victimas de estas sesiones de vanda-
lismo. Si sus aplicaciones CGI permiten que los usuarios escriban un texto y
lo envien por medio de POST a su sistema, tendrd que ascgurarse de desactivar
¢l uso de las etiquetas HTML en cualquiera de los campos de cntrada de los
usuarios. La forma mas sencilla de hacerlo es sustituyendo los simbolos "<"
por "&It!. De esta forma, cuando sc dibuja algo en un servidor Web, aparcce-
ra la etiqueta HTML en la pantalla en vez de pasdrselo al explorador Web
para que lo ejecute. La linea siguiente de Perl hace cxactamente eso:

Susaer_input=- s/</&150;Fa;



Muchos vindalos encuentran sitjios que permiten escribir en sus libros de
invitados y utilizan etiquetas HTML para enlazarlos con sitios obscenos o pa-
ra cargar imigenes muy grandes, con 1o que sc sufrird un retraso bastante
grande en la carga de la pagina. También sc puede pegar un JavaScript en la
cntrada de un libro de invitados. Para evitar este tipo de situaciones convienc
utilizar la sustitucién que hemos visto anteriormente,

Reducir los riesgos de las aplicaciones CGI

La mcjor forma de reducir los riesgos relacionados con CGI es no ejecutar
ninguna aplicacién CGI. Pero como estamos en una época en la que esti de
moda el contenido dindmico de las piginas Web, esta solucidn tan radical no
es nada recomendable. Pero si que se puede centralizar 1a localizacién de to-
das las aplicaciones CGI para poder vigilarlas con mas detenimiento.

En muchos casos, sobre todo ¢n los sistemas de los proveedores de servi-
cios de Internet (ISP), todos los usuarios con paginas Web quieren contar con
acceso CGI. En estos casos es conveniente cjecutar las aplicaciones CGI bajo
el ID de su propietario. Por defecto, las aplicaciones CGI que ejecuta Apache
utilizan este sistema. Con estec método, el daiio que puede realizar un script
CGl estd limitado por los permisos con los que cuente su propietario. En otras
palabras, un script dafiino que se ejecute con el ID de un usuario que no sea el
administrador del sistema, nicamente podra dafar a los archivos de su pro-
pietario, por lo que tendrd mds cuidado porque puede llegar a ser el miximo
perjudicado de sus propias aplicaciones CGI. Asi se consigue que los usua-
rios del sistema sean mds cuidadosos y se limita el drea potencial de dafos.
Para ¢jecutar una aplicacién utilizando un 1D diferentc del perteneciente al
servidor Apache, necesitard una propiedad de programacién llamada wrapper.
Un wrapper es un programa que le permite ¢jecutar una aplicacién CGI como
st s¢ tratase del propietario de la aplicacién. Algunos wrapper CGI efectdan
ciertas comprobaciones de scguridad cuando se ics solicitan aplicaciones CGL.
En las siguientes sccciones veremos dos de los wrapper més populares,

sSuEXEC

Apache puede trabajar con una aplicacion llamada suEXEC quc permite
que sus usuarios ejecuten programas CGI y SSI bajo una identificacién 1D
distinta a la de Apache.




suEXEC ¢s un programa que se encatga de establecer el nimero ID del
usuario (setuid wrapper) que utilizara ¢l programa que sc abre cuando se re-
cibe una peticion HTTP procedente de un programa CGI o SSI. Es el admi-
nistrador quicn designa el ID de usuvario que se utilizard durante 1a ejecucién
de un programa. Cuando sc cfcctda una de estas peticiones, Apache le entrega
el nombre del programa v los 1D del usuario y de los grupos a los que pertene-
ce suEXEC. El wrapper ejecuta el programa utilizando esta informacién.

Antes de ¢jecutar los comandos CGI o SSI, suEXEC cfectiia una serie de
comprobaciones para asegurarse de que la peticion es valida. Entre otras co-
sas, se comprucba lo siguiente:

e La llamada cuenta con ¢l nimero apropiado de argumentos.

¢ La¢jccuta un usuarie que cuenta con el permiso oportuno. Lo normal es
que el tnico que lo pucda ejecutar sea el administrador de Apache.

o Se le pasa una aplicacién CGI o un comando 851 (objetivo del comando
exec) que se encuentra dentro del espacio de Apache. La aplicacién so-
licitada ha de encontrarse dentro del DocumentoRoot especificado en
ese¢ directorio. Nadie, a excepcidn del propietario, puede escribir en di-
cho directorio o en la propia aplicacién. Esta aplicacién no pucde ser un
programa setuid o setgid, ya que éstos modifican los ID de los usuarios
o de los grupos de usuarios.

e Sc I pide que ejecute una aplicacién CGI o un comando SSI (objetivo
del comando cxec) utilizando el ID de un usuario o un grupo. Obsérvese
que suEXEC no permite que ni ¢l usuario root ni el grupo root ¢jecuten
ningiin programa. Tanto el ID del usuario como el del grupo han de es-
tar por debajo de los nimeros de identificacidn especificados durante la
configuracion. Dc esta forma se permite el bloqueo de las cuentas del
sistema y grupos.

Una vez que se han efectuado con €xito las comprobaciones anteriores, el
wrapper suEXEC cambia el ID del usuario y del grupo por el nimero de iden-
tificacién definido a través de sctuid o setgid. También sc abre la lista de ac-
ceso del grupo para saber a qué grupos pertenece el nsuario. suEXEC limpia
el proceso de entorno estableciendo un path de ejecucion seguro (que se defi-
ne durante la configuracion), a la par que se pasa solamente los nombres de
los grupos que aparecen en la lista a través de estas variables (que también se
crecan durante el proceso de configuraciom). A continuacidn, el proceso
suEXEC se convierte cn ¢l objetivo de 1a aplicacién CGI o comando SS1y lo
¢jecuta.



A primera vista puede parecer que este método implica una gran cantidad
de trabajo. Y es asi. Pero la verdad es que también implica un elevado nivel
de seguridad.

Configuracion e instalacion de sueEXEC

En los directorios en los que se encuentra el codigo fucnte de Apache en-
contrard los dos archivos de suEXEC (suexec.h y suexec.c). Para configurar
v compilar suEXEC tendri que seguir los pasos que encontrara en la seccidn
siguiente:

Paso 1: editar el archivo suexec.h
Para editar el archivo suexec.h escriba lo siguiente:
Bielino HTTPD_USTR  "www"

Cambie www por ¢l ID del usuario que quiere utilizar con la directriz User
del archivo de configuracién de Apache. Este serd el Ginico usuario que podra
ejecutar el programa suEXEC.

La siguicnte macro define el ID del usuario mas pequefio que se puede uti-
lizar como objetivo:

#oelice UILD _MIN 100

En otras palabras, los nimeros de identificacion de usuarios que sean mc-
nores que el 1D definido en la linea anterior no podran ejecutar los comandos
CGI o SST a través de suEXEC. Vamos a ver el archivo /ete/passwd para ase-
gurarnos de que ¢l rango dc ndmeros cscogido no se encuentra dentro de las
cuentas del sistema, que suelen ser menores de 100,

La macro que aparece a continuacion detine el ID menor de un grupo que
se pucde utilizar como objetivo:

tdefine GID_MIN D0

En otras palabras, los nimeros de identificacion de los grupos que sean
menores que el ID definido en la linea anterior no podrin ejecutar los coman-
dos CGI o SST1 a través de suEXEC. Vamos a ver el archivo /c:tc/pé—S'#W‘l para
ascgurarnos de que el rango de nimeros escogido no sc¢ encuentra dentro de
las cuentas del sistema, que suelen ser menores de 100.

La siguiente macro define el subdirectorio que se encuentra dentro del ar-
bol dec dircctorios del usuario, en ¢l que s guarda el ejecutable suEXEC:

ddefine JSFERDIR_SUIFIX "opanlic_homlr"



Si tiene una serie de servidores virtuales con un UserDir diferente para ca-
da uno de ellos, tendra que definirlos todos para que se encuentren dentro del
directorio principal y renombrarlos:

fdefire LOG_RERC "/usr/local/apache/slogs/segi.log”
E

"Asi le indica a suEXEC donde ha de guardar los registros de error.
La siguiente macro define DocumentRoot de Apache:

tcefine DOC_ROOT "/Jusr/ ccal/apache/htdocar

Todas las aplicaciones CGI y los comandos SSI que puede ¢jecutar suEXEC
tendrdn gue encontrarse dentro de este drbol de directorios, a no ser que sean
parte del directorio que se especitica a través de la directriz UserDir.

La macro que le mostramos a continuacidn define la variable de entorno
PATH que ¢jecuta suEXEC con las aplicaciones CGl y los comandos SSI:

#define SAFE_DATH “"/usr/localsbin:/usr/bir:/bin”

Paso 2: compilar e instalar suEXEC y Apache

Una vez que se ha editado correctamente suexec.h, puede compilar el pro-
grama suexec de la siguiente manera:

Qe LuUtXel Lo -0 suaeXadl

Asi s¢ creara ¢l ¢jecutable suexec. Si tiene pensado guardar este ejecuta-
ble en cualquier otro lugar que no sca /usr/local/apachc/sbin, tendra que vol-
ver a compilar Apache. En este caso, edite el archivo httpd.h y modifique la
macro para que sc¢ dirija a la nueva localizacion de suexec:

fcleline SUCKECI_BIN "/usr/ilecal/sapaches/sbinssuenec®

Compile Apache y coloque el nuevo ejecutable en su nueva ubicacidn.

Paso 3: determinar los permisos de suEXEC

Como ¢l Gnico que puede modificar los ID de los usuarios de los progra-
mas es el usuario root, tendra que hacer que sea €1 el propietario de suexec:

chown oot /path/to/suexed



También ha dc utilizar sctuserid:
camod 4711 /path/to/suexen

Asi se completa la instalacion de suEXEC. Vecamos cémo se puede usar.

Activar y desactivar suEXEC

Una vez que ha instalado suexec y el nuevo ejecutable de Apache en la
ubicacién adecuada, tendrd que reiniciar el servidor. No utilice 1a scital HUP
(-1} para reiniciarlo, sino TERM (-9). §i la configuracion es la correcta, se
encontrard con un mensaje similar a éste:

Configuritg aApache for use with suexec wrapper.

Si no ve este mensaje, verifique que ha instalado el wrapper en la ubica-
cién adecuada, que especifica la macro SUEXEC_BIN que se encucntra cn ¢l
archivo httpd.c. Por otro lado, si le aparcce ¢l mensajc, lo tendri todo listo
para ejecutar sSuEXEC. Si quiere probarlo, coloque una aplicacion CGI en el
directorio cgi-bin del usuario y acceda a ella a través de un localizador URL:

htop://www.vourdomair .con/-aser/ocgi hiassariponans

Apache usa suEXEC con todos los comandos CGI v §S1, como por cjem-
plo peticiones exec, que contengan ¢l cardcler ~,

El ejemplo que le exponemos a continuacion le ayudard a comprender c6-
mo funciona la configuracidn de suEXEC. Partimos de la base de que en una
llamada del scrvidor Apache a wormhole.nitec.com, el valar de UserDir scri
public_html y que el usuario kabir ticne coma dircctorio principal /home/kabir,
en el que esta el directorio public_html. También asumiremos que test.cgi se
encucntra en el directorio ~kabir/public_html.

Yiliver/Tooat /hin/perl

nrint "Content-type: text/Rrmlvriar;
orint "Frueba de suZXEC<Z2R=";

orint "PATID = SNV {PATAT";

exlt U;

Ahora, cuando accedemos al URL:

http://wormhele. nloeo.coem/~kabir test . cgi

obtenemos la respuesta esperada. El archivo cgi.log (especificado en la macro
LOG_EXEC, que se encuentra en suexec.h) mostrard lo siguiente:

[00:50:15 72-01-987: uid: (kakir/kabir) gid: (kabirv/kabir) test.cgi



Estd bien. Vamos a ver ahora la salida que obtecnemos al introducir 1s -
con ~kabir/test.cgi:

—rwxr-x-1r-x 1  kabki~r kabitr 85 Jan 12 00:50 .est.cgi

Observe qué ocurre cuando cambio el propietario del script y le asigno ¢l
usuario root a través del siguiente comando:

chown root Zest.coi

Si intento volver a ejecutar ¢l script. obtendré un error del servidor y el
archivo de registro mostrard la siguiente linea:

200030 12-01-887: fa-got abd/ald (50079000 mismatch with G rectory
(5005000 ur prograw (G700

Aqui el programa pertenece al usuario con ID 0, y el grupo siguc sicndo
kabir (500), por lo que SuEXEC no lo ejecuta. Como se¢ pucdc ver, suEXEC
csta haciendo exactamente lo contrario de lo que sc supone que tiene que ha-
cer. Para ascgurarse de que suEXEC vu a ejecutar el programa test.cgi en otro
directorio, he creado ~kabir/public_html y 1o he puesto alli. Dcspués de de-
terminar ¢l usuario v ¢l grupo propictarios del nucvo directorio v archivo, el
ID del usuario y del grupo serd el de kabir, por lo que accederemos al script a
través del siguiente URL:

btop:/dwornhele . nl ou.con/ skabl-fegl-binstest . ogl

Funciona como estaba previsto. Obsérvese que este pequefo script me
permite determinar el valor de la variable PATH con otra comprobacion. Co-
mo he determinado el valor del path de scguridad con la mucro SAFE _PATI
que se encuentra en sucxeeh, le puedo asegurar que PATH es exactamentce lo
que habiamos previsto. Deberia hacer otras comprobaciones similarcs para
ascgurarse de que la configuracion de suEXEC e¢s la correcta.

Si tiene host virlvales y quiere gjecutar programas CGI o comandos 8SI
utilizando suEXEC, tendra que utilizar las directrices User v Group dentro
del contenedar <Virtualllost ...>. Con estas directrices determinard unos ni-
meros de identificacion de usuario y grupo distintos a los que ya estd utilizan-
do Apache. Si tan so6lo se especifica una de estas directrices (o ninguna), se
utilizardn los 1D predeterminados por Apache,

Por rarzones de cficicneia y scguridad, todus las peticiones suexec han de
mantenerse dentro del nivel root de los documentos del host virtual, o un ni-
vel por encima del directorio root que se utiliza con las peticiones personales.
Por e¢jemplo, si ticne cuatro host virtuales configurados en su sistema, tendra



que configurarlos dc tal forma que el directorio root de los documentos se
cncuentre fuera del directorio de documentos de Apache, gracias a lo cual se
podri aprovechar la ejecucion de suEXEC.

A continuacidén vamos a ver otro wrapper CGI muy extendido, que se 1la-
ma CGIWrap.

CGIWrap

CGIWrap es muy parecido a suEXEC, va que permite que los usuarios
puedan utilizar aplicaciones CGI sin comprometer la seguridad del servidor
Web. Los programas CGI se ¢jecutan con el permiso de su propietario. Ade-
mdas, CGIWrap efectia vna seric de comprobaciones de seguridad sobre la
aplicacion CGI y no la ejecutard si falla alguna de ellas.

El autor de CGIWrap es Nathan Neulinger y podrd encontrar su dltima
versién en ftp://ftp.cc.umr.cdu.

CGTWrap se utiliza a través de un URL que sc encuentra dentro de un do-
cumento HTML. La versidn que se distribuye esti configurada de tal forma
que un usuario cjecuta los script que se encuentran en el directorio ~/public_
html/cgi-bin/.

Configuracion e instalacion

CGIWrap sc distribuye como un archivo tar comprimido con gzip. Puede
descomprimirlo con gzip v cjecutarlo con la utilidad tar.

Ejecute el script Configurc y responda a todas las preguntas que se le for-
mulen. L.a mayoria de estas preguntas son autoexplicativas. De todas formas,
este wrapper tiene una funcién que lo hace diferente de suEXEC. Le permite
crear archivos allow y deny que se pueden utilizar para permitir o restringir el
acceso a sus aplicaciones CGI. Ambos archivos ticnen el mismo formato, tal
v como sc puede ver en la siguiente linea:

Oeer 1D
mallio:Taarrane@nsubnetl /maskl, subnetZ/maskZ . ..

También s¢ puede tener un inico nombre de usuario (no un numero 1D de
usuario) o una linea mailto:ID@subnet/mask cn la quc sc pucdan definir los
pares subnct/mask, por ejemplo:

ma® T oo:Myusardl 2.3 .4/255.285, 258,250

Si esta linca se encuentra dentro del archivo allow (el nombre del fichero
lo tendra que escoger ¢l usuario), el host virtual que pertenece a la red
206.171.50.0 con la subred 255.255.255.0 sera el Gnico que pueda ejecutar
las aplicacioncs CGI de kabir.



Después de ejecutar el script Configure, tendrd que ¢jecutar la utilidad
make para crear el ejecutable CGIWrap.

Activar CGIWrap

Para utilizar la aplicacion wrapper, copie el ejecutable CGIWrap cn el di-
rectorio cgi-bin del usuario. Obsérvese que este directorio ticne que coincidir
con el especificado durante el proceso de confliguracion. El método mds sen-
cillo es utilizar la cstructura de directorios ~username/public_html/cgi-bin
para el directorio de aplicaciones CGI.

Una vez que ha copiado el cjecutable CGIWrap, tendra que modificar los
permisos de propicdad:

chown root CCTWran
chred 2755 CCIWran

Cree un vinculo nph-cgiwrap, nph-cgiwrapd y cgiwrapd a CGIWrap que
se encuentra en el directorio cgi-bin:

_u [-s, COIWrap cgiwrand
n [ 87 CO_Wrap nph-ogliwran
In [-g. JGIWrap aph-cglwraod

Obsérvese que en mi servidor Apache tan sélo he especificado la exten-
sién .cgi como aplicacidn CGl y, por lo tanto, he renombrado el ejecutable
CGTWrap como egiwrap.cgi para que funcione aun en el caso de tener una se-
ric de¢ restricciones similarcs aplicables a este vinculo.

Ahora bien, para ejecutar la aplicacion CGI tendra que actuar como sigue:

www.yourdorain.com/ogi-bin/eglwrap/ username/ nombre del sorips

Por ¢jemplo, para acceder a la aplicacion CGI test.cgi de kabir que s¢ ¢n-
cuentra en wormhole.nitec.com, utilizo el siguiente URL:

http://wormbiole nitec.con/egl oinfogiwrapn/kabir/rest.cgi

Si el script es del estilo nph-, tendré que ejecutarlo utilizando este URL:

WWW LY CUrnonain . comdogl bindnph-cgiwran/usarname/scoriptname



Peligros y soluciones de SSI

Muchos administradores consideran SST (Server Side Includes) igual de pe-
ligroso que las aplicaciones CGI. En cicrto sentido es verdad, pero en otros no.

Si cjecuta aplicaciones externas utilizando comandos SSI como cxec, el
riesgo que suponc para la seguridad es el mismo que si ejecuta aplicaciones
CGI. De todas formas, desde Apache sc puede desactivar este comando sin
ninguna dificultad, gracias a la directriz Options:

<Directory /=

Options IrcludesNOTXRC
Order deny,allow

Deny from all

< /DIrconory:s

Asi se desactiva la ejecucién de exec y de los comandos §S1 desde cual-
quier parte de su sitio Web. De todas formas, podrd activar estos comandos
siempre que sea necesario definiendo un alcance de los directorios bastante
mads ajustado. Por ejemplo:

<D .rectory />

Optiens InclucesWORENC
Oréer deny, allow

Teny from al”
</Dlroctorys

<Lirectory /risky>
Options acluce
Order deny,al’ow
Derny Zrom oall
</Directory:»

Este segmento de configuracion desactiva la ¢jecucion del comando exec
a todo ¢l mundo excepto a aquéllos que se encuentren en el directorio /risky.

Peligros de la autenticacion HTTP basica

Otro peligro relacionado con la seguridad lo tenemos con el protocolo
HTTP y la autenticacion bdsica. Las contrascias que sc utilizan c¢n este tipo
de autenticacién viajan por la Red en formato vu-codificado. Como este for-
mato no esta codificado, no es nada seguro,

Para que un hacker descodifique una contrascna uu-codificada, tiene que
contar con un sniffer que encuentre el paquete exacto en el cual viaja la



contrasena, de entre todos los paquetes IP que viajan por la Red. Aunque las
posibilidades son remotas, la verdad es que es posible.

Ademas, debemos considerar la autenticacion HT'TP actual como inscgura
v no es nada recomendable utilizarla con datos de suma importancia. Si nece-
sita un sistema de autcnticacidn potente, debera encriptar la contrasefia antes
dc que viaje del usuario al servidor. Para c¢so csta el protocolo SSL.

Consideraciones sobre la politica de seguridad

Una politica de seguridad identifica las pricticas que son vitales para al-
canzar una gran robustez en la red del sistcma. Si no utiliza ninguna, consi-
dere trabajar con algunos de los puntos que le sugerimos en las siguientes
secciones.

Registrarlo todo

Los archivos de registro del scrvidor guardan informacidn sobre su compor-
tamicnto en respuesta a lo solicitado en cada peticidn. El andlisis de los archi-
vos de registro pucde suministrar informacidn sobre el negocio (por ejemplo,
qué paginas Web son las mas populares) y sobre la seguridad. Asegurese de
configurar Apache para que tome nota tanto de los errores como dc los inten-
tos de acceso. Gracias a los archivos de registro podri saber quién accede
qué. Acostumbrese a tomar nota de todo lo que pueda v, si encuentra algo po-
co corriente, examinelo. Posiblemente a lo que tenga que prestar mas aten-
cidn sea al registro de errores.

Conservar una copia de su sitio Web

Conserve una copia de su sitio Web en un servidor mas seguro. Si la inte-
gridad de la informacién piblica de su servidor Web llega a peligrar, contara
con una copia para restaurar el original. Normalmente, ¢sia copia de scguri-
dad se guarda en un servidor al que sdlo puede acceder el administrador del
sitio Web (y, quizd, el personal de la empresa responsable de la creacion y
mantenimiento de las paginas Web). Por eso debceria encontrarse en fa red de
trabajo intcrna de su empresa.

Para contar con cicrto grado de seguridad, tendra que aplicar robustas tec-
nologias criptogratficas y de comprobacion de archivos, que sean capaces de
generar para cada fichero un checksum (niimero que se utiliza para compro-
bar la integridad de un archivo). Las copias de los archivos y checksum del



medio (protegido contra escritura o que tan sélo cuenta con permiso de lectu-
ra) se guardan fisicamente en una ubicacién segura. Pucdc utilizar la encrip-
tacién MD35 para gencrar checksum encriptados de cada uno de los archivos.

Administrar el sitio Web desde una consola
de un host Web

Conviene administrar su sitio Web desde una consola de un host Web. De
esta forma se elimina la existencia del trafico de datos entre ¢l servidor Web
y la estacién de trabajo del administrador. D¢ todas formas, hay un par de si-
tuaciones en las que no es posible implantar este sistema (como en las organi-
zaciones en las que el administrador no puede acceder directamente al servidor
Web). Cuando tenga que administrar el sistema a distancia, asegirese de que
utiliza un sistema de autcnticacidn polente para registrarse en el servidor
Web. Si utiliza una herramienta de administracion, compruebe que no trabaja
con una autenticacion HTTP biésica. En otras palabras, querrd quc las contra-
sefias no viajen de una estacién de trabajo a otra cn un formato sin encriptar.
Ademads, tendrd quc configurar el servidor Web para que acepte conexiones
procedentes de un dnico host que se encuentre en la misma red de trabajo.

Tenga cuidado con las aplicaciones CGi
de dominio publico

Siempre que utilice una aplicacion CGl de dominio publico, tendra que
asegurarse de que alguien en su organizacién (de dentro o de fucra) compren-
da a la perfeccién el codigo fuente. Nunca se haga con una copia de una apli-
cacidén que proceda de una fucnte no fiable. Busque en USENET para ver si
alguien ha descubierto problemas en las aplicaciones que tiene previsto insta-
lar en su sistema. Si fuese posible, instale la aplicacidn en un servidor de
prueba. Revise los archivos de registro durante el periodo de prueba. Si la
aplicacion utiliza servicios de correo, revise todos registro generados.

Compare contenidos

A menudo, los intrusos sustituyen, modifican y danan los archivos de sis-
tema a los que acceden, Para acceder una y otra vez a los sistemas de forma
ilegal, modifican los programas para que parezca que funcionan a la perfec-
cidn, pero incluyen una puerta trasera por la que se pueden colar y acceder al
sistema. También modifican los archivos de registro para eliminar cualquier



rastro de sus actividades. Incluso son capaces de crear nuevos archivos en los
sistemas quc visitan.

Por lo tanto, es una buena idea comparar los atributos y contenidos de los
archivos y directorios de la copia. Si ha creado nimeros checksum encriptados
para esos archivos, puede compararlos con los que tiene en su copia actual
para determinar si hay alguna diferencia.

Si los cambios no se deben a la actuacion de una actividad autorizada, de-
beria considerar la posibilidad de que alguien ha entrado en el sistema y to-
mar las acciones pertinentes, Si ¢l cambio es autorizado, tendra que actualizar
la copia de seguridad.

¢ Hay alguna esperanza?

En medio de una discusidn sobre los peligros relacionados con la seguri-
dad, cs muy ficil deprimirse al considerar que no csta nada clara la respuesta



4 la pregunta quc acabamos dc formular. La verdad es que mi respuesta seria
que, contando con las medidas necesarias y poniendo el suficiente cuidado,
sc puede llegar a ganar la batalla.

De acuerdo con Dr. John D. Howard, autor de ciertas publicaciones relacio-
nadas con problemas de seguridad en Internet, a excepcidn de los ataques de
negacidn de servicio, el niimero de este tipo de violaciones es cada vez menor.
Su estudio se baso cn los informes que erca el CERT, en los que se informa
sobre los dltimos incidentes. También comentd que la probabilidad de que el
CERT no informe sobre un incidente estd entre el 0 y 4 por ciento. Gtra d¢ las
conclusiones que sc¢ obtenian de su informe ¢s que la media de incidentes que
sutre un dominio Web no ¢s mds que uno al ano.

Tuvo en cuenta un total de 4.567 incidentes que se produjeron en un perio-
do de 7 afos. De todos esos incidentes, ¢l 5.9% corresponde a falsas alarmas.
La mavoria (89.3%) eran incidentes de accesos no autorizados, de los cuales
27.7% se correspondian con accesos a cuentas root, el 24.1% a cuentas de
usuarios y el 37.6% con intentos de acceso.

Con respecta al crecimiento del numero de host en Internet, cada uno de
estos tipos de acceso decrecid durante el tiempo gue durd esta investigacion.
Para cuando se completd el informe, los accesos a cuentas root eran un 19%
menos que el crecimiento de los host en Internct, los accesos a cuentas de
usuarios se habian reducido en un 11% vy los intentos de acceso en un 17%.



Parte IV
Implementar

propiedades
avanzadas



§E] Perl

en Apache

Con el paso de los afios, Perl se ha convertido en ¢l lenguaje de programa-
cién preferido a la hora de desarrollar soluciones de programacién para la
Red. Principalmente se utiliza en el desarrollo de script CGI. Pero, por scr un
lenguaje de interpretacion, tiene una serie de problemas inertes. Su intérpre-
te, perl, se tiene que cargar cada vez que se llama al script ¢n Perl. Por eso el
inicio de los script es algo mas lento que el de las aplicaciones compiladas
como binarios ejecutables.

En capitulos anteriores hemos visto cémo se puede utilizar FastCGI para
acelerar los script basados en Perl. Otra forma de solventar el mismo proble-
ma podria ser utilizando el médulo mod_petl, fruto de la integracién Apache/
Perl, que ofrece alguna funcionalidad mas que la aceleracidn de los script CGI.
En este capitulo aprenderemos a utilizar mod_perl con el servidor Apache.

mod_perl

Uno de los objetivos principales de la integracion Apache/Perl era conse-
guir que Perl fuese un potente lenguaje de programacion dentro del servidor
Apache. El resultado fue el desarrollo del médulo mod_perl. Se compila jun-
to a Apache y Perl para que la API de C del servidor tenga una interfaz en Perl



orientada a objetos. Asi, los programadores en Perl pueden escribir modulos
para Apache. Se puede utilizar uno de estos modulos durante la ejecucion del
controlador, analizador de cabeceras, traduccion de URI, autenticacion, auto-
rizacién, acceso, verificacién de tipo, correccion, registro y limpieza de una
peticion.

Como ya hemos mencionado con anterioridad, cuando se utiliza el médulo
mod_perl, tendrd en sus manos toda la potencia de una APl en Apache. Va-
mos 2 ver como llega todo este poder a sus manos.

Cuando actualiza Perl e instala mod_perl ¢n su sistema, crea una interfaz
cn Perl oricntada a objctos para la API del servidor Apache. De acucrdo con
ella, las peticiones de objetos contendran toda la informacién que necesita el
servidor para atender dicha solicitud. ;Cdmo se hace el script con el objeto
que tiene que recoger? Tomando PerlHandler como parametro. Por ejemplo:

<Location /perl/>

SetHandler perl-script
rerlHandler Apache::Reglistry
Options ExccCG!

</Locations>

En esta configuracién, PerlHandler es el moédulo Apache::Registry. Ha de
contar con un método llamado handler, que recibird la peticién del objeto co-
mo una referencia. Asi, el médulo podrd hacer cualquier cosa utilizando la in-
terfaz API del servidor Apache.

Los madulos de Apache escritos en mod_perl pucden hacer lo mismo que
los médulos escritos en C. Ademads, ¢l intérprete persistente incluido dentro
del servidor evita tener que llamar a un intérprete externo y que Perl tarde
més tiempo en iniciarse. Por ¢jemplo, no es necesario iniciar un proceso se-
parado con la misma frecuencia como se suele hacer con las extensiones del
servidor. Los mecanismos de extensién, como CGI, s¢ pueden sustituir por
codigo Perl que se encarga de controlar la fase de generacién de respuestas
del proceso de peticiones. El médulo mod_perl incluye un mdédulo general
que se encarga precisamente de esto (Apache::Registry) y que puede ejecutar
los script CGI en Perl con total transparencia.

Ahora que ya sabe 1o que puede hacer con el modulo mod_perl, le mencio-
naré los médulos que tienc a su disposicion y como configurarlos.

Instalacion de mod_perl

La mayoria de los médulos de Apache los desarrollan programadores re-
partidos por todo el mundo. Si quiere conocer cudles son los ltimos modulos



publicados, obtendra la informacion pertinenic en http://perl.apache.org/sre/
apache-modlist.html. Aqui ticne una lista con los mddulos disponibles en la
actualidad en mod_perl.

»

Apache::Registry. Ejecuta script CGI sin modificar.

Apache::Status. Muestra el estado del intérprete.

Apache;:Embperl. Incluye ¢l cédigo en Perl en los documentos HTML.
Apache::SSI. Implementa SSI en Perl.

Apache::DBI. Conserva las conexiones DBI persistentes.
Apache::DCELogin. Obtiene un contexto DCE Login.
Apache::AuthenDBIL. Autentica a través de Perl DBI/DBD::.
Apache::AuthzAge. Autoriza basindose en la edad.

Apache::AccessLimitNum. Limita el acceso del usuario a partir del nu-
mero de peticioncs.

Apache::Constants. Constantes definidas cn httpd.h.

Apache::MsqlProxy. Transforma los URL cn peticiones a las bases de
datos mSQL.

El médulo mod_perl no se incluye en la distribucion estandar de Apache.
Tendra que instalarlo. Pero antes debe asegurarse de cumplir los siguicntes
requisitos.

Requisitos de instalacion

Necesitara el cadigo fuente de Apache, de la Gltima version de mod_perl y
Per] 5.003 (o superior). Si se quicre obtener la dltima version dc Perl visite
www.perl.com. Si afin no lo tiene instalado, conviene que lo haga antes de se-
guir con ¢l proceso.

Instalar Perl es tan sencillo como descomprimir el cddigo y ejecutar el
script Configure. El script le solicitard bastantc informacion. Si no estd segu-
ro de las repuestas, deje la configuracién predeterminada. Una vez que haya
compilado la dltima versién de Perl utilizando el comando:

makes irnstall

conviene que compruche el nimero de la version con el comando:

peri



Si el nimero de la versién coincide con lo que acaba de compilar, ya lo
tiene.

El cédigo fuente de Apache lo encontrard en las paginas Web de Apache y
¢t de! madulo mod_perl, en http://perl.apache.com.

Cuando lo tenga, instale la fucnte en el mismo directorio que el de Apa-
che. Por ejemplo, si éste se encuentra cn /ust/local/src/Apache, instalelo en-
tonces en /ust/local/stc de tal modo que termine con el directorio /usr/local/
sre/mod_perl_directory.

A continuacién descomprima perl-1_10.tar.gz en el dircctorio /usr/local/
src con el comando:

zcat med _perl_1_10.tar.gz | zar =f -

De esta forma crea un directorio /usr/local/sre/mod_perl-1.10, que sera
donde se guarde el modulo mod_perl.

Compilar e instalar mod_perl

Una vez que tiene mod_perl en su ordenador, estd listo para compilarlo ¢
instalarlo. Para compilar la fuente mod_perl, tendrd que modificar el directo-
rio mod_perl vy ejecutarlo:

perl Makefile.PL

Si lo ha instalado en el mismo directorio que contiene la fuente de Apache,
tendrd que accptar las respuestas predeterminadas a las preguntas que sc le
van formulando. De esta forma crea los archivos make tanto para mod_perl
como para Apache. El siguiente paso que tiene que dar es cjecutar el coman-
do make:

make

Una vez que se ha construido el binario de Apache, puede probarlo con el
siguiente comando:

make Cest

Asi se inicia ¢l servidor Apache en el puerto 8529 bajo el UID y GID dcl
proceso Makefile.PL de Perl. Si por cualquier razon el sistema ya estuviese
utilizando cste puerto, deberfa ejecutar el comando Makefile.PL indicindole
un puerto:

perl Makefile,PL PORT=nnnr



Aqui, nnn es €l nimero del puerto (mayor que 1024} que no sc csté utili-
zando.

Si las prucbas ticnen €xito, verd un mensaje similar a "All tests successful”
(Todas las pruebas superadas con éxito). Ahora puede instalar ¢l mddulo
mod_perl con el comando:

ma<e install

Tendra que sustituir su httpd por aquél que incluye la Oltima versién de
mod_perl, que s¢ encuentra cn ¢l directorio fuente de Apache. Desde el direc-
torio tuente de Apache tendrad que ejecutar el siguiente comando:

Ahtbpd -v

Deberia mostrarle el nimero de la version del servidor Apache y del mé-
dulo mod_perl. 51 no es asi, inténtelo con el siguiente comando para ver si
aparcce mod_perl.c:

Lihtopd -1

Si no aparcce cn la lista de médulos, vuelva entonces a repetir el proceso
de instalacidn.

Puede resultar conveniente volver a nombrar el archivo httpd cxistente co-
mo htipd.old antes de sustituirlo por la nucva version. De estu forma, si algo
fuese mul, podria volver a instalar la version anterior sin ningin problema.

Ejecutar script CGIl en Perl a través del mdédulo
mod_perl

Ahora ya esta listo para utilizar el moédulo mod_perl. Lo primero que va-
mos a ver es como puede aprovechar mod_perl para acelerar los script CGI
basados ¢n Perl.

Es posible que recuerde que para ejecutar los script CGI tiene que definir
un alias de un directorio a través de la directriz ScriptAlias. Pero cuando uti-
lice mod_perl no podra usar ScriptAlias. Tendrd que crear un alias corriente
con la directriz Alias. Por ejemplo, para un sitio Web llamado apache.nitec.com
en el que los script CGI se encuentren dentro del directorio /www/apachc/
public/cgi-bin/, puede crear un alias que se llame /perl/ dc la siguicnte ma-
nera:

Allas fperlyfwww/apache/oablic/ocgi-bins



Ahora, utilizando ¢l contenedor <Location ...> tendrd que configurar lo si-
guientc;

<Location Jalias-to-cgl-scriphss
SetHandler peri-script
perlHandler Apache::Registry
Ootlorg FxecCET

</Lecat Lone

Para nuestro ¢jemplo, el resultado seria el siguiente:

<Locatlon /perl/s

setilandlar perl-soript
Teridand.er Apache::Reglstry
uUptions ExecCCI

</l.ocations

También deberia tener una directriz ScriptAlias como siguc:
Seriptalias fogl-bin/ Jwww/apache/publlc/cgl-nin/

A continuacidn podria acceder a una aplicacién llamada printenv.cgi a tra-
vés del sistema tradicional con los CGl, es decir, utilizando un URL:

http://apache.nitec.com/cygl-hbin/printenvicyl
o podria utilizar ¢! mddulo Apache::Registry de mod_perl con el URL:
nlip://apache.nlcec.com/porl/printenv. ogl

Es posible que se pregunte cémo se puede determinar la diferencia entre
ambas llamadas. En la version de mod_perl, la variable CGI estindar GATE-
WAY_INTERFACE imprime "Perl/1.1" en vez de "CGI/1.1". Ademas, en la
versién de mod_perl se define una variable nueva, MOD_PERL. En ella s¢
guarda el valor de la version de mod_perl que se estd utilizando. Por lo que, si
necesita detectar como se ejecuta el script, puede utilizar cl siguiente seg-
mento de codigo:

Tflexists SENV{'MOD_FERT.' }){
print "Hunning as a mod_perl application®;

elaa{
print *Runcinag as a CGT script”;
}

Se utiliza el médulo Apache::Registry para ejecutar los script CGI con
mod_perl. Cuando se solicita cl siguiente URL, este médulo lee en primer



lugar el script printenv.cgi, lo inserta dentro del cuerpo de una subrutina en
Perl y 1o ¢jecuta:

http://apache.nitec.com/perl/printeny.cgi

Cada thread de los procesos dc Apache compilard la subrutina una vez y la
guardard en la memoria para utilizarla en el futuro. Si en ese transcurso de
tiempo la subrutina cambia, se actualizara y la version compilada se volveri a
guardar cn la memoria.

De todas formas, pucde cargar de antemano sus script en Perl durante el
inicio del servidor. mod_perl le ofrece dos dircctrices: PerlModule y PerlScript.
Puede utilizar cualquiera de los dos para indicar qué médulos se cargarin du-
rante el inicio del servidor.

Para cargar el médulo de Perl durante cl inicio del servidor, puede utilizar
lo siguiente:

‘PeriModule NombreMddulo
Por e¢jemplo:
PerlModule Apache: 852 Foo::3ar algin::0tro

Este ejemplo carga los médulos SSI, Bar y de los médulos Apache, Foo y
Algin, Utilizando la directriz PerlModule puede cargar hasta 10 médulos. Si
necesita alguno més, utilice la directriz PerlScript.

La sintaxis de PerlScript es la siguiente:

PerlScript /path/ta/a/Perl/script

Asi se cargara un script de Perl durante ¢l inicio del servidor. Si tiene que
cargar varios modulos, puede escribir un script como éste:

use £GL;
use LWP::Uscrigent (});
1

Con €l se cargan los médulos CGI y UserAgent. Si guarda los madulos en
una direccién distinta a la predeterminada para los mddulos de Perl, tendra
que especificarlo:

use lib gw!/path/tosvour/modules);

En este caso habra que sustituir /path/to/your/modules por el nombre com-
plcto del directorio en el que se guardan los médulos.



Para utilizar el médulo de Perl tendrd que emplear la directriz PerlHandler,
como ya s¢ ha visto. Por ejemplo, supongamos que ticne una linea PertModule
como sigue:

veriMocule Apache::Test

Y que quiere utilizarlo para atender el URL:
http:ﬁfwww.myserver.com/testf

Pucde definir un alias de la siguiente mancra:

Alias /tesc/ Jaomewhere/scue/directory/

A continuacion definira el contenedor <Location ...>:

<lLocation /freshs
Setllandler per_-script
PerlHandler Apacihe::Test
</Lovat ion>

Asi le indicard a mod_perl que quicre utilizar el modulo Apache::Test pa-
ra controlar todas las peticiones dirigidas al URL especificado.

;, Como puede saber mod_per] a qué médulo tiene que llamar en Test.pm?
Por defecto, la directriz PerlHandler espera que se le entregue el nombre de la
subrutina como argumento. Si éste no es el nombre de la subrutina, asume
gue es el nombre del médulo y llama a un método especial llamado handler.
Asi quc, para la linea PerlHandler, cuando llega una peticion URL especial,
mod_perl llamaré al método Apache::Test::handler. Si no se define este mé-
todo en el mddulo, aparecerd un crror.

Se puede utilizar el nombre de un método distinto siempre que se especifi-
que en la linea PerlHandler.

Por ejemplo, si tiene un método llamado doit en el médulo Test.pm y quie-
re Hlamarle 4 él cn vez de utilizar handler, tendra que configurar la linea Perl-
Handler de la siguicnte manera:

Par.Hand_er Apache::Test::dolt

De esta forma, mod_perl llamaré a doit en vez de a handler.

Antes, cuando le hec mostrado cémo se puede utilizar Apache::Registry pa-
ra convertir los script CGI cn seript basados en mod_perl para cada peticién
mod_perl, se abria el método Apache::Registry::handler, que ejecuta la ver-
sion convertida del script.



Enviar a un puerto los script CGl en Perl

Cuando enviz a un puerto los script CGI basados en Perl, tendra que pres-
tar atencion a los siguientes puntos:

Si utiliza el intérprete de la dltima versidn de Perl (5.004), es muy posible
que la mayoria de los script CGI tengan que ejecutarse bajo mod_perl sin su-
frir demasiadas modificaciones. De todas tormas, si utiliza una versién anti-
gua, ppucde que tenga algin problema a la hora de construir funciones de
impresion y lectura. Por eso le sugiero que actualice su versién de Perl.

Por defecto, mod_perl no envia las cabeceras HTTP. Sin embargo, pucde
utilizar la siguiente directriz para modificarla.

PaerlSendieacer On

Ahora se enviard 1a linea de respuesta y las cabeceras HTTP. Sin cmbargo,
su script ain tendra que enviar la siguicnte cabecera:

print "Cortent-tyvpe: fext/immlinin";

Si trabaja con CGLpm o CGI::Switch ¢ imprime la cabecera utilizando el
método query, header( ), no tendra que activar la directriz anterior.

Por otro lado, cuando se convierten las cabeceras de los script en Perl sin
analizar (ticnen el prefijo nph-) a script mod_perl, tendrd quc forzar una sa-
lida y limpiar después de escribir o imprimir en la salida del controlador de
archivos. Para ello se puede ajustar $| a un valor distinto de cero.

Tocal 1 - 1;

Obsérvese que si PerlSendHeader estuviese activada (On), tendria que
desactivar los archivos nph-. Puede utilizar la signiente configuracion para
hacerlo.

<rillesManchk */nph-*:-
Porlgendlleader OfF
< /Filleshbat chs

Escribir un médulo en Perl para mod_perl

Ahora que ya estd al corriente de los problemas relacionados con el uso de
los script CGI en mod_perl, puede comenzar a desarrollar nuevos script ¢n
mod_perl. Para tratar de hacerlo lo mas sencillo posible, vamos a ver un



modulo en Perl muy sencillo (un script en Perl orientado a objetos) que no
hace nada més que imprimir el valor de las variables de entorno. Estc modulo
en Perl se llama Test.pm y su aspecto es el que aparece en el listado 13.1.

# Le dice a Perl que muestre un aviso cuandoe se uilillce una
4 wvariable sin una declaracién. Para eilec se usa 'use strict.’
use striat;

sub handler {

i
# Propdsito: a este método lo llama mod_perl. Zr realidad os un

# puntc de entrada a este wodule. En otras palabras, es una tuncidn
4 principal.

#

Te asigra el objeto sollcitado (que se pasa como un pardmetrc) a
la variable iccal.
my Sr - ohift;

= oue

% Varianle local temporal
ry Skey:

# Amigra una array leocal asociativa a ta conversién gue devaelve el

# méoodo cgi_envi(l

my FBNY = Sr-mogli_onv;
# ajusta ¢l concert-type de la salida a text/himl
Sr-waontent_Type ("Loxt hind ™)

# Imprime las cabecaras HUTD
Sro-zsend_bULp_header;

# Ahora salta a través de la array $ENV ¢ imprime &% par

4 clave=valer de cada warilable de entorno.
i
foreach Skey (keys SENV){
Sr-s»print {("Skey = SENV{Skey} «BR>.");
}
4 hecho
return _j
}
# La siguierte 17nea la necesita el mddalo en Perl,
1;
FTN

Listado 13.1. Test.pm

En este ejemplo tan sélo hay una subrutina llamada handler. Cuando se es-
pecifica una linea de configuracion como €sta:



<Location /lesis
SetHandler perl-script
PerlHandler Apache::Test
</Locations>

se invocard al método handler siempre que Apache reciba una peticidn en la
que aparezca /te§t/. Si tiene pensado jugar con el proceso de peticiones de
Apache, ascglrese de que comprende el funcionamiento de la interfaz AP de
Apache. Hay varios estados de peticidn en los que una API de Apache permi-
te que un médulo entre en funcionamiento y haga algo. En la documentacidn
de Apache aprendera algo mds sobre c¢stos puntos. Por defecto, en el momen-
to de la compilacidn se desactivan todas estas propiedades. Para activarlas,
consulte la informacién sobre INSTALL.

Los desarrolladores de programas CGI tienen en cuenta una seric de aspec-
tos cuando desarrollan script en mod_perl. Antes de nada vamos a ver por qué
requieren tal grado de programacion, ademds de ciertos aspectos relaciona-
dos con su desarrollo.

Muchos desarrolladores CGI no pierden el tiempo depurando su cédigo.
La razén es muy sencilla: un script CGI se ejecuta durante un espacio de
tiempo muy corto y luego desaparece. Pero los script en mod_per] se cargan
en la memoria y permanecen alli durante mucho tiempo, por lo que habrd que
tener mas cuidado a la hora de escribirios. Aqui tiene unos cuantos consejos
que le pueden servir de guia.

A la hora de escribir un script convendra hacerlo con strict. De esta forma
el codigo resultante no tendré variables sin definir, que lo Gnico que hacen es
consumir memoria y crear cierto grado de confusién. Tampoco olvide utilizar
el pardmetro -w. Si atlin no tiene muy claro por qué hay que utilizarlo, le re-
comiendo que se lea la pigina de ayuda de Perl. Verad que no dejan de acon-
sejar su utilizacién, Este ¢s un pequefio extracto de dicha pagina:

Siempre que se encuentre con un comportamiento extrafio, jutilice el
pardmetro -w! Y siempre que el comportamiento sea correcto, repita de
todas formas el proceso utilizando el pardmetro -w.

La verdad es quc su uso no es obligatorio, pero si muy aconsejable. Le
ahorrard bastante tiempo durante la ejecucion.

Tiene que ser muy cuidadoso a la hora de trabajar con los datos introduci-
dos por ¢l usuario. Puede utilizar el pardmetro -T para que Perl efectic una
comprobacidn, o activar la directriz PerlTaintCheck (afiadiendo On) que se
encuentra en los archivos de configuracién de Apache. Lea la pagina de ayu-
da cgi_to_meod_perl que se incluye en la distribucion de mod_perl.



Observe que las llamadas del sistema como system( ), exec( ), open PIPE,
|program, etc. no funcionan por defecto. Si quiere trabajar con cllas, su ver-
sién de Perl tendrd que soportar sifo. Ademds, la funcién exit( ) tampoco se
puede utilizar. Como alternativa puede usar ¢l método Apache::evit( ), que
sustituye automaticamente la 1lamada exit( ) de los script Apache::Registry.

Aparte de estas anotaciones generales, hay una serie de puntos relaciona-
dos con la programacion que tendrdn que tenerse en cuenta a la hora de de-
sarrollar los script para mod_perl. Los veremos en las proximas secciones.

Uso de los médulos CGlL.pm y CGI::*

Si utiliza el modulo CGILpm en sus script CGI, tendrd que asegurarse de
que posee la dltima version. Todas las antcriores a la 2.36 no funcionan con
mod_perl. Si tienc la titima version de Perl y la de CGLpm. puede utilizar el
comando CGI para scrvirse como siempre de los mdédulos desde los script
CGI. De todas formas, si utiliza una versidn antigua de Perl, tendra que cm-
plear CGI::Switch{ ) para manipular I/O a través de los métodos de Apache.

Los otros mddulos CGI (CGI::*) tan sélo se pucden utilizar con la Gltima
versién de Perl (5.004 o supcrior).

Si utiliza CGl::Switch o CGLpm y la dltima version de Perl, su script solo
trabajara desde la linea de comandos.

Uso de los médulos de autenticacién DB/DBM
de Apache

Si utiliza los madulos mod_auth_dbm o mod_auth_db se encontrard con
problemas, porquc las librerias dbm que estdn dentro del archivo Config.pm
de Perl no son las adecuadas. Pata determinar el orden de las librerias, tendra
que utilizar el siguiente comando:

Porl -vV:libs

Por defecto, estas librerias estdn cnlazadas con Perl y esta asociacion se
determina en el modulo Config. Cuando se configura mod_perl con Apache,



¢l modulo ExtUtils::Embed se encarga de preparar los enlaces con httpd para
que funcionen correctamente las extensiones de Perl bajo mod_perl. De todas
formas, el orden en ¢l que se almacenan estas librerias en Config.pm puede
llegar a confundir a Apache DB/DBM. Si aparcce -lbdbm o bien -1db antes dc
-Indbm, por ejemplo:

Zibs='-Tgcbm  1db -lndbm -1dl -lw -l

se modifica el médule de Config.pm de Perl y se mueve -lgdbm v -1db al final
de 1a lista. Si no tiene muy claro qué modificacidn tiene que hacerle a Con-
fig.pm, utilice el siguiente script para determinar la ubicacidn:

£l /uer/local/bins/pers

uste Contigs

print "3l directeorio de Config.om es" sCornfig{archlipexpl}in™;
exit 0;

La interfaz mod_perl cs lo suficientemente inteligente como para detectar
los cambios del script después de que se produzca su carga. Dc csta forma, si
modifica un script después de cargarlo a través de mod_perl, no tendrd que
volver a iniciar Apache. Pero si los cambios los efectda en una libreria Perl o
cn uno de los modulos con los que trabaja un script gracias a require, mod_perl
no volveré a cargarlo automéaticamente. En este caso tendrd que utilizar Apa-
che::StartINC.,

Otra nota importante que hay gue tener en cuenta es que cuando se incluye
la misma libreria Perl (no un médulo Perl) en varios script que desea que ¢je-
cute mod_perl a través de Apache::Register, tan s6lo funcionard uno de elfos.
Esto se debe a que cuando la libreria requerida se carga en el script, sus sub-
rutinas y variables pasan a formar parte del paquete actual. En un entorno
CGI tipico, éste pasard a ser el paquete principal bajo ¢l que s¢ compila cl
script. Es decir que solamente un script serd capaz de utilizar la libreria re-
querida. Mod_perl no compila la misma libreria para el resto de los script que
la solicitan.

La forma mas sencilla se resolver este problema es volver a escribir la li-
breria en un moédulo cn Perl orientado a objetos. Como el médulo en Perl tie-
n¢ una definicidn de paquetes que le da su mismo nombre, ¢l modulo solicitado
(que sc utiliza para convertirlo en una libreria en Perl) se puede usar desde
cualquier script.

Lea las paginas de ayuda de perlmodlib y perlmod, asi como la documcen-
tacion relacionada con perl, v vuelva a convertir los archivos en el médulo de
Perl que define una interfaz. De todas formas, si no se puedé volver a escribir
la libreria para convertirla en un moédulo en Perl oricntado a objctos, convicne



¢ue mire en las funciones de exportacion y las propiedades de las variables de
Perl.

Convicne destacar que, si quiere utilizar un médulo que suele estar vincu-
lado con Perl, éste ha de aparecer en static_ext de Config.pm para enlazarlo
con httpd durante la construccién del médulo mod_perl.

Este maédulo también restringe el uso de objetos especiales {nombres). Co-
mo ya hemos comentado, los script pertenecientes a Apache::Registry no se
ejecutan en ¢l paquete predeterminado (principal). El espacio del nombre que
se utiliza se basa en el URI solicitado. Por lo tanto, estos script no pueden
contener objetos especiales como __END__, que se emplea para especificar
el final de un script. Tampoco se utilizard __DATA__

Integracion de SSI y mod_perl

Hasta ahora hemos hablado dc como se pueden desarrollar script CGI que
aprovechen las ventajas de mod_perl. Pero, ;qué hay de los script en Perl que
utiliza como script SSI?. Ellos también pueden aprovechar las propiedades
de mod_perl.

Mod_perl se puede integrar con el médulo SSI mod_include. Todo lo que
tienc que hacer ¢s asegurarse de que cuando construye €l binario de Apache,
el archivo de configuracién cuenta con la siguiente linea:

EXTRA_CFLAGS=-DUSE_PERL_SSI 1. "perl -MExtUtils::Embed -ccopts’
o cuando construye mod_perl, asegiirese de que utiliza el siguiente comando:
perl Makefile.PL PERL_SSI=1

Una vez que ha construido Apache, puede aprovechar las ventajas de
mod_per! con sus script SSI en perl. En vez de usar el comando SSI de la si-
guiente manera:

<! -gexec cmd="/some_directory_alias/your_porlscript" -=
tendra que utilizar el siguiente en su pagina SSI:

<t-¥perl sub="Apache::Include" arg="/szome directory_alias/
yvour_perlsecript™ -»

De todas formas, tendra que usar la siguiente linea en el archivo de configu-
racién httpd.conf para cargar de antemano el script:

perlScript /path/to/your perlscript



El valor de la subclave que aparece en el ejemplo anterior pucde ser el
nombre de una subrutina, ¢l nombre de un modulo, el nombre del método de
una clasc o una llamada andénima a una subrutina (sub {}). Por ejemplo:

<!-fper. sub-"Apache::Test" -»

Con esta linea se invoca, por defecto, al método Test::handler siempre que
Tegt.pm se cargue de antemano con PerlModule o bien durante el inicio del
servidor.

Si quiere Hamar a otro método que no sea el handler predeterminado, de-
bera especificar su nombre. Por ejemplo, si quierc llamar al método doit en
ver de handler, cambic 1a llamada SSI anterior por:

<! -#perl sub="Apache::Test::doit" -
Si hay que pasar los argumentos por encima del método, tendra que usar:

<!—#perl sub=rApache::l'est::doit" arg="argumentol"
arg-"argumento?" -»

para pasar "argumentol” y "argumento2" como los argumentos del método.
Obsérvese que el primer argumento siempre se solicitard como referencia al
objcto.

Uso de Perl para configurar Apache

Aparte de la ventajas que supone tener mod_perl 4 disposicion de los script
CGl o SSI, hay otra caracteristica de la que se pueden aprovechar los progra-
madores de Perl y los administradores de Apache: 1a capacidad de escribir la
configuracion del servidor Apache en Perl.

Puede incluir un contenedor <Perl> dentro del archivo de configuracién:

<Ferls

# Agui aparscera el oddigo en Perl
1

</Perls

La pendltima linea (en la que aparece el 1;) es completamente necesaria,
Su cédigo puede ser cualquier script en Perl. El codigo que aparece dentro
del contenedor <Perl> sc compila ¢n un paquete especial y mod_transfiere la
informacidn sobre la comunicacién al mddulo de configuracién del nicleo de
Apache. Antes de que se pueda utilizar esta propiedad, debera cerciorarse de



que tanto Apache como mod_perl funcionan correctamente. Para configurar
csta propiedad para su servidor Apache, tendra quc preparar mod_petl de la
siguicnte manera:

per’ Makefils . FL PERIL_STUTIONS=_

Una vez que ha configurado y compilado de nuevo mod_perl y Apache,
estid listo para escribir el codigo Perl dentro de los archivos de configuracion
del servidor. A continuacién veremos la sintaxis quc sc ha de utilizar para
describir la configuracion,

Esta directriz toma un tnico valor que s¢ representa como variables esca-
larcs. Por ejemplo:

ger htipd

1.a directriz User toma el valor de una cadena, por lo que se puede escribir
come:

<Per]>

Aluor - "hrtod';

1;

<iPerls

Aqui tiene un ejemplo de la configuracion:

<Porls
SUser = "htopd";
S0roup = "aTtpa";

Hferveridmin

sKinSparefoe

SWaxfSparelServers = 5
SWaxClients = A0;

iy

< iPerls=

Las directrices que necesitan varios valores se pueden representar como
listas. Por ejemplo:
PerlModulc Apache::TestOnc Apache:: TestTwo se puede representar como:

@eerlModule = cwilApache::TestOne Apache::TestTwo);

Los contcnedores se representan usando convertidores hash, por ejemplo:
<Virtaalliost 266.171.50.50>

ServerName www.nitec.com

Serverhidmin kabiz8nilco, con
</Virtuallosts



s¢ pucde representar como sigue:
SVirtualdest{"206.171.60.60"} = {

ScrverName > 'www.nlieo.com',
Serveradmin =»> 'kabir@nitec.caom’

Un ¢jemplo algo mas amplio scria;

Slocation{"/some_Jdir_atiasi"t = {

ButhlserFlle =» '/Jwww/Llteco/secret/acpasswd',
autkype =» 'Basic',
AuthName =» 'Zunscribers OUnly Acceas',
DirectoryIndex =» gwiwelcome.htm. we-come.htm) |,
Limit == |

MOTIIORS == POST GIT',

roquire  » 'user reador!

-

b

Ahora puede definir otros contenedores como <Directory>, <Files>, etc.
de forma similar. Obsérvese que para quc funcionen los contenedores <Perl>
tiene que definir la directriz PerlScript en su archivo de configuracién. Sino
tiene que cargar ningdn script en perl, para aprovechar las ventajas de los
contencdores <Perl> tendré que determinar la directriz PerlScript de fa siguien-
te manera:

PerlScript Jdevsnualil

En mi opinidn, convendrd utilizar los contenedores <Perl> en los archivos
de configuracién sélo si se cumple uno de estos dos requisitos:

s 1¢ gusta tanto trabajar con Perl que no podria imaginarse un archivo de
configuracion de Apache en el que no apareciesen los contenedores
<Perl>,

e Trabaja con varios servidores Apache y quiere crear un dnico conjunto
de archivos de configuracién para utilizarlo con todos los sistemas de
setvidores de Apache. Un script de configuracién ¢s muy flexible. Pue-
de leer archivos externos, bucles para automatizar la contiguracion, etc.
Este tipo de configuracién tan sélo estd limitado por la habilidad quc
tenga el administrador de Apache para programar.

Si opta por utilizar ¢l contenedor <Perl> por la primera razon, tendria que
advertirle que ponga todo su empeno para que [os script tengan la mejor apa-
riencia posible. De todas formas, si quiere utilizarlos por la segunda razon y



no termina de tener muy claro cdmo puede aprovechar esta propicdad, vea el
ejemplo que le mostramos a continuacion.

Supongamos que tenemos tres sistemas con servidores Web: host_a, host b
y host_c. Y que los hemos numerado por orden decreciente de potencia. Quie-
re definir un contenedor <Perl> que permita crear un solo fichero de configu-
racién para los tres host. Este seria su aspecto:

<Perl:»
¥ Toma €] nombre del khost de UMIX v Lo guarda en la variable
# SthigHost .
my %$thisHost = '/bin/hostname’;
if ($ckisloat =~ fhost_as) |
# agul aparcee-fa la corfliguracidr do hos._a

sMinSpareServers = _0;
SMaxSparafervers = 20;
53tartiervers - 30;

SMaxClierls = 296

eisi® (Sthigiest =- shosz_b/) {
4 agul aparecerfa la configuracidn de hosi_b
SMinfpareServers = 5
SMaxSparaeSservers = 10;
S3tartlervers - 10;

SMaxClients = 50;

else |
# agul aparecer’a la cenliguracién de host_c
SMinSpareServers = 3;
SMaxSpareServers = %;
S3Larl Sorvers 5
sMaxClierts = 30;
}
1;
</Perl>

Para hacer que ¢l ejemplo sea mds interesante, vamos a hacer que cada
host sea un servidor virtual distinto y a utilizar una configuracidn algo mas
elegante. Observe este cjemplo:

<Perls
% Toma el nombre del host de UNIX v lo guarda en la variable
% SthisHosk.

my SthisHost = '/oins/hostrame’;
rmy $thigDomalin = ‘mydomain.com’;
my @vliosts = ();

ny SanyHost;

it ($thisHost =- /(host_al/) {
# aqui apareceria la configuracién de host_a



dvHosts = gw(gaia, atiena, rowmco, juliet, shazam);
clzif (StkisHost =- fhost_b/)
# agul apareceria la configuracidn de kost_b
BvHdosts qwicatbart, rathars, dilbert);
t
elae
4 agqu’ aparecer’a la configuracidn de host_c
EvHosts = gwllone’vhost);

}

for SanyHost (dvHoslsal
X

[sVi~tuaidest{"sanyHost . SdomainName"1} = {
"ServorName" =»> “Sanydcst. SdomainHame™,
"Serveradmin" > "webmasteriEfanyHost.sdomalnliame”

Puntos especiales relacionados con mod_perl

Hasta ahora hemos visto lo maravilloso que ¢s mod_perl y como aprove-
char sus ventajas. A continuacién nos vamos 4 centrar en un par de aspectos
con los que hay que tener cuidado: los recursos y la seguridad del sistema.

Uso de memoria

Mod_per] hace que la ejecucion de sus script en Perl sea mds ripida, ya
que se aprovecha del intérprete que se encuentra presente en la memoria y de
los script que se guardan en la caché. Todo esto estd muy bien, pero ;donde
esti el problema? Pues que al utilizar mod_perl se emplea una gran cantidad
de memoria. Generalmente cuando se ejecuta un script CGI de la forma tra-
dicional, se cierra y desaparcce después de cumplir su cometido. Pero en la
version mod_pet] ¢l script se queda residicndo en Ja memoria. Es decir, que
cuantos mas script quiera utilizar con mod_perl, mayor serd la cantidad de
memeria que se consumird.



Si su script en Perl utiliza muchos médulos comunes, puede cargarlos de
antemano utilizando un unico script en Perl. Por ejemplo, el cddigo que apa-
rece a continuacién se corresponde con el del script llamado loader.pl que
carga el modulo CGLpm.

#l/usr/_ocal/bin/perl

# startup script

use 1ik ew(/www/perl/mocules);
use COT;

1,

Para cargar de antemano este médulo, tendrd que usar la directriz PerlScript:
PerlSaript /patn/co/loader.pl

En la mayoria de los sistemas operativos modernos, el thread del proceso
de Apache que ejecuta mod:perl serd capaz de compartir CGlL.pm.

En cualquier caso, cuantos mas script cargue, tanto mas memoria necesita-
rd. Esto puede llegar a convertirse en un problema si sus recursos son limita-
dos y ticne que prestar atencion a la cantidad de memoria que se emplea. Con
ciertas utilidades de UNTX (tales como ps o top) podra visualizar la cantidad
de memoria consumida. La verdad es que yo, con Linux, utilizo el siguiente
comando para generar una lista con la siguiente informacion relacionada con
httpd:

ps auxw | awk ‘{print &1, “.uLt, $F 0, "hwmr, S5 vAmt, $E0
egrep 'lhitpd|5.22)

Esta sentencia se encarga de imprimir USER, PID, SIZE (tamafio de la
imagen virtual, del texto, de los datos y del stack) y RSS (tamafo, medido en
kilobytes, que ocupa el programa que se ha cargado en la memoria) de todos
los procesos de httpd.

También puede ver qué paquetes y script en Perl ha cargado mod_perl en
la mcmeoria caché utilizando Apache::Status. De todas formas, antes de que
pueda utilizar cste médulo, tendrd que instalar Devel::Symdump. El médulo
de Perl proporciona un medio para inspeccionar la tabla de simbolos de Perl y
la jerarquia de clases que se utiliza cn los programas. Si tiene instalado el mé-
dulo CPAN.pm, puede instalar el programa:

perl -MCPAN -2 ‘install "Devel::Symcamp”’
o bien puede hacerse con el cédigo fuente visitando el URL:

www . perl.com/agi -bin/epan mod?rnedule=Devel:  Symdumn



La instalacién del module cs muy sencilla. Todo lo que tiene que hacer es
leer el archivo README que se distribuye con ¢l. Una vez que instale ¢l mo-
dule Devel::Symdump, podrd conseguir informacién sobre los modulos car-
gados y sus tablas de simbolos. Defina el siguiente segmento en uno de sus
archivos de configuracion de Apache:

<Looation /perl-staluss
SetHandler per’-script
PerlHardler Apaclco::Status
«/Locations

y reinicie ¢l servidor Apache. Puede hacerse con la informacion de estado vi-
sitando un URL como:

aTtorf/youransver/oerl-status

Seguridad

Los script que ejecuta mod_perl tienen los mismos privilegios que los del
usuario y grupo especificados en las dircctrices User y Group del archivo
httpd.conf. Ascgiirese de que los permisos de user/group son muy limitados.
 Tenga cuidado al desarrollar los script que recogen datos introducidos por
los usuarios, para que compruebcen las entradas antes de utilizarlas. Si quiere
que mod_perl efectie una comprobacién, tendra que agregar la siguiente di-
rectriz en el archivo httpd.conf:

FerlTzintChack On

El pardmetro -T se suele utilizar para activar la comprobacion del médulo
mod_perl.

Otro Perl para Apache

Una vez que hemos terminado con mod_perl, me gustaria comentarle un
par de formas adicionales con las que puede utilizar Perl en Apache. Hay mu-
chas, pero son dos las que rcalmente merecen la pena.

De acuerdo con su autor, Ralf S. Engelschall, ¢Perl es el primer intérprete
de Perl incluido en Apache. Es un programa independicnte quc puede anali-
zar y procesar los script de Perl que se encuentren dentro de un archivo dc
texto plano en ASCIIL. Se suele utilizar en la generacidn de filtros de conteni-
do, aunque es un bucn candidato para el lenguaje SSI. El programa cPerl ¢s



un intérprete de Perl completamente funcional que utiliza 1a libreria libperl.a,
por lo que, al permanecer el lenguaje sin variar, no hay que aprender nada
nucvo. Con ePerl puede utilizar todos los médulos que suele usar con el intér-
prete corriente de Perl. Incluye los objetos compartidos que se emplean con
la facilidad Dynal.oader. Se puede bajar el software de la pigina Web:

www.engelscnall.com/swieperl/

Cuando lo tenga, siga las instruccioncs que sc incluyen en el paquete para
instalar ePerl en su sistema. Si Gnicamente va a utilizar ePerl como SSI, no
tendra que instalar ePerl como un programa independiente. Como alternativa,
pucde instalar los modulos de Perl 5 dentro de los directorios /path/to/perl/
lib/site_perl/{Parse,Apache}/ del sistema de Perl. Ejecute los siguiente co-
mandos desde el directorio fuente de ePerl:

verl Makefilco . PL
nake

mnaxe best

rase lastacl

Instale el modulo Apache::ePerl que hace falta para ejecutar ePerl como
SSI. Para comprobar si la instalacidn ha tenido éxito, copic ¢l ejemplo que se
encucnira ¢n ¢l dircctorio del script {cg) en su drbol de documentos Web y
efectie la siguiente configuracién en el archivo httpd.conf:

Alias Jeperl; Jfpathb/ro/feg/diveclory denlre dol édrbol de documentog
Wels/

<bocaticon /eperi/s»

Setllandler perl-zsaripht

PerlBandler Apache::cPerl

Options execChl

</locatione

Reinicie Apache para asegurarse de que el servidor Web puede leer el
directorio en el que se encuenira en el script ejemplo. Ya puede acceder al
script ejemplo de ePerl. Por ejemplo, uno de los script ejemplo que suminis-
tra el autor aparcce en ¢l listado 13.2.

<l-

it

##  cdemo.env - eFerl demoastratiorn webpage

##  Copyright (o) 1995, 1997 Ealf 8. bngelachall, A1 Rigals
#1  Reoserved,

##

-

<hlrils




<heads

<tltlescern,enva/binleas

< /heads

<hody s

<blockguobes

whlockgquotos

<hlszdems.env</hls

<hZw»Zrancard O] lixanple: BErvironment<snl:s
2

This prints out the CGL envircnment provided by the Web ssrver as
a sorted llsl consiating of key/value naivs.

<L
pre:=
<? oy Skey:
forea Svay (gort(xeys (3ENVI ) |
pront "sSkoy-S$ENV{Skeyiinat;
}
[
Zipres

</lockoguotes
</olockaguotes

Listado 13.2. demo.env.phtml

Con este script obtendra la salida que se muestra en la figura 13.1.
Como se puede ver en el listado 13.2, ¢l c6digo Perl sc¢ encucntra dentro
del archivo HTML y contiene un par etiquetas especiales:

b pert aode goes aere

Como ya hemos comentado, puede tener codigo en Perl vilido en las pagi-
nas SSI basadas en ePerl. Uno de los archivos ejemplo le muestra como usar
el modulo Net::FTP para aobtener un archivo que se encuentre en un servidor
remoto y ofrece una pdgina a sus visitantes. Hay otros muchos ejemplos a los
que conviene que eche un vistazo.

Otra de las soluciones que merece la pena destacar es embPerl, de Gerald
Richter. Se puede obtener en:

ttp://Lup.dov.ccos. de/puk/nerl /enbperl/

EmbPerl y ePerl son muy parccidos. La principal diferencia es que ePerl
no es cspecifico de HTML, mientras que embPerl si lo es. EmbPerl tiene una



serie de metacomandos especializados en el desarrollo de ciertas tareas, como
rellenar tablas HTML. También interpreta etiquetas HITML. Puede llegar a
ser Gtil en algunas ocasiones, pero la verdad ¢s que aprender una nueva sin-
taxis puede ser demasiado. Si tiene que trabajar con este tipo de programas,
mi conscjo ¢s que se decante por ePerl.

#° D pachetDap 1 03061

demo.env

Standard CGI Example: Environment

DOITIEITT FOOT= e amimew it docs

GATEWATY TTTER=ACE=CHG] Pedl'l ]

1 HITP_ATTER I =maze/ot] unagez-zhamag, unageres. 1nage'ypes, maze

HITP ATCEFT CHARIET=sc-8855-1 % atf-3

HTTP_AC CE2T_LANGTAGE - -

Figura 13.1. Salida de demo.env.phtm|



EP1 Servidor

proxy
en Apache

Un servidor proxy es un sistema que se encuentra entre ¢l host del clicnte
y los servidores a los que tiene que acceder. Cuando un cliente solicita un re-
curso a través de un URL, el servidor proxy recibe la solicitud y busca el recut-
so solicitado para atender al cliente. En un sentido general, un scrvidor proxy
actia como un servidor frente al cliente y como un cliente frente a los servi-
dores remotos. En los tipicos escenarios proxy, con este proceso se permite
que el servidor almacene el material solicitado cn la memoria caché, con lo
que se ahorra tener que mantener la conexidn con el servidor lejano. En vez
de eso, los datos que se sirven son los que se encuentran en la memoria del
servidor. De ¢sta forma, los servidores proxy alivian el efecto de cuello de
botella. De todas formas, un servidor proxy puede hacer mas cosas.

En cste capitulo aprenderd cémo convertir Apache en un servidor proxy
capaz de efectuar una serie de servicios. '

Servidores proxy

Antes de hablar sobre la forma de utilizar Apache como un scrvidor proxy,
vamos a ver algo mis sobre ellos y cémo utilizarlos. Hay dos tipos de servi-
dores proxy: los dircctos y los inversos.



Proxy directo

Un servidor proxy directo s¢ encuentra dentro el host del usuario y los re-
cursos remotos a los que se quiere acceder. Los recursos pueden encontrarse
cn Internet o en una intranet (como se puede apreciar en la figura 14.1). La fi-
nalidad de un servidor proxy cs localizar los recursos solicitados que se en-
cuentran en un servidor remoto, entregarselos al usuario que lanza la peticién
y volcarlo a su disco duro. A la siguiente solicitud que pida lo mismo se¢ le
entregardn los datos que s¢ encuentran en la memoria caché del sistema.

Figura 14.1. Servidor proxy directo

El host del usuario sabe que estd trabajando con un servidor proxy porque
ha sido configurado para ello. Es decir, que antes de usar un servidor proxy
tendrd que instruir al explorador Web para que trabaje con él. Las peticiones
remotas sc¢ atienden a través del servidor proxy, con lo que se obtiene una so-
lucién mas barata y se reduce ¢l uso de ancho de banda. También se puede
implementar una politica de acceso.

A cste tipo de servidor también se le conoce como servidor proxy de ca-
ché. El inverso también guarda una copia de los datos en la memoria caché,
pero funciona exactamente al contrario que &l proxy directo.

Proxy inverso

Estc tipo de servidor se encuentra frente a un rccurso de Internet, tal y
como se puede apreciar en la figura 14.2, o frente a una intranet. En este tipo



de configuracion, el scrvidor proxy inverso recupera las peticiones prove-
nientes del servidor original y las devuelve al host del usuario. -

Los host del usuario que estin conectadns con un servidor proxy no saben
gue cstdn conectados a uno de estos servidores en vez de estarlo dircctamente
con el recurso. Esta es una de las principales diferencias que tienen con los
proxy directos. El usuario creerd que estd accediendo dircctamente al recurso
solicitado.

Figura 14.2. Servidor proxy inverso

Por cjemplo, si el sitio Web www.csus.cdu utiliza un servidor proxy, los
estudiantes tendran que dirigir su explorador Web hacia www.csus.cdu y no
tendrdn que configurar nada sobre ¢l uso de los servidores proxy. El explora-
dor cnviard su peticién al servidor www.csus.edu. No sabe que en realidad
dicho servidor es un proxy que traduce la peticidn al servidor que ticne cl re-
curso solicitado. ;Qué se gana con este tipo de configuraciéon? Como los da-
tos que se envian sc guardan en la memoria caché, el rendimicnto que pueden
llegar a dar los servidores proxy es mayor que cl de los servidores normales.

Ahora quc ya o sabe todo sobre los servidores proxy, vamos a pasar a con-
siderar si su red necesita o no un servidor proxy.



¢ Conviene utilizar un servidor proxy?

Los servicios proxy son escenarios ideales en los que mdés de un usuario ac-
cedc a la red. Muchas organizaciones tienen varios ordenadores quc acceden
a Internet a través de una anica conexion, como un router RDSI o una conexidn
dedicada. Un servidor proxy lc puede resultar qtil en este tipoe de redes.

Al utilizar un proxy se podra aprovechar de las siguicntes ventajas, tanto
si trabaja con recursos en Internet o en intranet:

» Proxy. Si la red interna utiliza direcciones 1P que no se pueden distri-
buir con un router, ya sea por razoncs de seguridad o por cuestiones
econdmicas, puede utilizar un servidor proxy para entregar a los host
los recursos de Internet a los que no podrian acceder de cualquier otra
forma. En este capitulo aprenderd cémo hacerlo.

» Caché. Con un scrvidor proxy como Apache (con mod_perl) podrd
acceder a los recursos de Internet con més velocidad que a los locales.
De csta forma mejora la eficiencia de la red y reduce el uso el ancho de
banda.

» Registro y control de acceso. Con un servidor proxy podra registrar to-
dos los accesos que efectien, por ejemplo, los estudiantes dc vna uni-
versidad para acceder a Internet (o incluso a una intranet). Se puede
bloguear el acceso a ciertos sitios Web para proteger su compaiia de
problemas legales y evitar que sus emplcados pierdan el tiempo. Al ana-
lizar el acceso y errores del servidor proxy puede identificar los mode-
los de uso y basarse en esta informacion para mejorar sus politicas de
acceso.

Como se puede ver, el uso de un servidor Web aporta muchos beneficios.
Vamos a ver cdmo se puede transformar un servidor Apache en uno proxy.

Apache como servidor proxy

El scrvidor proxy con el que puede trabajar Apache se encuentra dentro
del médulo mod_proxy. Por defecto no se compila. Tendrd que agregarlo al
archivo Configuration, gue se encucnira c¢n ¢l directorio fuente de Apache, y
repetir la compilacién del servidor. En la actualidad tnicamente incluye un
servidor proxy dircecto. Puede trabajar con los protocolos HTTP (HTTP/0.9 y
HTTP/1.0), HTTPS (a través de CONECT para SSL) y FTP. También sc



puede configurar el moédulo para que se conecte con otros médulos proxy de
esos y otros protocolos. Incluye las siguientes directrices.

ProxyRequest

Sintaxis: ProxyRequest On | OFf
Predeterminado: ProxyReguest OLL
Contexto: configuracidn servidor, host wirtual

Esta directriz le permite activar o desactivar el servicio de proxy caché.
Dec todas formas, no afecta al funcionamiento de la dircetriz ProxyPass,

ProxyRemote

Sintaxis: ProxyRemote «nacchs <URL-scervidor-prosxy-remobos
Predeterminado: ProxyRegquest OIf
Contexto: conliguracidon gervidor, host wvirtual

Esta directriz permitc que cl servidor proxy interactiie con otro. El valor
de match puede ser uno de los siguientes:

.

¢ El nombre de un URL con el que puede trabajar un servidor remoto.
e Una partec de un URL que puede utilizar el servidor remoto.

¢ Pura indicar con qué servidor se ha de contactar para tratar todas las pe-
ticiones.

<URL-servidor-proxy-remoto> puede ser http://URL-servidor-proxy-remo-
to:puerto. Obsérvese que, en la actualidad, dnicamente se puede trabajar con
el protocolo HTTP. De todas formas, se pueden enviar peticiones FTP desde
su servidor proxy a otros que puedan trabajar con HI'TP y FTP. Simplemente
tendrd que hacer lo siguiente:

broxyRemote ftp antp://flp.proxy.nitec.com:800C

Con esta sentencia se enviara una peticion FTP al servidor proxy local pa-
ra que la redirija a ftp:/ftp.proxy.nitec.com. Como la peticion se envia a
través del protocolo HTTP, la transaccidn FTP tendrd lugar en el servidor
remoto.

Si todo lo que desea es enviar una peticion directamente al servidor Web
de cierto sitio Web, puede utilizar esta directriz. Por ejemplo:

ProxyRemote hilp://www.bigisp.com/ http://web-proxy._bigisp.com:8000



Asi enviard todas las peticiones que coincidan con www.bigisp.com al
scrvidor web-proxy.bigisp.com. Pero si las quiere enviar a otro servidor,
tendrd que utilizar cl asterisco (*):

ProxyRomcte * httn://proxy . comrain. com

Esto enviard todas las peticiones proxy locales al servidor proxy que se
encuentra en proxy.domain.com.

ProxyPass
SinLes Tegxylencte <Uls relatlives <UL destinos

predetermwicade: Mada
Contexto: conflguracidn servidor, aosl virtual

Esta directriz le permite convertir ¢l arbol de documentos de un scrvidor
Web en ¢l de su servidor proxy. Por ejemplo:

ProwyPass /interret/microsott www L il orose L L con/

Esta directriz sc cncuentra en archivo httpd.conf de un servidor proxy lla-
mado proxy.nitec.com y permitc que todos los usuarios utilicen cl servidor
proxy para acceder al sitioc Web de Microsolt utilizando ¢l URL:

Bty /proxy . nizec.con/ aternol smicrosoft

Funciona como el mirror de un sistema Web remoto. Cualquicr peticién
que utilice <URL-relativo> se convertird internamente en el <URL-destino>.

ProxyBlock

Sintaxis: Proxyzlock <oonbre sarclal o completo de” hosts
Prodoeserminado: Nada

Contexto: conblguracior servidar, host wiroual

Esta directriz le permite bloguear ¢l acceso a un host o dominio cuyo nom-
bre s¢ indique. Por ejemplo:

Proxvitlock gates



bloqucard el acceso a cualquicr servidor que tenga gate en su nombre. De esta
forma, no se podréd acceder a ninguno de los servidores hitp://gates.ms.com o
http://gates.friendsolbill.com. También se pueden hacer ¢specificaciones mal-
tiples como:

Proxy3lock apple orange.com hannana.com

Se bloguea el acceso a cualquicr host que tenga cualquiera de las palabras
especificadas en su nombre. El médulo mod_proxy trata de determinar las
direcciones IP de dichos servidores durante el proceso de arranque y los guar-
da en la memoria para utilizarlos en el futuro.

Para bloquear el acceso a todos los host, deberd utilizar:

PrexyBlock *

Con ello se desactiva su servidor proxy.

NoProxy

girtaxis: NoProxy <Nombre deminic | Subred | Dizecclodn I2
Nombre hoste

pPredetermlinado: Nada

Contexno: contfliguracidn servidor, host virtual

Esta directriz le proporciona cierto control sobre la directriz ProxyRemote
en una intranet. Puede especificar ¢l nombre del dominio, una subred, direc-
cién IP o el nombre de un servidor con el que no trabajara el servidor proxy
desde la directriz ProxyRemote. Por ejemplo:

proxykenote *  http://firewall.vourcempany.con:S080
NoProxy LY OUYCOmMpAEAny - GO

Aqui, todas las peticiones de <algo>.yourcompany.com (como www.your-
company.com) se atenderdn en el proxy local, micntras que el resto se man-
dar4 a firewall.yourcompany.com.

ProxyDomain

Sintaxis: ProxyDomalrn <Dominios
predeterminado: Nada
Contexte: conilguracidn servidor, nost virtual

Esta dircctriz especitica el nombre del dominio predeterminado del servi-
dor proxy. Cuando csta directriz se configura para que trabaje con el nombre



de un dominio local o con una intranet, cualquier peticidon que no incluya el
nombre de un dominio, utilizara el predeterminado. Por ejemplo:

ProxyDemain .nitec.con

Cuando un usuvario de .nitec.com envia una peticién de un URL tal como
http://marketing/us.html, la peticion se volverd a regenerar con este URL:

htip://markel ing.nitec.com/us.html

Obsérvese que el nombre de dominio que especifique ha de comenzar por
un Pel'iﬂd();f’ﬁ*’!i

CacheRoot

Sintaxis: Cacheloot <directoriox
Predeterminaco: Mada
Contexto: contiguracidn servidor, hos. viriual

Esta directriz le permite activar la caché dec disco. Puede especificar el
nombre del directorio en el que desea guardar la copia de los archivos. El ser-
vidor Apache gue ejecutc un moédulo proxy tiene que disponer de permiso de
escritura. Por ejemplo:

CacheRoot /www/proxy/cache

De esta forma le indicara a Apache que escriba los datos de la caché en el
directorio /www/proxy/cache. Recuerde que, antes de iniciar el servidor proxy,
tiene que cspecificar el tamafio de la caché utilizando la directriz CacheSize.
Es posible que tenga que usar otras directrices relacionadas con la caché (las
veremos mas tarde) para crear un disco (til para utilizar como memoria caché.

CacheSize

Sintaxis: CacheSize «<n kilobytes:
Predezerninado: Cache3ire 5
Contexto: contiguraclidn servidor, host virtual

Esta directriz especifica la cantidad de espacio de disco (en K) que se uti-
lizard para las operaciones de caché. Los archivos se guardan en ¢ directorio
especificado con la directriz CachcRoot. Es posible que el servidor grabe
archivos cuyo tamaifio sea mayor que el destinado para la caché, pero en el
momento en que los sirva al cliente, los borrari para liberar espacio de disco.



La configuracion predeterminada es de 5K, algo completamentc nimio. Mi
consejo es utilizar entre 10MB y 1GB, dependiendo de la carga con la que
suela trabajar.

CacheGclinterval

Sintaxls: CacheGolnterval «<n horass
Predeatermninado: nada
Contexto: confliguracldn servidor, host virtual

Esta directriz especifica el tiempo (en horas) que transcurre hasta que el
servidor revisa los directorios de la caché para borrar los archivos que hayan
caducado. Apache los revisard cuando haya trabajado con un archivo de ma-
yor tamano que €l especificado en CacheSize,

CacheMaxExpire

Sinzaxisg: CacheMaxbkExpire «n horass
predeterminada: CacheMaxTIxplre 24
Contexto: configuracldn gervidor, nost wirfual

Esta directriz especifica el tiempo (en horas) que transcurre hasta que ca-
ducan todos los documentos. En otras palabras, si se especifica como:

CacheMaxbExpire 18

todos los documentos expirardn en un plazo de 48 horas (dos dias). Esta di-
rectriz anula cualquier fecha de caducidad especificada cn ¢l propio docu-
mento. Asi que, si la fecha de expiracion de un documento es posterior que la
especificada con esta directriz, se borrara cuando se cumpla la determinada
por ésta.

CachelastModifiedFactor

Sintaxis: CachelastModlifiiedFactor <nunero de coma [lotante:s
Predeterminadn: CachelastMadifiedFactor .1
Contexto: configuracidn scrvidor, host virtual

Esta dircctriz especifica el factor utilizado para calcular la caducidad de
un documento determinado cuando el servidor no la especitica. El calculo se
hace mediante la siguicnte férmula:

caducidad = {fecha de Altima modllicacidn el documenta) *
(ninero de coma [lotante)



Asi que, si un documento se modificé hace 24 horas, al aplicar el factor
0.1 predeterminado de Apache, la caducidad del documento serd de 2.4 ho-
ras. Si ¢l valor obtenido es mayor que el especificado con CacheMaxExpire,
se aplicard este dltimo.

CacheDirLength

Sintaxis: Cachebirbength «<longituds
Predetermirada: Cachel! ~Lengt™s 1
Contexto: coniiguracidn servidor, nost wvirtual

Cuando se activa la caché de disco, Apachc crea subdirectorios en los di-
rectorios especificados a través de la directriz CacheRoot. Esta directriz es-
pecifica el nimero de caracteres que se pueden utilizar para crear 1os nombres
de los directorios. La verdad es que no hace falta cambiar el valor predeter-
minado. Para aquellos usuarios curiosos quc quicren saber como o por qué se
crean estos subdirectorios, sc lo ¢xplico a continuacion.

Apache utiliza un sistema de conversidn cuando crea el nombre de la ruta
y del archivo de los datos procedentes de un URL que se van a guardar en
memoria. Por ejemplo, cuando ticne activada la caché del acceso de un URL
(como puede ser www.microsoft.com) que va a efectuar a través de un proxy
Apache, el servidor convierte el localizador URL para que las posteriores re-
cuperaciones de datos sean mas vcloces. La conversion puede ser algo asi:
1YSRxSmB20Q_HkgkTuXeqvw. Si se utiliza el valor predeterminado de las
directrices CacheDirLength y CacheDirLevels, Apache guardara los datos
procedentes de www.microsoft.com en un archivo que s¢ llamara:

$CacheRoot %/ 1/Y/S/RExSrB200_HkagkTuXegvw

En este caso %CacheRoot% es el directorio que sc ¢specifica a través de la
directriz CacheRoot. Los directorios /1/Y/S/ se han creado a causa del valor
predeterminado de CacheDirLevels. Cuando se vuelva a solicitar otro docu-
mento que comparta el mismo URL, todo lo que tendra que hacer Apache serd
volver a calcular 1a conversion de la pagina a partir de una ruta determinada.

CacheDirLevels

Sintaxis: Cachelirlevels <nivelcoss
Fredeterminado: CacheDir_evels 3
Contexto: configuracidn sevwidor, host virtual

Especifica el nimero de subdircctorios que creard Apache para almacenar
datos. Si desea mas informacién, consulte la seccién "CacheDirLength”.



CacheDefaultExpire

Sintaxic: Cackelefauloixpive <n horass
Proedoererminsdo: CacheDefladllExpire 1
Contexso: contiguracidn servider, host viroua’

Esta directtiz proporciona el numero predeterminado de horas (n) que se
usard para determinar la caducidad de wn archivo que se encuentra en la ca-
ché, cuando se desconoce la fecha de la dltima modificacién. CachemaxExpire
no anula este pardmetro.

NoCache

Sirtaxis: HoCache «<Nombro dominio Subred | Direccidn _P |

Nonmpre host> ...
Preadetaerminacce: Nada
Comntexto: configuracidr servider, hosl vi.riual

La dircctriz NoCache determina una lista de host, nombres de dominio y
direcciones IP (separados por espacios en blanco) para los cuales no s¢ cm-
pleard la memoria caché. Esta directriz tendrd que utilizarsc para desactivar
la caché de los scrvidores Web locales que se encuentran en una intranet. Ob-
sérvese que el servidor proxy también puede trabajar con nombres parciales.
Si quiere desactivarlo todo, utilice:

NoCachs *

Configuracion del servidor proxy

Ahora que conoce las directrices que puedc usar para confligurar el servi-
dor proxy ¢n Apache, nos centramos en algunos detalles de la configuracion.

Para activar el servidor proxy, tendrd que ajustar el valor de ProxyRequests
a On. Luego, la configuracién dependera de lo que desce que haga su servidor
proxy. Independicntemente de lo que decida, a configuracidn tendrd que
aparecer dentro del contenedor especial <Directory ...>, cuyo aspecto scri ¢l
siguiente:

<liractory proxy: -
</Diroc.ory»

Cualquier directriz que se quiera utilizar para controlar el comportamicn-
to del servidor proxy tendra que ir dentro de este contencdor. El asterisco es



el comodin que se emplea para los URL. En otras palabras, cuando se procesa
una peticion dc www.nitec.com en un scervidor Web, su aspecto serd el si-
guicnte:

<MMrectory proxy:hbbp://www.nitec.com/>

< /Directory>

Vamos a ver las configuraciones mas usuales.

Conectar una red IP privada a Internet

En este caso, tan sélo un ordenador tendra la dircecion TP de acceso a In-
ternet, tal y como se puede apreciar en la figura 14.3. Esta maquina se utiliza
como.servidor Apache proxy cuando sc activa la directriz ProxyRequests y
no hace falta ninguna configuracién adicional. Todas las peticiones serdn
atendidas a través del scrvidor proxy.

192.168.1.3

-
206.171.50.254

-«
192.168.1.254

bt
192.168.1.2

192.168.1.1

Figura 14.3. Proxy para una red IP privada que se conecta a Internet



Observe que en este tipo de configuracién, el servidor proxy debe dispo-
ner de varias direcciones. En otras palabras, ticnc que acceder a una red
privada no routable (192.168.1.0) y a otra IP routable (206.171.50.0). De esta
forma, el servidor actia como un firewall para la red privada, aunque las di-
recciones IP no routables tenian el mismo efecto. El servidor proxy permite
que los host tengan acceso a los servicios de Internet, como Web, FTP, elc.

Vamos a ver un servidor proxy directo.

Guardar en caché los sitios Web

Como gran parte del contenido de Internet y de las intranet es estatico, al
guardarlo en la memoria caché del servidor proxy se puede ahorrar una can-
tidad importante del ancho de banda de la red. Un servidor proxy que pueda
trabajar con memoria caché buscara los documentos Gnicamente cuando no
tenga una copia en la memoria. Para poder activar esta propiedad tendréd que
especificar las directrices de la caché dentro de un contenedor especial. Por
ejemplo:

<Dircctory proxy:*s
CacheRool Fwww/cache
CachaSize 1024
CacheMaxTxpire 24
</Divevtarys

Esta configuracién define un servidor proxy con caché que guardara una
copia de los archivos en el dircctorio /www/cache. Puede escribir 1.024K de
datos (IMB} y los datos se borrarin de la caché cada 24 horas.

Sino quicre que la gente externa abuse de su servidor proxy, puede restrin-
gir el acceso por medio de una autenticacion en la que se utilice el nombre de
usuario y una contrasena.

Para controlar qué host acceden al servidor, puede crear una configura-
cién como la siguicnte:

<Directory prowy:*s>

AuthTvpe Basic

authName Proxy

order deny,allow

deny from all

allow from myhost . nitec.com

</Diracrory:>

Esta configuracién negara el acceso a todo ¢l mundo menos a myhost.ni-
tec.com.



Si quiere usar la autenticacion nombre de usuario/contrasena, puede utili-
zar algo similar a:

<irectory Broxy:*»

rathTyrne Basic

aut hName Proxy

suthiserFile Jpath/Lo/proxy/ hitpasswd
authMame Proxy

require valid-user

</Directory:»

También se puede restringir el acceso de un protocolo:

<Nirectory proxy:nhtto:*>
<fDirectory>
Asi puede controlar cémo sc procesan las peticiones HTTP a través de su

servidor proxy. Del mismo modo, puede utilizar la siguiente configuracion
para determinar como tratard el servidor proxy a cada protocolo:

<Directory proxy:fzp:=»

</Directory:

<lDirectory proxy:hbiips:*s
c/Directory s

Puede crear un servidor virtual exclusivo para el servidor proxy. En este
caso, las directrices aparecerian dentro del contencdor del servidor virtual:

<Virtua_Hosl proxy.host.ocm: o

«/Virtualllosts

Hacer un mirror de un sitio Web

Un mirror de un sitio Web ¢s una copia de un sistema Web remolo. Por
cjemplo, si desea hacer un mirror del sitio Web www.apache.org para que sus
usuarios s¢ conecten con el mirror y tarden menos en conseguir la informa-
cion deseada, puede utilizar cl scrvidor proxy:

ProxylPuss / www.apachc.org/s
CacneRoor Jwww/cacne
CarneDefanltbixpire 24



De esta forma, el servidor proxy se convertird en un mirror de www.apa-
che.org. Por ejemplo, esta configuracién hace que el servidor proxy blackho-
le.nitec.com se convierta en un mirror de Apache, como se puede apreciar en
la figura 14.4.
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Figura 14.4. Utilice el servidor proxy para crear un mirror del sitio Web de Apache

Cuando un usuario introduce http://blackhole.nitec.com como URL, recibi-
ra la pagina del mirror que funcionard exactamente igual que si hubiesc ¢n-

trado en www.apache.org.

Configurar los servidores Web

Ya estd listo para configurar su explorador Web en ¢l cliente de su host.
Los cxploradores Web més populares facilitan el uso de servidores Web. En



las secciones siguientes mostraré como configurar la dltima versién de Nets-
cape Navigator y de Microsoft Internet Explorer (IE) para que trabajen con
servidores proxy. Hay dos tipos de configuraciones: manual vy automatica.

Optard por las configuraciones manuales cuando tenga muy pocos clientes
y la configuracién de los scrvidores proxy no cambie muy a menudo. Si sus
necesidades son otras, deberia saltarse esta seccién y pasar a la que trata de la
configuracidén automética.

Los pasos que le enumeramos a continuacién le servirdn de guia a través
del proceso de configuracién manual del servidor proxy:

1. Seleccione Edicién, Preferencias, que se encuentra en el meni de co-
mandos de Navigator. Verd un cuadro de didlogo similar al que aparece
en la figura 14.5.

Preferencia

= - Apanercia
Tipns e sha
Colziae

S Mavigaton
Idiamas

: Aplicarziches

4 Caleo pgrupcs

Espacoen disco

Figura 14.5. Cuadro de didlogo de Preferencias de Netscape Navigator

2. Haga clic en Avanzadas.
3. Haga clic en Alternos.

4. Seleccione configuracién manual de alterno y haga clic en ¢l botén Ver.
Accederd # la pantalla que aparece en la figura 14.6.

5. Introduzea los URL de HTTP, FTP y Seguridad (HTTPS) cn los campos
correspondientes. Como estd utilizando un tdnico scrvidor como proxy,
¢l URL y los puertos serdn el mismo. Si tienc un servidor distinto para
cada servicio, tendra que especificarlo.



ual del allesna

ittp: A/ proky nikec o

ttp: /4 promy. hitec.com

Figura 14.6. Ventana de configuracion manual de servidores proxy (alternos)
de Netscape Navigator

6. Una vez que haya introducido la informacion, solicitc un documento
remoto y compruebe si el servidor proxy funciona correctamente. Una
forma de determinarlo serd revisando el archivo de registro de activida-
des y errores del servidor proxy. En la mayoria de los sistcmas UNIX se
puede utilizar un comando como ¢l siguiente:

tail -f /parth/tosaccess/log

Ahora vamos a configurar ¢l otro explorador Web. Para configurar ma-
nualmente Explorer para que trabaje con servidores proxy, tendrd que hacer
lo siguiente:

1. Haga clic en Ver, Opciones de Internet. Se abrira ¢l cuadro de didlogo
que se puede ver en la figura 14.7.

2. Seleccione la pestafia Conexion.

3. Seleccione Usar un servidor proxy para conectar a Internet.

4. Escriba el URL del scrvidor proxy y su puerto ¢n los campos correspon-
dientcs.

5. Haga clic en Aceptar para completar la contiguracion.
Si quiere especificar un servidor proxy diferente para cada protocolo, pue-

de utilizar el boton Opciones avanzadas, con lo que accedera al cuadro de
didlogo que aparece en la figura 14.8.



Figura 14.8. Cuadro de didlogo de opciones avanzadas de la configuracién
de servidores proxy de Microsoft Internet Explorer

Desde esta pantalla, al igual que ocurria con Netscape Navigator, podra
cspecificar la configuracion de servidores proxy diferentes. Para que el explo-
rador utilice la nueva configuracién bastara con hacer clic en Aceptar cn to-
das las ventanas. Como puede ver, ia configuracién manual de los servidores
¢s muy sencilla. De todas formas, si tiene que modificar la configuracion de
una serie de ordenadores, el proceso le puede llevar bastante ticmpo. Aqui es
donde se suele utilizar la configuracién automitica.



Configuracién automatica de los exploradores
para que trabajen con servidores proxy

Nuestros amigos dc Netscape se adelantaron 2 los problemas que podian
sufrir sus clientes a la hora de configurar manualmente los servidorcs proxy ¢
idearon una configuracién alternativa. Microsoft ha desarrollado un sistema
dc configuracién automdtica para su Internet Explorer, Para crear los archivos
de configuracion automética, Microsoft ha desarrollado un Kit para Adminis-
tradores de Internet Explorer (IEAK). Como para usar este kit de desarrollo
hace talta una licencia y para eso hay que pagar a Microsoft, siento comuni-
carle que este autor no ha podido trabajar con €. De todas formas, fuentes
fidedignas me han confirmado que ¢n este paquete hay un sistema de contigu-
racién automdtico muy parecido al de Netscape. Incluso se pueden utilizar
los mismos script.

Esta seccidn se aplica tanto a 1IE como a Navigator. La Gnica diferencia ¢s
que si quiere trabajar con ¢l primero, tiene que configurarlo para crear los
archivos con IEAK.

La configuracion de proxy automaitica se efectiia gracias a un JavaScript
cspecial. Es igual para Netscape Navigator y para IE. El JavaScript especial
tiene los siguientes requisitos:

Ha de implementar una funcion llamada FindProxyForURL. Ticne la si-
guientc forma:

func=ion windPreoxyPorURl{url, host:

{
) {7 Aqu< apurcceria IavaScript

return "mroxy to use Ior gservicing the URLY;
1
Los argumentos de esta funcion son url y host. Url es el URL completo
que se solicita y host ¢s el nombre del servidor que se tiene que extraer de!

URL. Por ejemplo, cuando el explorador Web detecta una peticion, lamard a
la funcién de la siguicnte forma:

v = FinaProxyForURLOY,




La funcion tiene que devolver una cadena en la que aparczca la configura-
cién del proxy para una pcticién de un URL determinado. La aceptacion de
los valores de las cadenas que representan la configuracion del proxy son:

NULL

DIRECT

PROXY host:puerto
SOCKS host:puerto

Cuando se devuelve un valor NULL (o la cadena
NULL), se le indica al explorador quc no hay
ningin servidor proxy determinado para esta pe-
ticion.

Las conexiones se han de establecer directamen-
te, sin proxy.

Especifica el proxy que hay que utilizar.

Especifica el SOCKS que tiene que utilizar ¢l
servidor.

Obviamente, los valores més interesantes son DIRECT y PROXY. Cuan-
do tiene varios servidores proxy o SOCKS, puede devolver una lista de pares
host:puerto, en vez de uno solo. Por ejemplo:

PROXY best-proxyv.altec.com:B080; PROXY good-proxy.nitec.com: 8081 ;
PROXY soso-proxy.nitec.com:B8082

Esta configuracidon proxy le indicard al explorador que, en primer lugar,
trate de efectuar la transaccién utilizando best-proxy .nitec.com, luego good-
proxy.nitec.com, ctc. Observe que cada par host:puerto estd separado por un
punto y coma y que se repite la palabra PROXY para cada par. Si fallasen to-
dos los servidores, se consultaria al usuario antes de volver a intentar estable-

cer la conexién.

Para evitar las interacciones con los usuarios, sustituya la configuracién
por la siguiente:

PROXY best-proxy.nitec.com:B8080; PROXY good-proxy.nitec.com:8081;
PROXY soso-proxy.iitec.com:8082; DLRECT

En este caso se utilizard el proxy basado en SOCKS cuando el proxy prin-

cipal falle.



Cuando un proxy no responda a la llamada, Netscape Navigator tratara de
volver a ponerse en contacto con €l cuando transcurran 30 minutos. Siempre
que se falle, se volverd a intentar cuando pasen otros 30 minutos.

Para ayudar a los administradores Wb (que se supone que saben progra-
mar en JavaScript), hay una serie de funciones predefinidas. Las puede ver en
la tabla 14.1.

Tabla 14.1. Funciones predefinidas para utilizarlas en el script de configuracion
automatica del proxy

Nombre de fa funcion Explicacion Ejemplos

isPlainHostName(host) Devuelve true sinohay isPlainHos:Name
un punto en el host. En ("blackkole") de-
otras palabras, cuande  vuelve true.
no se incluye el nombre isPlainHos:tName

del host. {"blackhole.n:-
tec.com") devuelve
false.
dnsDomainls{host, Devuelve true si el host  dnsDomainIs
domain) pertenece al dominio. ("www.rltec,com"
El nombre del dominio ,".nizec.com")de-
tiene que empezar por  vuelve true. drosDo-
un punto. mainTs{"www.apa-
che.com", ".nitec.

com" }devuelve false.

localHostOrDomainls Devuelve true sila parte lcoccalHostOrDo-
(host, fgdnhost) del host de fqdnhost mainTs (“a.b.
coincide con el host. com", "a.b.com")

devuelve true,
locaiHogtOrDo
mainlIs{("a.b",
"a.b.com”) devuel-
ve true. locaHoso -
OrDomainIs("a.b.
orgT, "a.c.com")
devuelve false.

isResolvable(host) Si el servidor DNS pue-  isResolvable
de convertir el nombre ("{hyperlink}");
del host en una direc- devuelve true porque

cion IP, devolvera true.  {hyperlink} tiene un
En caso contrario, false. registro DNS.




Nombre de la funcién Explicacidn

isinNet(host,IP
address pattern,
netmask)

dnsResolve(host)

Observe que el uso de
esta funcion puede
disminuir la velocidad
de los exploradores
porque se tendra que
efectuar una prueba con

todas las peticiones DNS.

Devuelve true si coinci-
den las direcciones IP
con las de la mayoria
de las maguinas espe-
cificadas en el segundo
argumento. La compara
cion se efectda utilizan-
do la mascara de red
de la siguiente manera:
si uno de los octetos de
la mascara es un 255,
tiene que coincidir con
el octeto correspondien-
te de la direccian IP. Si
es 0, se ignorara el
octeto correspondiente
de la direccion IP.
Observe que el uso de
esta funcién puede dis-
minuir [a velocidad de
los exploradores porgue
se tendra que efectuar
una prueba con todas
las peticiones DNS.

Devuelve la direccion IP
del host si tiene éxito.
Observe que el uso de
esta funcién puede
disminuir la velocidad
de los exploradores
porque se tendra que
efectuar una prueba
con todas las
peticiones DNS.

Ejemplos

Si el host tiene una
direcciéon IP de
206.171.50.51: iz 1n-
Net (host, "206.
171.50.50", 7255,
255.255.0") ; de-
vuelve true porque, de
acuerdo con la mas-
cara de red, los tres
primeros octetos tie-
nen gque coincidir y &l
ultimo se ha de
ignorar.

dnzResolve
("proxy.nitec.
con") devuelve
"206.171.50.50"




Nombre de la funcidn

Explicacion

Ejemplos

mylpAddress()

dnsDomaintLevels
(host)

shExpMatch(string,
shelExpression)

weekdayRange
(weekday1,
weekdayz2, gmt)

dateRange(day)
dateRange({day1, day2)
dateRange(month)

Devuelve [adirecciéon IP var hostIP = my-

det host en el gque se
estd ejecutando el
explorador Web.
Observe que el uso de
esta funcion puede
disminuir la velocidad
de los exploradores
porque se tendrd que

efectuar una prueba con
todas las peticiones DNS.

Devuelve el niumero de
los niveles del nombre
del host.

Devuelve true si la ca-
dena coincide con la
expresion shell.

5610 es necesario el
primer argumento,
weekday1. Devuelve
true si el dia en el gue
se ejecuta esta funcion
es igual a weekday1 o
se encuentra compren-
dido entre weekdayl y
weekday?2. El tercer
parametro gmt es la

hora GMT, que se utiliza

en vez de la hora local.
Los valores aceptables

para weekday1 son: SUN,
MON, TUE, WED, THU,

FRI o SAT.

Devuelve true si el dia,
mes y afo estan dentro

IpAddress () de-
vuelve el IP del host
del explorador Web y
lo almacena en una
variabie llamada
hostlP.

drrsDemainlLevels
("“www.ritec.com")

devuelve 2.
shExpMatclk ("path
fco/dir","*/ta

/*") devuelve true,
snExpMatcn
{"abcdef", "23")
devuelve false.

weekdavRange
("Fr1"}devuelve
true si es Viernes.
waekdaylange
{"MOM", "FRI",
"GHT") devueive true
si el dia de la semana
esta comprendido
entre el Lunes y el
Viernes.

dateRange (31)
devuelve true si el

del intervalo. Los valores dia es el 31.




Nombre de la funcién Explicacion Ejemplos

dateRange(month1, pueden ser: day, 1-31; dateRange { "JAN",
month2) month, JAN, FEB, MAR, "2APR") devuelve true
dateRange(year) APR, MAY, JUN, JUL, si el mes esta com-
dateRange(year1, AUG, SEP, OCT, NOV, prendido entre Enero
year2) o DEG; year, nimero y Abril.
dateRange(day1, de cuatro cifras; gmtla dateRange (1995)
month1, day2, hora GMT o nada devuelve true si el afo
month2) {hora local). es 1995,
dateRange{month1,
yearl, month2, year2)
dateRange(day1,

month1, year1, day2,
month2, year2)
dateRange{day1,
month1, yeard, day2,
month2, year2, gmt)

timeRange(hour) Devuelve true si la ho- tireRange (9, 17}
timeRange(hourt, ra, minutos y segundos  devuelve true sila

hour2) coinciden con los espe- hora actual esta com-
timeRange({hour1, cificados. Y vuelve a prendida entre |as

min1, hour2, min2) mostrar true si la 9AMylas 5 PM.
timeRange({hourl, unidad temporal tam-

min1, sec1, hour2, bién coincide con la

min2, sec2) determinada. Los valo-r
timeRange(hour1, es de hour pueden ser

mini, sec1, hour2, 0-23; min, 0-59; y gmt

min2, sec2, gmt) ta hora GMT o nada

{hora local).

Con la ayuda de las funciones predefinidas y con las funciones persona-
lizadas, puede escribir FindProxyForURL dc tal forma que le muestre la ca-
dena de¢ configuracion de cada servidor proxy que atienda una peticion.

Cuando se inicia ¢l servidor Web, carga una funcidn del archivo JavaScript
(mas tarde veremos como se pone este archivo a disposicion del explorador
Web) y llama a FindProxyForURL en cada peticién de¢ URL. El cxplorador
suministra los argumentos host y URL a la funcién para que los pueda devol-
ver de acuerdo con la configuracién del proxy.

Vamos a ver algunos ejemplos que muestran las distintas formas en las
que se puede escribir la funcién FindProxyForURL.



Uso del servidor proxy unicamente
con las peticiones URL remotas

En este ejemplo, la idea es decirle al cxplorador Web que el proxy sélo
atendera las peticiones de URL remotos, tal como se aprecia en la figura 14.9,

proxy.nitec.com

www . hitec.com

Figura 14.9. Uso del servidor proxy Unicamente con las peticiones URL remotas

El listado muestra un ¢jemplo de la funcién FindProxyForURL( ).

function FindPrexyrorUrLturl, haest) |

/7 Comprucka si el hest es local. 81 1o es, ospecilica ura
i/ conexidn DIRECT. In caso conwraric ulllizard el proxy.
it {isblairHoscNams (host) ||
dnsDomainls (hos., ".altec.com”))
returny "CIRECT";
else

return "PROXY pruxy.ritec.com:8C81; DIRFOT';

Listado 14.1. Usc del servidor proxy Unicamente con las peticiones URL remotas



Cuando se pide un URL a través del explorador Web dcl usuario, éste in-
vocara a FindProxyForURL( ) con los argumentos url y host. En primer lugar
llama a la funcién isPlainHostName para ver si ¢l nombre del host estd en
texto plano (www). Si no lo estd, la funcién devolvera falsc. Ahora se llamaa
la funcion dnsDomainls para que compruebe si el dominio es .nitec.com. Dc-
vuelve false. Como ambas pruebas devuelven false, se ejecuta la otra parte
del condicional. En otras palabras, la peticién URL para que se le entregue al
explorador Web la configuracidn del proxy:

PROXY oroxy.nitec.com:8081; DIRECT

le dice que utilice el proxy llamado proxy.nitcc.com a través del puerto 8080.
Si no pudiese establecer la conexion a través de dicho puerto, trataria de ac-
ceder a €l por medio de una conexidn directa. Para la mayoria de las instala-
ciones de los servidores proxy, esta configuracion seria mds que suficiente,
Pero vamos a ver un caso algo més complicado.

Uso de varios servidores proxy

En este caso se utilizan varios servidores proxy. En la ligura 14.10 se pue-
de ver una red en la que aparecen varios servidores proxy: http-proxy.nitcc.com
se utiliza para atender las peticiones URL HTTP remotas, ftp-proxy.nitec.com
para atender las peticiones FTP HTTP remotas y ssl-proxy.nitec.com para
atender las peticiones SSL HTTP remotas. El resto de las peticiones que uti-
licen otros protocolos como GOPHER, NEWS, etc. se aticnden directamente.
Las peticiones locales también se atienden directamente.

Para implementar csta configuracion se utiliza un FindProxyForURL algo
mas complejo, que es el que aparece en el listado 14.2.

functicn FladProxvirordkbiurl, host) |

/7 Bl URL :zes local? &1 1o es sc atiliza urna conexién DIRECT
if {isPlainbostName (hoss) |
dnsDomainis (host, ".nitec.con”))
rezurn YDTRECLY

/7 81 el UEL es zemoto sc verifica el proxy gue tisne
/i ogue aliltrar.
elae]
Jf (urt.substringi{9, 5) =- "http:") {
~elLrn "RROXY htto -proxy.niloc.com:BOBO";

r

elgse if {uri.substring(t, 4) - "ftp:ot) o




retarn "PROXY ftp proxy.nitec,com:B080";
i

else 1f (url.subslzingtd, €) == "hosps:") !
return "PROXY ssl proxy.nitec.,com: 80807,
1

= sef
returrn. "DIRECT";

Listado 14.2. FindProxyForURL para una configuracion en la que aparezcan
varios servidores proxy

Peticiones Servidores

Figura 14.10. Uso de varios servidores proxy

Lo primcro que hace esta funcion es comprobar si la peticion URL es
local. En caso afirmativo, la atiende directamente. Si proviene de un servidor
remoto, se analiza ¢l protocolo del URL para que trabaje con el servidor proxy
adccuado. De todas formas, los dnicos protocolos que sc pueden reconocer
son HTTP, FTP y HTTPS y sus peticionces sc cnvian directamente al servidor




proxy adecuado. Cuando se recibe una peticién cuyo protocolo no coincide
con ninguno de los anteriores, se atiende directamente.

También se puede personalizar la configuracion del servidor proxy basin-
dose cn el host que accede a €l. Para ello sc utiliza un script CGI que trabaja
con FindProxyForURL de una forma o de otra, dependiendo de REMOTE_
HOST (el servidor remoto). En el listado 14.3 puede ver su codigo fuente.

#l/usr/ local /hindper]

# Un soript en Perl gue muestra _a corfiguracldén éol
# gervidor proxy.
Fosanthors

b Tera &l Lk del host remoto doe la variable de entorno
# REMOTE_HOST
my Sclient = SENV{REMOTE_IIGST:;

# ‘pprime el content type para que =1 cxvlerador sena gue
# es la configurazidn de un proxy.
print "Ceonzent-type: app_lcation/w-ns-proxy-autoconfiginin®;

# 91 la peticidn proviena de un aost con una direccidn IE
# 706.171.50.5L, entonces sc obtiene la configuracidn del
# proxy de la subrutina &specialClient

#

if (Sclient =~ /72060N.171T4%.500,517){ &apecialClient; }

# Si la peticidn proviene de otro cliente cualquiera, La
# configuracion del proxy e obtiene de la subrutina &otherllients
zlgse ¢ &otherClients; }

exit U;

aub specialClient{

#F
# Zsta scbrutina devuclve Ta corfiguracidn del servideor proxy
i

print <<FUNC;

[uactlon TirdProxylorURL{url, aocst)
H
if (isPlainHostName wosl) ||
dnasbomainisihost, ".nitec.con"))
relurn "DTRTWCT®;
else if (sazxpMatchihosL, “*,com"})
return "PROXY com-proxy.lnltec.com:8I80; "
else if {shzxpMuzch(hest, "*.edua"})
return “"PROXY edl proxy.nitec.com:8080;




else
rezurn "DIRECT";
FoNC
}
sub otnerClients:
]

# Tsta subrutira dewvueslve Ta configuracidn dol servider proxy
#

print «<TINC;
funceicn FindProxybkordiliurl, host)

{
return "2IRECT!;

Listado 14.3. script proxy.pl

Este script devuelve la configuracion de un servidor proxy a un host que
tenga la direccidn IP 206.171.50.0 y al resto de los host que tengan una confi-
guracion diferente. El resultado es exactamente el mismo que si hubiese creado
un archivo .pac. En este caso, se le pide al servidor Web que trate con un script
en vez de vérselas con un archivo .pac. Pero como el script ¢envia el content-
type dentro de un archivo .pac, el explorador nunca sabri si esta tratando con
un archivo .pac de configuracién o con un script. Aunque el script del ejem-
plo no es gran cosa, se pueden utilizar algunos similares para determinar con-
figuraciones més complejas de servidores proxy.



i SSL
para Apache

Hace tan s6lo unos afios, Internet seguia siendo aquello para lo que se di-
send: una red mundial para cientificos e ingenieros. Pero gracias a la Red,
Internet sc ha convertido en la red de todo el munde. Parece que hoy todos te-
nemos algo en Internet. Se han abierto nuevas fronteras comerciales, miles de
negocios (grandes y pequefos) ticnen abiertas las puertas de sus sitios Web a
todos los clientes del mundo. De todas formas, convicne quc cstos clicntes scan
cautos porque se sabe que no todas las partes de Internet son seguras.

Para eliminar ¢l sentido de la inseguridad, los sitios Web comerciales tie-
nen que ofrecer un sistema seguro en cl que sc pucdan cfectuar las transaccio-
nes entre sus paginas Web y los clientes. SSL (Secured Socket Layer) es una
de estas tecnologias. En este capitulo veremos el importante papel que juega
esta tecnologia en el comercio que sc cfectia a través de la Red utilizando
servidores Apache.

La fundacion de SSL.: encriptacion

Cuando los datos viajan dc un punto a otro de Internet, pasan por una gran
cantidad de ordenadores como routers, gateways y otros dispositivos de red.
Por ejemplo, cuando un visitante de www.nitec.com/ introduce el nimero de



su tarjeta de crédito en el formulario HTTL que sc encuentra en una de sus
paginas Web, es posible que la ruta que siguen los datos hasta llegar al su
destino sea similar a la que aparece en la figura 15.1.

ISP del

usuario
nu hitp://www.nitec.com/order.html l Red del ISP del Usuario T
¥

‘ Red del ISP de Nitec |

I

g3

Figura 15.1. Datos viajandc de un punto a otro a través de Internet

Como puede ver, los datos tienen que viajar a través de varios nodos, por
lo que hay cierta probabilidad de que alguien lo intercepte. Aunque la veloci-
dad que llevan es muy alta (generalmente de milisegundos), siempre se pueden
interceptar. Esta es una razon por la que necesitamos un mecanismo seguro
para intcrcambiar datos importanies. Este nivel de seguridad se obtiene a tra-
vés de la encriptacién.



Técnicamente hablando, la encriptacion en un sistema de codificacién ma-
tematico que se asegura de que la iinica persona que pueda acceder a los datos
sea el destinatario. Asi se ocultan los datos de ojos curiosos. La encriptacién
se utiliza para restringir el acceso a las fuentes. Por ejemplo, si se registra en
un sistema UNIX o bien Windows NT, la contrasefa o las claves que se guar-
dan en el sistema suelen estar encriptadas. En la mayoria de las plataformas
UNIX, la contrasena del usuario se encripta y se compara ¢on la que se tiene
guardada en el fichero /etc/passwd. Si la comparacion tiene éxito, el usuario
podra acceder a la fuente solicitada. Hay dos tipos de encriptacidn, que vere-
mos en las dos secciones siguientes.

Encriptacién simétrica

Este sistema es muy parecido al de claves y bloqueos que se utiliza todos
los dias. Por ejemplo, tiene una misma ilave para abrir y cerrar su coche. Do
forma similar, en una cncriptacion simétrica, sc utiliza una Gnica llave para
bloquear y desbloquear. En la figura 15.2 tiene un diagrama explicativo.

Remitente Destinatario

Llave Llave

Dato

Datos encriptados Datos encriptados

Figura 15.2, Ejemplo de encriptacion simétrica

Como en este sistcma Gnicamente s¢ utiliza una llave, todas las partes im-
plicadas tendrén que conocerla. Por otro lado, en una encriptacion asimétrica,
el funcionamiento es algo diferente,



SSL

Encriptacion asimétrica

En este caso hay dos 1laves: una publica y otra privada. Compardndolo con
¢l sistema anterior, la llave extra es la piiblica. En la figura 15.3 tenemos un
esquema en ¢l que se muestra como funciona este sistema.

Remitente Destinatario

Datos encriptados Datos encriptados

Figura 15.3. Ejemplo de encriptacion asimétrica

Cuando s¢ encriptan los datos con una llave pliblica, s6lo sc podran desen-
criptar con una llave privada, y viceversa. A diferencia de la encriptacion simé-
trica, en este sistema no hacc falta que el remitente conozca la llave privada
que ha de tener el destinatario para desencriptar tos datos. La llave pablica se
le entrega a todo ¢l mundo, por lo que cualquiera que desee establecer una co-
nexion segura con dicho destinatario podra utilizarla. La llave privada no se
distribuye nunca. Siempre se guarda en scercto,

Utilizando ambos sistemas de encriptacidn, Netscape desarrolld un protoco-
lo abierto, SSL, que ofrece encriptacién de datos, autenticacion del servidor
y del clicnte e integridad de los datos, todo cllo a través de una comunicacion
hasada en TCP/IP.

En una transaccion SSL, como la que se pucde ver en la figura 15.4, el ser-
vidor envia un certificado al sistema del cliente.



Un certificado consiste en un conjunto de datos que conticnc la siguiente
informacién:

s Asunto de los datos certificados.

« Entidad que certifica los datos.

o Llave piiblica de la entidad.

» Cualquier otra informacion relacionada.

Solicitud de una conexién SSL

E! servidor respande con:

1. Certificado del servider firmado.

2. Datos de identificacian (1D} en fexto plano.

3. Datos encriptados utilizando la llave privada
del servidor.

Figura 15.4. Una transaccion SSL

Los certificados los suelen utilizar los fabricantes mas conocidos y se co-
nocen como Autoridad de Certificacion (CA). El certificado se encripta utili-
zando la llave privada de CA. El clicnte desencripta el mensaje utilizando la
llave publica de CA.



Como el certificado contiene la Have piblica del servidor, el cliente puede
desencriptar los datos que éste le cnvie. Liegados a este punto, el servidor en-
via un conjunto dc datos con los que se identifica a si mismo como la identi-
dad mencionada en ¢l certificado. A continuacién crea un mensaje resumen
con los mismos datos que ha utilizado para identificarse. Este resumen sc
encripta utilizando la llave privada del servidor. El cliente tiene el certificado
procedente del servidor cn el que se incluye su llave pablica, un mensaje de
identificacion y un resumen encriptado del mensaje de identificacion.

Con la llave piblica, el cliente puede desencriptar el resumen del mensaje.
Crea un resumen del mensaje de identificacion que ha enviado cl servidor y
lo compara con el resumen que ha recibido. Si coinciden, sabra que el servi-
dor es quien asegura ser. jPor qué? El servidor envié inicialmente un certifi-
cado firmado con un CA desconocido y gracias a esta comparacion el cliente
sabe a quién pertenece esta llave. De todas formas, el cliente tiene que probar
que el servidor es quien dice ser, por ¢so manda un mensaje de identificacion
junto con un resumen encriptado del mismo quc se puede desencriptar utili-
zando la llave publica.

Si el servidor no tiene la llave privada apropiada, no podrd entoncces pro-
ducir el mismo resumen que el que obtience cl cliente a partir del mensaje de
identificacion.

Parece complicado, pero la verdad es que esto no acaba aqui. Ahora ¢l
cliente puede enviar una llave de encriptacion simétrica al servidor, encriptan-
dola con la llave piblica del servidor, que puede ufilizar esta llave para en-
criptar los datos que le va a cnviar al cliente. ;Por qué se hace ¢sto? Porque la
encriptacién simétrica es mas rapida que la asimétrica. Mirelo de esta mane-
ra: la encriptacion asimétrica (llave publica/privada) se usa para transmitir
con total seguridad las llaves simétricas de encriptacién del cliente al servi-
dor. Esta llave seré la que se utilice para establecer canales seguros de comu-
nicacion,

Si un impostor se coloca entre los sistemas del cliente y el servidor y con-
sigue intcreeptar los mensajes quc se transmiten las dos partes, ;podra causar
algin dano? La verdad es que como no ticne la llave de encriptacién que
utilizan, nunca podrd determinar el contenido de los datos. De tedas formas,
puede introducir basura en los datos insertando los suyos propios ¢n los pa-
quetes que sc envian el cliente y el servidor,

Para evitar esto, ¢l protocolo SSL permite que sc trabaje con un codigo de
autenticacion de mensajes (MAC). Un MAC es un conjunto de datos que se
generan con la llave simétrica y los datos transmitidos. Como el impostor des-
conoce la llave simétrica, no puede calcular correctamente ¢l valor de MAC.
Por ejemplo, se puede utilizar uno de los mejores algoritmos de encriptacion,



MD3, desarrollado por RSA Data Security, Inc. Para generar un MAC de 128
bits para cada uno de los datos transmitidos. La potencia informitica y el
ticmpo requerido para producir estos MAC son insignificantes.

Gracias a SSL., el comercio electrénico que se desarrolla en Internet es se-
guro. Por desgracia, SSL no esta listo para funcionar con servidores Apache
debido a un problema legal. La implementacidn actual de SSL utiliza algorit-
mos patentados por RSA. Como es una empresa que busca su propio benefi-
cio, RSA ha impuesto una serie de restricciones al uso de su tecnologia, port
lo que los servidores Apache no pueden contar con clla gratuitamente. Otro
problema ¢s que el gobierno de los EE.UU. impone serias restricciones rela-
cionadas con la exportacion de software especializado en la criptografia. Tan
s6lo deja que se exporten sistemas de encriptacién de 40 bits al resto del
mundo. La verdad es que este tipo de encriptacién no es valida para encriptar
datos de gran importancia. Coma Apache lo ha desarrollado un grupo inter-
nacional de expertos, ¢l uso de grandes sistemas de encriptacidn para que
pucda trabajar con SSL crea ciertos problemas burocriticos que no sientan
nada bien a la hora de desarrollar el proyecto. Por eso se decidio que Apache
no podria trabajar dircctamente con SSL, situacion que se mantendria tal cual
hasta que se solucionasen todos los problemas.

De todas formas, no s¢ desanime. Hay varias soluciones, tanto comercia-
les como gratuitas. Si quierc utilizar SSL para propdésitos no financicros, pue-
de utilizar Apache-SSL. Si sus necesidades son comerciales, tendra que hacerse
con Stronghold, de C2Net Technology. Los veremos con mds detalle en las
siguientes seccioncs.

Apache-SSL

Apache-SSL es un servidor Web seguro, no comercial, que se basa en
Apache y que incluye una version gratuita de la libreria de SSL llamada
SSLeay. Esta libreria puede trabajar con las versiones 2 y 3 de SSL. Antes de
entrar a ver los detalles de SSL,, conviene que se asegure de que entiende los
siguientes puntos legales.

Si tiene pensado trabajar con SSL fuera de los EE.UU., de acuerdo con la
documentacion de SSLeay no cstd sujeto a ninguna restriccion legal. Pero si
utiliza los algoritmos de RSA (los suministra RSAREF) podrd utilizar SSL
con fines no comerciales. Si quiere utilizarlo con fines comerciales, tendra
que ponerse en contacto con RSA, ya que tiene sus patentes en los EE.UU.
También se puede encontrar con restriccioncs debidas al uso de algoritmos
IDEA en Europa y RC4 en los EE. UL



De todas formas, si quiere darle una oportunidad a Apache-SSL (y tiene
permiso legal para hacerlo), lo primero que debe hacer es configurar SSLeay
para que trabaje con su sistema. Lo podrd conseguir en:

frp:difrpipsy.cug. oz andoab/Cryvpto/ S50

Configuracion de SSLeay

En primer lugar, tendra que bajarse el archivo tar comprimido del sistema
anterior. El sistema mas sencillo para construir SSLeay cs cjecutar el script
cn Perl llamado Configure, que sc incluye en la distribucidén. Al ejecutar el
script tendra que especificar el nombre del sistema operativo. Si ejecuta el
sistema sin ningdn parametro, verd una lista en la que aparccen los nombres
de los sistemas operativos con los que sc puede trabajar.

Por ejemplo, para crear los archivos de configuracion adecuados para un
sistema Linux basado en ELF, como puede ser RedHat 5.0, tendrd que cjecu-
tar el script de la siguiente forma:

perl Configire Linux =17

Cuando se complete la ¢jecucion del script tendrd que hacer lo mismo con
los siguientes archivos:

make clean
make

make rehash
make test
maks inatall

El primero limpia ¢l comando de todos los objetos que quedasen del pro-
ceso de compilacion y que no tengan utilidad. El segundo compila la libreria.
El tercero, los certificados de demostracién. Y el cuarto lo comprueba todo.

Cuando vea que las comprobaciones de SSLeay se han completado con
éxito, tendra que ¢jecutar el siguiente comando para instalar el software:

make ingta’l



El ¢jccutable es ssleay y se instala en el directorio apps. Para acceder a la
informacién de la version, ejecute ¢l siguicnte comando:

ssleay version

Ahora que su sistema puede trabajar con SSLeay, puede continuar con la
configuracion de Apache-SSL.

Configuracién de Apache-SSL

Hacerse con una copia de los archivos de Apache-SSL ¢s tan sencillo
como dirigirse al sistema de www.apache-ssl.org y localizar el sitio FTP que
le quede mas cerca:

fop://fop.ox.ac. ux/pab/cryptos/SEL/

Una vez que se ha hecho con el archivo tar comprimido de Apache-SSL,
tendrd que copiarlo cn ¢l directorio en el que se encuentra la distribucion de
Apache (es decir, el directorio superior de Apache) y descomprimirlo alli.
Para parchear los archivos de Apache originales, escriba lo siguiente:

patch < $8hpatah

Cambie al subdircctorio de Apache en el que guarda las aplicaciones y
edite el archivo Configuration. Comprucbe que ¢l valor de SSL_BASE cs ¢l
directorio en el que ha descomprimido los archivos fuente de SS8Leay. Cuan-
do modifique este valor, tendrd que ejecutar Configure como siempre, con lo
que obtendrd ¢l ¢jecutable de Apache-SSL. Para verificar que la version del
ejecutable es la correcta, escriba:

httosd -v

Ademids de la versién de Apache verd ¢l nimero de la versién Ben-SSL.
Ya estd listo para crear un certificado temporal para su servidor Apache
seguro.

Crear un certificado temporal

En ¢l proceso de creacion de un certificado se utilizan nimeros aleatorios.
Para conseguir datos alcatorios para este procesa, cree un archivo de texto
con cualquier cosa. Basta con que coja cualquicra de los archivos va creados
y copic su contenido, o que cree uno nuevo. A continuacion determine una



variable a la que llamardi RANDFILE y como valor utilice la ruta que condu-
ce al archivo que acaba de crear. Por gjemplo:

setenv RANDEFILE /tmp/random. £xt

Esto le indica a la variable RANDFILE que el archivo con ¢l que tiene que
trabajar es /tmp/random.txt. Conviene que consulte la documentacion de su
shell para ver como tiene que configurar este tipo de variables de entorno. El
comando anterior funciona con el shell tcsh. Una vez que haya completado la
configuracion de esta variable, ejecute el siguiente comando:

make certificate

Se le pedira que introduzca cierta informacién general, como el nombre de
la empresa, el de usuario y la direccién de e-mail.

El certificado se guarda en el archivo SSLconf/conf/httpsd.pem.

Directrices para configurar Apache-SSL

Ahora ya esta listo para configurar Apache-SSL. De todas formas, tendri
que estar al tanto de las siguiente directrices de Apache-SSL. Utilizara las si-
guientes durante ¢l proceso de configuracidén.

SSLDisable

Sintaxis: SS5Lbisable
Contexbo: configuracidn servidor, host virtual

Esta directriz desactiva SSL. No necesita ningin argumento.

SSLCertificateFile

Sintaxis: SSLCertificateFile nombre_archivo_vertificado
Predeterminade: nada
Contexto: configuracidén servidor, hogst virtwal

Esta directriz cspecifica ¢l nombre del archivo en el que se encuentra ¢l
certificado del host del sitio Web. Obsérvese que necesita un certificado



distinto para cada sitio Web,-por lo que, si tiene pensado trabajar con una co-
nexion SSL para host virtuales, necesitard un certificado distinto para cada
uno de ellos.

SSLCertificateKeyFile

Sintax-s: SS8LCertificaleXevyFlle rombroe_archlvo_certificado
Predetaerminade: rada
Conlexlo: configuracison servidor, host virtual

Esta directriz especifica el archivo en el que se guarda ¢l certificado de la
Iltave privada Si no utiliza esta directriz, se supondra que se guarda en el
archivo que especifique en SSLCertificateKéyFile.

SSLCACertificatePath

Sintaxis: SSLCACertificatelath rutasafcercificados/Ca
Proedeterminade: rada
ContexLo: coallguracidn servider, host virtual

Esta directriz especifica el directorio en el que se encuentran los CA de los
archivos certificados.

SSLCACertificateFile

Sintaxis: SSLCACertificateri_e nombre archivo certitficado CaA
#redeterrirado: nada
Convexto: configuracidn servideor, hest virtual

Esta directriz especifica ¢l archivo en el cual sc encuentran los certifica-
dos CA.

SSLVerifyDepth

Sintaxls: SSLVer: fyDepth nimero
predeterminado: SSLVerifyDeonth (
Contewto: configuracidn servidor, host wvirtual

Como un CA puede certificar a otro, es posible terminar con una cadena
de certificados CA. Esta directriz especifica la cantidad de certificados CA
que tiene que consultar el servidor cuando compruebe los certificados de los
clientes. Si no trabaja con certificados de clientes, no hace falta que modifi-
que el valor predeterminado.

SSLVerifyClient

Sintaxis: 33.Verify(lient gpoidn_numérica
Predeterminado: SSLVerifyClient 9
Contexto: configuracidn servidor, host virtual



Esta directriz determina la politica de certificacién quc utilizard el servi-
dor. 5i quicre trabajar con la certificacidn para clientes, utilice el valor 2. Si
la certificacion de clientes es opcional, utilice el 1. Si no 1a va a emplear, uti-
lice el ().

SSLFakeBasicAuth

Sintaxis: 3SLFakeBaslcAuth
Contexto: cornfiguracién servidor, host virtua’

Esta directriz traduce un cliente X509 al nombre del usuario que se tiene
que utilizar en el proceso de autenticacién. No es aconsejable el uso de esta
directriz.

SSLLogFile

Sintaxis: 3S5LLogFile archivo_de_registro
Contexto: contliguracisn servider, host virtual

Esta directriz especifica donde se tiene que escribir la informacion relati-
va a las conexiones SSL.

SSLRequiredCiphers

Sintaxis: SSLiequiredCiphers cipherl:cipherZ:cliphe-ic. ..
Contexte: configuracidn servidor, nost virltual, configuracidn para
cada Sireclorio (Lalaccess)

Esta directriz especifica una lista de encriptadores o ciphers en la quc cada
entrada aparece separada por comas. Un cipher es un algoritmo criptogrifico
como RC4-MD5 y RC4-SHA.

SSLRequireCipher

Sintaxis: SSLRequireCipher cipher
Corntexto: cornfiguracidn para cada @' rectoric (. hlLaccess)

Esta dircctriz anade un cipher a la lista que fue creada con la directriz an-
terior.

SSLBanCipher
Sintax.s: SSTanCipher ciphor
Contexto: conllguracidn pura cada directerin (.htaccess)

Esta directriz prohibe que se utilice un cipher con el archivo de configura-
cion de un directorio. Con clla se puede rechazar a los clientes que quicran
utilizar el encriptador prohibido.



Configurar Apache para que trabaje
con Apache-SSL

Ya estd listo para crear archivos de configuracion tales como htipd.conf,
access.conf o stm.conf de Apache, El autor de Apache-SSL, Ben Laurie, dis-
tribuye un ejemplo de httpd.conf cuyo cédigo lo podemos encontrar en el lis-
tado 15.1. access.conf y srm.conf estin vacios porquc cn la configuracién
basada en SSL que ha empleado el autor en este ejemplo inicamente se uti-
liza httpd.conf.

En este ejemplo de configuracién, Ben nos muestra ¢c6mo se puede utilizar
httpd.conf con conexiones seguras y con conexiones no seguras. En vez de
usar ¢l puerto SSL 443 predeterminado, utiliza el puerto 8887 para establecer
las conexiones seguras y 8888 para las normales. El ejemplo adn no esta listo
para probarlo, ya que tiene que sustituir las rutas de los directorios y quitar cl
simbolo de comentario de unas cuantas directrices,

% Fjenplo de configuracion para Apacho-3S3L.
¥ Copvrighkt () 1295,6,7 Ben Laurie

For po-icién popular, ests archivo mucstra cémo crear dos sitios
# web, uno scoguro (en =1 puerto 8887 v otro no (=0 el pucrto SHEH).

4t

$ Es posible que necesite traoajar con uno de estos usuarios
# Web User

# Los servidores SSL tlencn que estar aislados.
ServorType standalone

# B prertc SSL por defecto es 443...
Fortk BER7T

Listen HHAT

i.isten 8888

# M1 dirccrorio de orueba de documentos of
Docunentkoct Su/bon/www/ 1 /decs

% Chserve que todas _as opclones 5SL sen aplicables a hast virtuales.

i Cesactivar $S5L. Utll cuando ge combina con host wvirtuales.
#SSLDblsable

¥ Determira la ruza del certificado & de corprobacidn
4 {Llcne gue astar cocdilicados ZEMY,

5 {ademds geloenv{"S3L_CERL_DIR"}, creo).
s3lAaCertificateParh Ffa/sbernfapachefapache_1.2.5 881l/7%5Lcont /vont

£ Determina el archive del certificado CA e comprobacidn
b {tieme que estar codlficade PREM),




# (uoemds getenv {"SSL_CERT_FILE"), crea).

#55LCaCertificaterile fsomeswheressomeiile

#1883 LCACertl TicatelMi e /usben/avache/apache_1.2.3-5:31/85Lcent /conf/
aztpsd, pen

i Dirlge SSTlertificatreri’e al certificado FEM-codllloado.

# 81 el cestiflcado os.d cacrlotado, se le pedird que intreduzca
# la contrasef:
I Cracias a -1 se 1= valverd a pedir.

# Se puede ofcoluar una corpropacidn corn "make certificate”.
SolCertificateFile fu‘ken/apachesapache J.2.5-s21/58 conf/cort;

complinar la __ave con el cert-ficade, utili
para divigirse 21 archive que ticne la llove, 2t

# comienza con "/ quorrsd declro gue es o una ruta abscluta
# conzrario es relativo al drea de certificacién. bis dacir,

foredefaulns=/

o TAason

privatesckeyiilann.
FSSLCorL I T icat cEey Pl Saome S

laco/wilh

yoeur . key

# Determina SSLVerityClient a:
[

el

1 ro onace Tata ninguna certificacidan

5 pos_ole gue ol cllenle roceslile una cert-ticacién
I cliente tierz gue onresentar una certifi
1 ¢l -ents pueds pre v floacidn, posc no blene

51

(1P

cacidn

k.
[SEI

ai

.

=1

T

# gue ger un CA wvalldo
S8LverifyClient C

I De
# ro oes valica
SsLverityDepta 1O

erminag a irtensicad de

o

nbes de cecldir gue

# Crapslorma o) ol deonte X909 ¢n wuna avlorizacldn Basio.

£ Es declr, ogue se uti_iuan los métoedos estdindar zZuth/bLBMALTh
# para centrolar =1 accesc. El nompore del usuario en una ve
"odel gertificado AR0S del ol fante

#orde una 170

OQoedrvose cuo No S obhiene ningana ooalras LEldrio.

# T

# Cada vez gue un ustaric entre, necesitari
#

a

aontraser

xxj3lLMlizkva. 81 quiere mas informacidn, ohserve ol codd
keBansichuthk

£ Uhicacisn para la basura gue genera S5L. la gran mayvoria son

dupl_la g de’ oar vo de regliostro do errores.

£
SiLlogFlle stmpszsl.log

Lro oersonalirads
sl log "%t 3{versionlc %{cipheric %{ciientcero}o"

Custombocg _ocgsy

<Virtaalllost soursy:BHB8HEs

SE5lDisabls

</Virtualkosts

¥ Directrices nuevads Vv sin docunentar
FES5LRequiredtiphers

#35_FequireCipher

#ESLBanC:




4 Practigue con la autorizacidn...
#<Dircctory /u/sben/www/l/docs:s
#ALERType Basic

sautkName Expoerimentac
tauthCrouptile /aov/mull
$authUserFi e /u/ben/www/1/users
#<Limit PUT CET=

#a_low from all

#raquire valid-user

feo/Timite

c/Direcborys

Seriptalias jucripts Ju/pen/www/scripts

Listado 15.1. httpd.conf

El listado 15.2 muestra un archivo httpd.conf funcional que sc usara con
un servidor Web seguro llamado blackhole.nitec.com, cuyo directorio de do-
cumentos ¢s /www/nitce/secured/htdocs. Para suministrar un servicio regular
a través del puerto 80, he creado un host virtual que desactiva SSL emplean-
do para ello la directriz SSLDisable y ademis utiliza otro directorio de docu-
mentos, /www/nitec/public/htdocs.

£ User v Group para blackhole.nitec.com
User htbpd
Group btupd

# Los servidores SS5L tienen que ser independicntes.
ServerType standalone

4% Uriliza el puerto HTTPS predetermirnade
Dor. 443

# Tamblén escucha o gue pasa por el puerto [P estdandar
Ligten B0

4 D:rectorio rafz para los documentos de blackhole.nitec.com
DocunantRoot /www/nitec/secured/htdocs

t Dirsctorio en el que ge pueden almacenar los certificados CA
SSLrACer-ificatePata susr/local/etc/httpd/SSLeonf/cont

§ Ru-a completa de les archivaes de cerl ficacién Ca
goLCACertiticatefile fuszr/local/etc/attpd/88Leanty
cont/httpsd.pen

# Ruta completa de los certlificades SSL
goLCerLificateFile fusr/local/etc/httpd/SSLeonf/conf/htopsd.pem

# No kace talta gue los clientes tengan cerliZicados
sGlvVerifyvCliant C©




sgTWerifyDepth O
SaLLogFile /_ogs/ssl.log

# Como guiero trabajar con los servicios Web regulares (4117P) en
# el puerto 80, configuroc un host virwual para ello.
<VirtualHest 205.172.50.50:80>

DocunentRoot /wwwinitec/public/acdocs

Scriptdl las fogi-bin/ fwww/niceco/public/egl-bin/

581 isable

ServerName hlackhole.nitec, con

< /VirtualHoest »

Listado 15.2. httpd.conf

Crea una configuracion similar para nuestro nucvo hitpsd. Si Gnicamente
estd interesado en la creacion de servidores virtuales seguros y quicre dcjar la
conexién principal como csta (a través del puerto 80) puede utilizar la siguien-
te seccion de la configuracion del servidor principal (es decir, fuera del con-
tenedor del host virtual):

Port &G
SSLbisable

Para crear host virtuales scguros, tendra que utilizar una configuracion si-
milar a ésta:

<VirtualHost host.donmaln.com:<43s

Docuncnt.Root /oath/to/secure/pages

Serveradm . n webmasterfaost . domnain, con

ServerName host.domain. com

g3lCoACertificatelath fusr/local/ssi/certs

salcacert ificaterile Jusr/_ccalrsssl/ceris/viroval  host.com.pem

s3lCertiticateF le /Jusrv/local/ssl/certe/vizrtual.hest  con, pen

55.0ogkile /path/to/ssl. log

</VirtualHosos

La directriz SSL.Disable que se encuentra en la seccion de configuracion
del servidor principal desactiva todas las conexiones SSL menos la del host
virtual determinado. Ahora ya estd listo para comprobar la seguridad de su si-
tio Web.

Comprobar la seguridad de un servidor

Antes de empezar con las prucbas, asegirese de que tiene instalada la dl-
tima version de Netscape Navigator o Microsoft Intcrnet Explorer. Las versio-
ne¢s antiguas no pueden trabajar con SSL.



Para comprobar la seguridad de un sitio Web tendrd que dirigir su explora-
dor a:

Lhitps://yvour.secured,.weh,.site, domainy/

Recuerde que tiene quc utilizar https:// en vez de http:// cuando quiera tra-
bajar con un URL seguro. Con la configuracion anterior se utiliza el siguiente
ACCeso:

Lrtps://blackhole. nitec. con/

Para disfrutar de un acceso regular, utilice:

TLtp://blackhcie.nizac.com/

Si ha creado un verificado que se genera automaticamente al ejecutar ma-
ke certificate e intenta acceder a su sistcma scguro, aparecerd un mensaje de
advertencia en su explorador. Por ejemplo, cuando se accede a https://black-
hole.nitec.com, Netscape Navigator le muestra un mensaje en el que se co-
menta que el sitio al que sc intenta acceder cstd protegido con un sistema de
encriptacion, tal y como se puede ver en la figura 15.5.

Figura 15.5. Mensaje de advertencia sobre un certiticado generado
automaticamente

A menos gue obtenga un CA comercial, siempre que trate de acceder a un
sitio protegido con uno de estos sisternas de encriptacion, aparecerd un men-
saje de advertencia de este tipo.



Cuando sc pasa la ventana en la que se mucstra el aviso del que le he ha-
blado, el explorador establecerd entonces un canal seguro de comunicacién.
La figura 15.6 nos muestra una de estas sesiones para blackhole.nitec.com.

‘Welcame to my secured server

[ENTER

Figura 15.6. Una sesién segura

En Netscape Navigator aparece el icono de un candado en la parte inferior
izquierda de la pantalla. Cuando se cierra quiere decir que la concxion csta-
blecida es scgura.

Si tiene interés por ver qué ocurre cuando un cliente (como un servidor
Web) se conecta con un servidor seguro, puede ejecutar la aplicacidn s_client
que se incluye en el paquete de SSLeay Para blackhole.nitec.com. El coman-
do se ejecucidn seria el siguiente:

ssleay s_client -host blackaole.nitec.com -port 443

En el listado 15.3 ticne el cédigo de esta aplicacion.

CONNECTH(00000003)
depth=0 /C=U3/87 -Califcrnia/L-Sacramenta/0 Ni:oo/
CN=blacxhole.nitec.com/Email=kabir@nitec.con
verify error:run=18:self signed certificate
verily reburn:l
depth=0 /C=US/8T=Cui fornla/l=Sacramento/O=kizec/
CH=klackhole.nitec.con/Email=kabir@nicec. con
vorify retarn:’
Cert: ficate chain

0 s:/CUS/3T-Californiadl=Hacramento/O=Nitec/
CH=blackbkole.r tec,com/Enall=kabiréritec.com

r/0=U5/81=California/L=Sarramento/O=Nitea/

CN=b_ackhole.nitec.com/Tmail-kabir@ritec.com




Server certificate
---BEGIN CERTIFICATE---
MIICezCCAaDCADAWDRYTKoZ I hveNADEEBQAWIYUXCEATBgNVBAYTALVIMRMWEQYD
VOQIEwWpDYWxpZmIyhml hMRMWEQY DV OOHEWD 1T YWNY YW1 1bnRvMQAWDAYDVOOKEWYVO
aXR1YzZECMBOGAIUEAXMTYxXLY2 - oh2x 1 LmspdGViTmNvh TReMBwGCSgGS ThANOET
ARYPaZFiax.JAbml0ZWMuY29tMBAXDTKIMDOVM ] ALNDAWNFoXDTR3MDUY M AANDAW
NEowa¥TT=Cz AT BgNVRAYTAL VITMRIMwEGY DVOO L EwpDYWrpZm9ybml nbEMwEQY BV OOH
prTYWNyYWllbnRVMQ4WDAYDVQQKEWVOaXRlYZECMBOGﬁIUFhXMTYthYQZObQX]
LmnSpdGv]lmNvElEeMBwGC SgGSIhIDOETARYPAZF1aXTAbnl 0ZWMu Y29t MIGEMADE
CEgCsILINOERAQUAALGNADURI QK IgODVUX LEggTpFeSlnVinyglalTSa+Ge+CESR
HUBUQICGLIU+e08/Cakzed Rl 5AMAZ V3wl od r SALETnLukIS5A + + BymrhlIVIVgmXZ
Dgkcz Q2 LETnWCI9QYntokn/ InPUYZ2KnEbbQoov /gt L/ J6tohuRJKL Lgz 2dK4 TWM
JODQzerY JQTDAQABMANGUSOGS T 3NONBRATAALGBA LI EFAS e TO-tnulK: B 7ML
VDGR YSEyCKZEBEWIEzpAzOywinond i Twwdlgoec Y1/ BEADIAHSrgiYDs YPDR3 oVERKWOW
CVHLWKBE+-61 taLkrRoy3C/ bigrdJWHEFsrdl £nZg3vy 8y /®xFOKZJI S0k 0cpobaclgm
SHrrSat néDRaweDEARTR
---END CERTIFICATE---
subjact=/C=U8/ST=California/L=Sacramenta/0=Nitec/
CN:-hlackhole.nitec.com/Email=xabir€nitec.con
isguer=/C=7J3/8T-California/L=8Sacramerto/O=Nitec/
(N=hlacxhoie.nitec.com/Emall=xabirénitec, con
S3L randshake has read 813 bytes and written 317 Dytes
New, SSLwv3, Cipher iIs RC4-SHA
SSL-Segsion:

Cipher : RC4-311A

Segssion-1ID:
C26196B7FCSC2DEEE6AFCECE5ADACB3887BCS7T03BIBFY441362853E428C4AD6YF

Masicr-Key:
303EBEGLED41T7SFBICAOLECZRAZCC264022T6T55T77T14FA32DBIAITES2AL4ADEBCEH
SE2748KD3FADOGFDDT3I3CDD0IBB4A43D6

Key-Arg : None
Start Time: BE6169%06H
Timecut 7200 (o)

Listado 15.3. Salida de s_client que contacta con blackhole.nitec.com a traves
del puerto 443

La salida anterior contiene mucha informacién. El servidor proporciona
un nombre relacionado con la salida (en formato abreviado). Los nombres
que se distinguen se definen con el estindar X.509, que define los campos,
los nombres de los campos y las abreviaturas que se utilizan para rcefcrirsc a
ellos. En la tabla 15.1 se muestra una lista con los campos que aparecen en el
ejemplo anterior.

CA define qué campos son nccesarios y cudles son opcionales. Incluso
puede haber ciertas restricciones en el contenido de cada campo. Por ejem-
plo, los exploradores de¢ Netscape requieren que el contenido de CN sea una
cxpresion regular.



Tabla 15.1. Nombres de campos distinguidos
Campo Abreviatura Descripcion Ejemplo
Nombre Comin CN Nombre que se esta CN=bhlackhole.

certificando. Nombre nitec.com
completo del dominio

del sistema.
Organizacién O Nombre asociado con  O=Nitec
0 compania la organizacion.
Unidad de la ou Nombre asociado con  OU=no se ha
organizacion esta unidad organiza- especificado
tiva, por ejemplo, un ninguno
departamento.
Ciudad/ L Ciudad en la que se L=Sacramento
Localidad encuentra CN.
Estado/ ST Nombre del estado o ST=California
Provincia la provincia en la que
se encuentra CN.
Pais C Pais en el que se C=EE.UU.
encuentra CN. (USA)

El formato binario de un certificado se define utilizando ASN.1. Esta no-
tacion define como se han de especificar los contenidas y las reglas de co-
dificacion definen como se traduce la informacion a formato binario. ASN.1
se puede codificar de varias formas, pero el estandar quc s¢ cstd utilizando,
DER, ¢s dec lo mas sencillo y como resultado ofrece un certificado binario com-
pacto. Cuando se intercambia correo electrénico, el certificado binario se
suele codificar con Base64, con lo que se obtienen las lineas ---BEGIN CER-
TIFICATE--- y ---END CERTIFICATE---,

También aparece la informacion sobre las cadenas de certificacion. Cuan-
do CA se hace cargo de una certificacion de otro CA, sc crea una cadena y ¢l
servidor informard sobre ella al cliente, para que éste pueda decidir si quiere
investigar los certificados que se mencionan en dicha cadena. En este ¢jem-
plo en particular, no hay ninguna cadena presente.

Después de mostrar la salida que aparece cn cl listado 15.3, el programa
s_client sigue conectado al servidor. Asi, si introduce la siguiente peticidén:

CET / NTTR/1.0

seguida de una iinea en blanco, obtendra la salida del listado 15.4.



ETTPs1.1 200 QK

Date: "™ae, 22 Apr 1367 08:51:5%¢€ GMI
Server: Apache/1.2.5 Ben-388T./1 .1
Connecticn: close

Content-'lvpe: text/html

3

<HTHL»<dZAD>
STITLN=1lndex of jf</1170LE
< /HEAD> «BRODY =

f<fHL»
HiR =

> A

= Parent Directorv</A>

«LI» <A HREF "development':» developmentc/As
<Lil» <& HREF="future":» [utuze«/&:
<LT> <A HEMNP="public"> publica/ax

< /Ul /BODY s« /BTML >
read:errno=4

Listado 15.4. Salida obtenida al efectuar una peticién GET a un servidor seguro

No hay ningiin archivo indice en el directorio supcrior del servidor seguro
blackhole.nitec.com, por lo que se genera uno dindmicamente.

Si puede hacer pruebas parecidas en su servidor Apache-SSL, creard con
éxito un servidor Web seguro.

Obtencion de un certificado CA

Ahora, todo lo que tiene que hacer es conseguir un certificado que pueda
reconocer el explorador Web de un CA. Por desgracia, no todos los servido-
res especializados en la distribucion de certificados pucden trabajar con Apa-
che-SSL, debido a sus politicas de administracion.,

Aqui tiene unos cuantos CA que le suministraran un certificado para Apa-
che-SSL.

¢ Thawte Consulting, cn www.thawtc.com/certs/scrver/request.html

» CertiSign Certilicadora Digital Lida., en www.certisign.com.br

IKS GmbH, en www.iks-jena.de/produkte/ca/

Uptime Commerce Ltd., en www.uptimecommerce.com

ID-Pro GmbH, CA-Projekt, en www.id-pro.de/security/CA

Unicamente Thawte y VeriSign {que no suministra certificados para Apa-
che-SSL) pueden trabajar con todas las versioncs de Netscape Navigator/
Communicator y Microsoft Internet Explorer. Esta situacidn puede cambiar,
ya quc cada vez son mds los usuarios que trabajan con Apachc-SSL v otros



servidores basados en esta plataforma. Es decir, que cada vez es mayor la pre-
sidn que se ejerce sobre CA. La mejor aproximacion serd identificar qué CA
puede trabajar con la mayoria de los exploradotes y averiguar si alguno de
¢llos quiere firmar su certificado. En el momento en que escribimos estas li-
neas, la Gnica opcion disponible era Thawte.

Stronghold

Si no quiere tener ningin problema a la hora de configurar SSLeay, parchear
los archivos fuente de Apache con Apache-SSL y con fuentes extra y trabajar
con certificados de generacion automatica, lo mejor que puede hacer es conse-
guir una versién comercial de un servidor Apache seguro, llamado Stronghold.

Stronghold, desarrollado por CZNET Technology, se basa en el dltimo
servidor de Apache y SSL. Dispone de un asistente de configuracion Web
muy aparentc quc le permite administrar su servidor desde cualquier punto de
la Red. Si tiene previsto utilizar la Red para trabajar con comercio clectroni-
co, conviene que tenga en consideracién este producto.

Puede obtencr una copia de evaluacidn de este producto de CZNET. Visite
e} sitio www.c2.net e inscribase para obtener una copia de evaluacion del ser-
vidor Stronghold. Al registrar su copia de evaluacién se le pedird que introduz-
ca la direccion IP del host que va a atilizar como servidor Stronghold. Cuando
se completa el proceso de registro, sc¢ l¢ cnviard un mensaje de correo clectréni-
co 2 su direccion de e-mail {que habrd suministrado durante el proceso ante-
rior). Este mensaje contiene el nombre de usuario/contrasefia que le permitira
obtener una copia de Stronghold. También contiene la clave de registro que
tendrd gue utilizar durante la instalacion, asi como un URL del sitio desde el
cual se puede bajar la copia del servidor.

Creo que Stronghold es una solucion ideal para aquellos que quieren pa-
sarse el menor numero posible de noches sin dormir, tratando de hacer que
SSL funcione con Apache-SSL. La compania suministra documentacion que
pucde resultar de utilidad. En general, si esta opcion le parece demasiado ca-
ra, pero tampoco quiere trabajar con Apache-SSL, pucde probar ¢l médulo
Raven SSL para Apache. Busquelo en:

htrp://raven.covalent .net/

Técnicamente hablando, €l médule Raven SS5L, desarrollado por Covalent
Technologies, no ¢s exactamente igual que otros modulos de Apache (tal co-
mo mod_cgi o mod_rewrite), pero desde el punto de vista del usuario final,



funciona exactamente igual que un modulo corriente. La empresa distribuye
una version precompilada del servidor Apache que incluye este modulo.
También incluye un archivo fuente de Apache parcheado de antemano, porlo
que volver a compilar un nuevo servidor utilizando los nuevos mdédulos es al-
go tan sencillo como quitar un simbolo de comentario del archivo Configura-
tion. Obsérvese quec Covalent Technologies no incluye el cédigo tuente de su
médulo Raven ni los algoritmos de cncriptacion RSA debido a las restriceio-
nes relacionadas con el codigo criptogrifico impuesto en los EE.UU. En la
actualidad, VeriSign no distribuye certificados para los servidores Apache
hasados en Raven, pero Thawte Consulting si (v ademas cs mas barato que
Stronghold).

Instalacién de Stronghold

La instalacién de Stronghold es muy sencilla. Todo lo que hay que hacer
es desempaquetar el softwarc que se baje del sitio Web y ejecutar el script
INSTALIL . sh. Se le pedird informacién como por ¢cjemplo dénde quiere insta-
lar Stronghold, qué puertos desea utilizar con los servicios HTTF y HTTFS y
a nombre de qué servidor sc extenderd la clave de 1a licencia. En la mayoria
de las preguntas se incluye un valor predeterminado que deberia ser valido cn
la mayoria dc los casos.

Si acepta los valore predeterminados, utilizara los siguientes puertos:

80  Servicio HTTP estindar. Ejemplo: hitp://suscrvior/

443 Servicio HTTP basado en SSL. Ejemplo: https://suservidor/

444  Administrador de configuracion. Ejemplo: https:/suservidor:444/
445  Interfaz Dirccta (localhost). Ejemplo: https://suservidor:445/

El script de instalacion le pide que, si trabaja con shells csh/tcsh, anada lo
siguiente al archivo .cshre:

gsentenv SSLTOFP /path/to/stronghold/dirissl
setenvy PATH S${SSLTOQE)/bin:3PATII



Si utiliza los shell sh/bash, afada:

4 95L10P=/path/to/strongheld/div/ssl
4 PATI=5{SHLTOD! /bin: SFATH
4 export SSTTOP PATE

El script de instalacién también cucnta con una opcion que le permite con-
verlir un certificado/clave de Netscape Commerce 0 crear un nuevo par. Si
nunca ha cstablecido ninguna transaccioén comercial con un scrvidor seguro
utilizando Netscape, tendrd que crear un nuevo par certificado/clave. En cste
caso, sc le pedira que introduzca el tamafo de la clave (o llave) en bits. Puede
escoger cualquier valor comprendido entre 512 y 4096 (4K) bits.

Mi consejo ¢s utilizar 1024 bits porque los tamafios mas pequenos no son
scguros ¥ los mas grandes raleatizan mucho cl servidor. Ademds, algunas
versiones de los exploradores mas populares no pueden trabajar con claves
demasiado grandes. Una vez que haya escogido el tamafo dc la clave, se le
pedird que escriba unas cuantas letras al azar. No se preocupe sobre lo que cs-
cribe. La finalidad de csta peticion es medir el ticmpo que transcurre entre
pulsacioncs, independientemcnte de las teclas que se pulsen. Siga tecleando
hasta que oiga un "bip" que le indicara que el contador ha llegado a ccro. Al
final se encontrard con que se ha generado la llave.

Ahora ticne que tomar una decisién més importante: s¢ le preguntara si
desea solicitar un certificado CA. Tenga en cuenta que Stronghold cucnta con
un certificado gratuito de Thawte CA. Pero anicamente lo podréd conseguir
después de pagar por el software. Si todo lo que quicre es probar el software
durante wna temporada hasta que decida si lo quiere comprar, mi consejo es
que no pida ningiin certificado CA hasta que vaya a comprarlo. Siempre puc-
de generar uno con la utilidad genreq que sc distribuye con Stronghold. En
este caso, conteste No. A continuacion se le solicita la informacién gracias a
la cual podra crear certificados para el periodo de evaluacion.

La llave privada que se crea en este proccso se puede proteger por medio
de una contrasefia. Se le pide que la introduzca antes de comenzar a funcio-
nar. De todas formas, si escoge la opcidn de uso de contraseny, tendré que in-
troducirla siempre que inicie el servidor. Es decir, que no podra utilizar las
facilidades rc.d o rc.local para iniciar automaticamente cl scrvidor.

Por dltimo, el script de instalacion inicia el servidor seguro y dcberia ser
capaz de acceder a €l a través del URL:

httos://zascrvider/

Su explorador le comentard que no reconoce el certificado. De todas for-
mas, en el mismo momento en quc instale el certificado CA real ¢n su sistema,



desaparecerd este aviso. Lo primero que verd sera la pantalla que sc muestra
cn la figura 15.7.

e

Welcome to Stronghold!

Congratnlations! You've just successfully installed
Stronghold

{ Documentation | Search Engine |

| Server Status | Moduie Info | PHP Examples | Conferencing
(Use your Stronghold Key) |

. Powered By |
& erargplvgied

Figura 15.7. Bienvenida a la pantalla de Stronghold

Ahora que ha instalado Stronghold, puede pasar a crear los contenidos de
su espacio scguro. Para administrar ¢l servidor Web asegurado, puede utili-
zar el administrador Configuration Manager.

Uso de Configuration Manager

Stronghold se puede configurar desde el administrador Configuration Mana-
ger que se basa en la Red, o bien a través de los archivos usuales de configu-
racion, como http.conf, access.conf y srm.conf. Para ascceder a Configuration
Manager desde cualquier punto de la Red, tendrd que dirigir su explorador
Web al Url del sitio asegurado y entrar a través del puerto 444 (si no trabaja
con los valores predeterminados por cl script INSTALL.sh, tendréd que intro-
ducir sus valores personalizados).

Por e¢jemplo, para acceder al administrador Configuration Managcer de mi
servidor Stronghold tengo que utilizar ¢l URL:

kittps://secured. nitec, com: 444/

Para protegerme de los abusos, Configuration Manager utiliza un sistema
de autenticacion basado en nombre de usuario/contrasefia. Tiene que utilizar



los que ha introducido durante el proceso de instalacién, Una vez que se au-
tentique a si mismo como administrador de la configuracion, accederd a una
pagina similar a la que se muestra en la figura 15.8.

Welcome to the 4
Stronghold
Configuration
Manager
777777 Enfer >
Shorfeuts
Globat Server 7. Keys & Certificate
Configuralion * Enrollment
Module Sort, Stop, or
Configuratin Reload the Server

Figura 15.8. Pantalla principal de Configuration Manager

Desdc el indice que tiene en esta pdgina podra acceder rapidamente a:

Global server configuration (Configuracién global del servidor).

Keys and certificate enrollment (Inscripcion de claves y certificado).

Module configuration (Configuracion del modulo).

Starting, stopping, or reloading the server (Iniciar, parar o volver a car-
gar el servidor).

Puede hacer clic en Enter (Entrar) v verd una pagina similar a la que se
muestra cn la figura 15.9.
Desde aqui, pucde acceder a lo siguiente:

» Global server configuration (Configuracién global del servidor).

Virtual host configuration (Configuracion del host virtual).

L

Per-directory configuration (Configuracién para directorio).

Modules configuration (Configuracion de médulos).

Finalize configuration (Finalizar configuracion}.



nfonfiguration Manager

From here, you can reach all cenfigurahon areas

Iy

Figura 15.9. Pagina de configuracidn global de Configuration Manager

La dltima opcién le permite enviar cualquier attadido o modificacion que
le haga al servidor. Cuando hace clic sobre esta opcion accederd a la pagina
que aparece en la figura 15.140.

WRITE STRONGHOLD (ZONFIGURATION FILES

The changes you make to this Strongheld configuration are not final unttt vou actually wrrte
themn to disk, and they will not affect your minning server until you restart it.

[ Main Configwration Options: Cerdigue lwn Servet | Confipue Moduies | Yiew Ted Config Fiie |

Figura 15.10. Guardar cambios

Cuando ¢sté listo para enviar su nueva configuracion, haga clic en el bo-
tén que tiene la etiqueta Write Configuration File (Escribir archivo de confi-
guracién) para guardar los cambios en los archivos del disco. Para terminar
tendra que reiniciar el servidor y los cambios serdn efectivos. DMspone de una
pigina desde la cual puede iniciar (Start), detener (Stop) o volver a cargar
(Reload) el servidor, tal y como se puede apreciar en la figura 15.11.




Staet, Stop. o7
Reload the Server
» Start the server

s Stap the server E\t

» Reload the server

& =2 o # T Q1957 TNet Softwrare, Inc,

Figura 15.11. Pantalla desde la cual se puede controlar el estado del servidor

Hacerse con un certificado CA

Cuando decida utilizar Stronghold como servidor Web y quiera adquirir
un certificado CA, puede hacer una copia de seguridad de la clave que tiene
guardada en el directorio privado $SSLTOP/ y ejecutar:

ge:}ﬁ(ey < Agstname:

Esta utilidad genera un par clave para el nombre del host especificado,
invoca a genreq para que genere una peticion de certificado (CSR) y llama a
gencert para que cree un certificado temporal que se puede utilizar hasta que
responda CA. El certificado temporal se firma con la llave privada de su sis-
tema. De todas formas, antes de ejecutar esta utilidad, deberia determinar qué
CA quiere utilizar. Stronghold ofrece gratuitamente un certificado de Thawte
Consulting {(www.thawtw.com) cuando se compra el paquete del servidor.
Estc certificado serd quien le haga el trabajo, a menos que tenga alguna razén
para utilizar otro CA, como VeriSign (www.verisign.com/).

Si desea mas informacion sobre las diferencias de precios que hay entre
ambas compaii{as, también lo puede consultar. La informacion sobre los pre-
cios de VeriSign la encontrard en www.verisign.com/enroll.s/payment.html y



los acuerdos relacionados con su servidor los tiene en www verisign.com/
enroll.s/legal.html. Thawte también publica una tabla de precios en https://
www.thawte.com/pricing.html. Si quierc utilizar otro CA, asegiiresc de que
sca uno con el que puedan trabajar sus clientes.

Después de enviar su CS al CA y de suministrar los papeles que le ayuda-
rdn a autenticar su organizacién, todo lo que puede hacer es esperar a que el
CA se ponga en contacto con usted para entregarle el certificado de su sitio
Web. Cuando los reciba tendrd que utilizar la utilidad getca de Stronghold
para instalarlo.

Para instalar el certificado de un sitio Web, dé los siguicentes pasos:

1. Guarde el certificado que se le adjunta con el mensaje de correo electrd-
nico en un archivo que se encuentre en una ubicacidn temporal. tal co-
mo /tmp/01.pem.

2. Ejccute getea, especificando el nombre del host al que pertencce el cer-
tificado y el nombre de! archivo temporal:

gelca hostnane < Jemp/EL L pemn
3 Reinicic el servidor usando el script reload o introducicndo el comando:
kill -mp “car fpathistoshitnd. pid’

Se le pedird que introduzca un par clave/certificado para cada uno dc los
host que utilizan SSL. S¢ incluye ¢l nombre de los host virtuales que vaya a
utilizar. Tiene que pagar por cada certificado que solicite, por lo que si tiene
muchos sitios con SSL, le puede salir algo caro. En estc caso es conveniente
volver a organizar sus sitios virtuales para que se dirijan 4 un dnico host para
acceder a SSL.

Por ejemplo, puede crear un host llamado secured.sudominio.com y tener
un Gnico par clave/certificado para él. Si desea que el servidor virtualuno.sudo-
minio.com realice las transacciones de seguridad, todo lo que ticne que hacer
cs crear un directorio que se encuentre dentro del dominio de secured.sudomi-
nio.com y colocar alli todos los archivos del sitio virtual. Los documentos
HTML que se encuentran en estos sitios virtuales han de disponcr de un enli-
ce que los comunique con un drea segura para poder utilizar vinculos como:

<A HRhi:htLps:f/secu:cd.yonrdomain.Comfvirtualhost—direc;ury/
filenaress securscd Page</A>

Asegirese de que todos sus visitantes tienen una forma dc volver al sitio
virtual sin asegurar en el momento en que terminan de interactuar con los



documentos o script asegurados. Para ello se afade un enlace que permita
regresar al sitio virtual. Para reducir la posible confusion que se pudiese crear
entre los visitantes de un sitio virtual, puede dejar los campos opcionaics de
su peticion de certificado en blanco.

Pero, si utiliza un scrvidor para intcractuar con una red muy amplia, es po-
sible que tenga que crear su propio CA.

Configurar un CA privado

Un CA privado le permitira firmar sus propios certificados. Hay dos razo-
nes por las que puede querer disponer de un CA privado:

e Para satisfacer su curiosidad.

s Su organizacion tiene una gran necesidad de seguridad y tienc que uti-
lizar SSL entre sus distintos departamentos.

En el segundo caso, asegurese de que el sistema que decida construir tenga
el CA fisicamente cn una ubicacion scgura y de que, preferiblemente, no esté
conectado con ninguna red. De esta forma se asegurard de que nadie pucde
violar su CA. Si no toma las precauciones necesarias para proteger su CA v
un intruso s¢ hace con ¢l, podrd crear certificados falsos y utilizarlos para
asegurar sus documentos o su software.

El servidor Web de Stronghold dispone de una serie de herramicntas que
permiten configurar un CA bisico. Obsérvese que para crearlo necesitari el
paqucte SSLeay que ha instalada con Apache-SSL. De todas formas, en la si-
guicnte seccion utilizaré el Stronghold que se ha instalado con las utilidades
SSLeay para crear un CA privado.

Configurar un CA privado

El primer paso en la configuracion de un CA privado es crear un par clave/
certificado para el CA. Puede utilizar el seript makcca que se encuentra en el
directorio $SSL.TOP/ para crear este par. Utilizard la llave privada que ha ge-
nerado CA para firmar los cerntificados de su servidor, Los sistemas d¢ sus
clientes pueden usar estos certificados que ha creado para CA con el fin de
comprobar la firma del CA que se encuentra en los certificados del servidor,

El script makeca guarda el certificado CA creado en $SSLTOP/CA/caccrt.
pem. Netscape Navigator requiere que este certificado esté en formato DER.
Para convertir ¢l certificado PEM a formato DER, utilice el programa x509:

%509 -outform DER « S$SSTLTCR/CAScacerl.peorm » /path/to/sdocument/root/
vour_organlzatlon.cacerst



El archivo resultante, your_organization.cacert, se guardard en el dirccto-
rio raiz de documentos de su servidor Web. Puede guardarlo en otra ubicacién
si desea quc los exploradores de sus clientes puedan acceder a él. La exten-
sion del archivo, .cacert, es importante porque estd asociada con el tipo MIME
application/x-x509-ca-cert, Asegirese de comprobar que el archivo mime.type.
que se encucntra en el directorio superior de Stronghold, tiene la linea:

app.ication/x-x30%-ca-cert cacert

Es la encargada de asociar la extension cacert con el certificado CA y ade-
mis les dice a los exploradores Web que descarguen ¢ instalen el certificado.
Por ejemplo, cuando un usuario de Nitec dirige su explorador Nciscape Navi-
gator a;

nttps://blackho e . nitec.con/nitac. cacors

s¢ encontrard con el cuadro de didlogo que aparece en la figura 15.12.

tdicale ﬁ.\ulhmily - Nméc&pé

i

Figura 15.12. Instalacion de un certificado CA privado en un explorador

Unas cuantas pantallas mas adclante aparece una que da informacién so-
bre el certificado. El usuario puede ver los detalles del certificado, tal y como
muestra la figura 15.13.

En ¢l proceso, se le da al usuario la oportunidad de decidir qué puede cer-
tificar con CA. Por ejemplo, puede decidir permitir que este CA privado cer-
tifique otros sitios Web, usuarios de correo clectrénico o desarrolladores de
software. En la figura 15.14 se puede ver que el usuario ha escogido utilizar
el certificado CA para todo.
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Figura 15.13. Detalles del centificado de Nitec

Figura 15.14. El usuario puede determinar qué desea certificar

Por dltimo, cuando el usuario acepta un CA privado, tendra que asignar un
alias para CA. En la figura 15.15 se puedc ver que ¢l escogido es Nitec CA.

Una vez que el usuario ha completado estos pasos, ¢l certificado CA apa-
recerd en la lista de certificados CA oficiales. En la figura 15.16 se puede ver
que Nitec CA aparece entre los certificados CA de otras empresas.

El usuario puede decidir si desea editar, borrar o comprobar el certificado
CA vy utilizarlo.
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Figura 15.16. El certificado Nitec CA aparece entre los certificados CA
de otras empresas

Una vez instalado el certificado en los exploradores Web de los usuarios,
€stos no avisardn a sus propictarios si desconocen el CA (a menos que duran-
tc ¢l proceso de instalacion del certificado se especificase lo contrario).

El siguiente paso en la creacién de un CA privado es configurar la libreria
SSLeay.



Configurar SSLeay

Por defecto, 1a politica de seguridad SSLeay puede ser demasiado holgada
para las necesidades de CA privado. Por ejemplo, la configuracion predeter-
minada de SSLeay permite que el servidor certifique las peticiones Common-
Name (CN), dejando el resto de opciones como alternativas.

Si utiliza con un CA privado para que su organizacion cuente con un en-
torno de seguridad estricto, puede modificar la seccién de politicas de SSLeay
que se cncuentra en el archivo de configuracion. Este fichero, ssleay.conf, se
encuentra en ¢l directorio $SSLTOP/CA.

Localice la linea que determina la politica que se va a utilizar. Como la po-
litica predeterminada es policy_anything, el aspecto que tiene ¢s el siguiente:

policy = policy_anvthing

Pucde utilizar dos politicas dentro del archivo de configuracién. La prede-
terminada es la siguiente:

# For the 'anvthirng' policy
[ pelicy_anyvtaing ]

countryName = optional
slatclrProvinceiName = optiona:
localityMame = optiocnal
nrganizationlame = opticnal
organirzationa’uUnitName = optiona’
commeniName = supplied
emalladdres:s - optional

Como se puede ver, todo ¢s opcional menos CommonName (CN). La otra
politica, llamada policy_match, tienc la siguiente definicion:

# For the CA poligy
[ policy_match ]

countryName = match
stateQrProvinceName = match
organizaticnName = match
organizationallUnitdame = optional
comncnName = supplied
emailAddress - pptiona®

Esta politica requiere que el servidor certifique las peticiones en las que
coincide ¢l nombre del pais, estado o provincia y organizacion. Ademads, en la
peticién tiene quc aparecer CN. Ahora puede modificar cualquiera de las dos
politicas anteriores {policy_anything o policy_match) o crear una nueva.

El método mas sencillo para crear una nueva es copiar una de las politicas
anteriores y sustituir sus valores por otros nueves. Los valores que se pueden
utilizar son:



¢ match. Los contenidos dcl campo tienen que coincidir con los del cam-
po correspondiente de CA.

e optional. No hace falta que aparezca el campo en la peticién del certi-
ficado.

¢ supplied. El campo tienc que aparecer en la peticién.

Los parametros de campo de la politica se corresponden con los campos
de la peticién y deben tener uno de estos tres valores. Ademds, tendra que
asegurarse de que su nueva politica ticne un nombre nuevo (que deberd intro-
ducir entre paréntesis}). Si decide utilizar otra politica distinta a la predetermi-
nada, no se olvide hacer las sustituciones pertinentes,

Si su politica se llama my_policy, usard la siguiente linea para definirla:

policy = my_volicy

Normalmente, los pardmetros de la politica son los tnicos campos del archi-
vo ssleay.cont que tiene que editar. Si quiere editar otros campos, no olvide
leer con atencién los comentarios.

Ahora ya esta listo para aceptar las peticioncs de certificado (CSR) y fir-
marlas.

Firmar certificados

La verdad es que tiene que establecer otra politica antes de comenzar a fir-
mar certificados. Esta politica serd la que determine qué pruebas, y en qué
formatos, pedira para procesar un certificado. Su finalidad es verificar el ori-
gen de la peticidn CSR.

Una vez que ha recibido la peticion CSR a través del correo electrénico o
de un script CGI que se encuentre e¢n una pigina Web, puede guardar su con-
tenido en un archivo temporal y utilizarlo como argumento del script sign_csr.
Por ¢jemplo:

slgn_csr /tnp/a_csr_reguest_file

Se le pide que introduzca su contrasefia CA, quc configurd en el proceso
de creacion de CA, cuando utilizaba cl script makeca. La peticién sign.csr
comprucba la firma que sc encuentra en la peticién, imprime los campos soli-
citados y le pide que decida si quiere firmar esta peticidn. Si cree que la infor-
macidn suministrada es suficiente y coincide con los otros formularios de
autenticacion (que se suelen encontrar en papel) que le envié ¢l solicitante,
puede firmar la peticidon. El script le pedird que envic la firma.



Cuando introduce Y, el script imprime el contenido del nuevo certificado
y lo guarda en el directorio $SSLTOP/CA/new_certs.

Fl nombre del archivo de cada nuevo certificado es un namero de una

serie formada por todos los certificados firmados que utilizan estc CA. Por
ejemplo, el primer certiticado que firme sc guardara en el archivo 01.pem. El
siguiente, en el 02.pem, ctc. Una vez que ha creado cl certificado, se 1o envia
al usuario para que lo instale.

He creado un CSR para blackhole.nitec.com y lo he firmado utilizando
Nitec CA. Instalé cl certificado resultante en cl scrvidor Stronghold. Cuando
accedi al servidor con un explorador Web, al que ya habia instalado el certifi-
cado Nitec CA, no me aparecio ningiin mensaje de aviso en el que sc advirtiese
que se desconocia el certificado del servidor. La verdad es que me lo espera-
ba, porque asi se lo indiqué a Netscape Navigator. Al pedirle informacion al
explorador sobre el certificado, me mostré la pantalla que aparcce en la fi-
gura 15.17.

View B, Cenificate - H“étécape

Figura 15.17. Certificado de Nitec CA del servidor blackhole.nitec.com

Para crear la configuracién de esta maravillosa firma automadtica, simple-
mente tienc que Seguir estos pasos:



1. Crear una CSR para blackhole.nitec.com.
2. Crear un CA llamado Nitec CA.

3. Hacer que los exploradores Web de los clientes se bajen ¢ instalen ci
certificado de Nitec CA.

4. Tomar la CSR que ha firmado Nitec CA.

5. Instalar el certificado que ha firmado ¢l servidor Nitec CA en blackhole.
nitec.corm.

Como estos pasos se tienen que dar dentro de la misma organizacién, ¢l
proceso es pricticamente plano y se completa en muy poco tiempo. De todas
formas, en el mundo real hay quc cstablecer un procedimiento para la peti-
cién CSR, es decir, que se encargue de configurar una cuenta especial de co-
rreo electrénico en la que se reciban todas las peticiones CSR y otra a la que
se envien los certificados que ha firmado el servidor.



k[ Volver
a escribir
los URL

Gracias a los URL, los visitantes acceden a su sitio Web. Como adminis-
trador de Apache, tendrd que asegurarse de que todos los URL funcionan
correctamente. ;Como se hace? Revisando los archivos de registro de errores
para detectar los URL que no funcionen. Si ve que alguna de las peticiones
formuladas a su servidor ha obtenido como respuesta el cédigo de estado
"404 Not Found", habra llegado el momento de investigar los localizadores.
A menudo, cuando los disefiadores de un documento HTML actualizan un si-
tio Web, olvidan que los directorios sobrantes pueden hacer que los bookmark
(favoritos) de los clientes dejen de funcionar.

Como administrador, ;qué tiene que hacer para solventar este tipo de pro-
blemas? Las buenas noticias son que hay un médulo llamado mod_rewrite
que le permite crear interesantes soluciones utilizando las reglas de los URL.
En este capitulo hablaremos de este moédulo y veremos una serie de ejemplos
practicos que nos cnsciaran cémo volver a escribir los URL.

Entre todos los médulos de Apache disponibles, mod_rewrite destaca por
si solo. Es muy sofisticado, principalmente por dos razones:

+ Proporciona a los administradores de Apache cierto grado de flexibilidad
a la hora de volver a escribir los URL, zigo que resulta muy préctico.

e Su documentacién es muy buena.



Motor de Apache para volver a escribir URL

Cuando Apache recibe una peticién de un URL, suministra el archivo soli-
citado al cliente (el explorador Web). ;Qué pasaria si quisiese intervenir en
el proceso y dirigir ¢l URL a otro archivo o a otro URL? Aqui es donde mod_
rewrite entra en escena. Suministra un mecanismo flexible para crear las re-
glas que dirigen los URL. Tendran el siguiente aspecto:

ragex-modelo-con-&l —que-coincidi- regex-autituair-nodelo

De todas formas, también sc pueden afadir condicivnes (como por ejem-
plo, mis modelos con los que hay que coincidir) para determinar una regla en
la que la sustitucidn dnicamente tendra lugar si se cumplen las condiciones
cstablecidas. Apache considerard el URL sustituido como subpeticidn inter-
na o bien lo enviard al explorador Web como una redireccion externa. Vamos
a ver un ejemplo para comprenderlo mejor. En la figura 16.1 tenemos una pe-
ticidn y el resultado obtenido con el médulo mod_rewrite.,

Figura 16.1. Ejemplo de una operacion en a que se vuelve a escribir un URL
basdndose en una regla



Se realiza una peticidn al servidor Apache para http://blackhole.nitec.com/
~kabir. El servidor la recibe y s¢ la cntrega al mddulo mod_rewrite del URL
de traduccidn, que se tiene que hacer cargo de procesar la peticion. El médulo
aplica la regla definida en la directriz RewriteRule, En este caso en particu-
lar, la regla determina que, si s¢ encuentra ¢l conjunto de simbolos /~(["/
]+)2(.*), se sustituird con /users/$1/$2. Como en la regla aparece la etiqueta
IR], sc enviard un URL externo al explorador Web. La salida muestra que la
nueva direccién serd http://blackhole.nitec.com/users/kabir.

Como se puede ver, esta solucion puede llegar a ser muy itil en un momen-
to dado.

Vamos a echar un vistazo a las directrices que le permiten aprovechar la
capacidad de volver a escribir los URL. Es posible que también esté familiari-
zado con las variables del servidor que se pueden utilizar para escribir reglas
y condiciones;

SERVER_NAME Nombre del host del servidor Web.

SERVER_ADMIN Direccién de correo electronico del adminis-
trador del servidor Web.

SERVER_PORT Direccién del puerto del servidor Web.

SERVER_PROTOCOL Version del protocolo HTTP que se usa con ¢l
servidor Web,

SERVER_SOFTWARE  Nombre del distribuidor del servidor Web.

SERVER_VERSION Versién del sottware del servidor Weh.

DOCUMENT_ROOT Directorio superior de los documentos del si-
tio Web.

HTTP_ACCEPT Tipos MIME con los que puede trabajar cl
clicnte Web,

HTTP_COOKIE Cookie procedente del cliente Web.

HTTP_FORWARDED URL al que se dirige.

HTTP_HOST Nombre del host del servidor Web.

HTTP_PROXY _ Informacién sobre la conexion HTTP proxy.

CONNECTION

HTTP_REFERER URL al que se refiere el localizador actual.

HTTP_USER_AGENT Informacion sobre el cliente Web,



REMOTE_ADDR Direccion IP del cliente Web.

REMOTE_HOST Nombre del host del cliente Web.

REMOTE_USER Nombre de usuario del cliente autenticado.

REMOTE_IDENT Informacién sobre la identificacion de un usoa-
1o remoto.

REQUEST_METHOD Método HTTP que se utiliza para solicitar ¢l
URL.

SCRIPT_FILENAME Ruta fisica del script solicitado.

PATH_INFO Ruta del URL solicitado.

QUERY_STRING Peticién de datos quc sc envia junto con el
URL solicitado.

AUTH_TYPE Tipo de autenticacidn utilizado.

REQUEST_URI URT solicitado.

REQUEST_FILENAME  Igual que SCRIPT_FILENAME.

THE_REQUEST URL solicitado.

TIME_YEAR Ano.

TIME_MON Mes.

TIME DAY Dia.

TIME_HOUR Hora.

TIME_MIN Minuto.

TIME_SEC Segundo.

TIME_WDAY Dia de la semana.

TIME Hora.

API_VERSION Version de API utilizada.

IS_SUBREQ Se utiliza si la peticidn es una subpeticidn.

RewriteEngine
Sintaxis: Rewritelingine on | oif

Predenerninado: Rewritefngine off
Conlexto: configuracidn servider, hast virtual, cenfiguracidn por
directorleo (. htaccessg)



Esta directriz le permitc activar y desactivar el motor de reescritura del
mddulo mod_rewrite. Por defecto estd desactivado. Para utilizarlo, tendra
que activarfo utilizando el valor on.

Si prefiere activarlo desdc los archivos de configuracion de acceso de ca-
da directorio (.htaccess), tendrd que configurar esta directriz utilizando el
contexto adecuado:

Ooptiona Mot lowSymLirks

En otras palabras, si el directorio pertenece a un host virtual, tendra que
asegurarse de que esta opcidn se encuentra dentro del contenedor del host
carrcspondiente.

Del mismo modo, si el directorio en cuestion es parte del espacio rescrva-
do a los documentos del servidor Web principal, compruebe que esta opeidn
se encuentra dentro de la configuracién del servidor.

Obsérvese que, al activar las reglas de reescritura en los archivos de
configuracidn por directorios, puede reducir la efectividad del servidor Apa-
che. Esto es asi porque Apachc utiliza un truco para poder trabajar con estas
rcglas, que ralentiza la carga de los procesos del servidor. Por lo tanto, mi
consejo es que, sicmpre que sea posible, trate de evitar el uso de las reglas
dentro de los archivos de configuracién de cada directorio.

RewriteOptions
Sintax s: RewrilcOptions opcidnl epoidn?
Predeterminado: nada
Contexto: configuracidn servidor, host wvirtual, cenfiguracidén por
directorio [(Lhtaooess)

Esta directriz le permite cspecificar las opciones que desea modificar con
el motor de reescritura. En la actualidad, la dnica opcién disponible es inherit.
Al usarla forzard a que se emplee un nivel de configuracién mayor. Por cjem-
plo, si determina esta directriz ¢n la zona de configuracidn del servidor prin-
cipal, el host virtual definido en los archivos de configuracion estara influido
por las configuraciones de reescritura, como reglas, condiciones, conversio-
nes, etc.

Algo parecido ocurre cuando la directriz se incluye en el archivo de confi-
guracion para los directorios (.htaccess), verd que compartira las reglas, con-
diciones y conversiones de reescritura del directorio al que pericnece. Por
defecto, el motor de reescritura no permite este tipo de configuracién, pero
con csta directriz se puede cambiar.



RewriteRule

Sintaxis: RewrileRule modclo-de-bisqueda cadena-de-sustltucidn
ligra de etiquetas]

brodeterrminado: nada

Contexto: configuracidén servidor, host virtual, configuracldn per
directoric (.htaccess)

Esta directriz le permite definir una regla de reescritura. Debe tener dos
argumentos. El primero es el modelo de busqueda que se tiene que cumplir
para aplicar la cadena de sustitucion. El modelo de busqueda se escribe uti-
lizando una expresién regular. La cadena de sustitucién se puede construir a
partir de texto plano, refcrencias a otras cadenas, valores de las variables del
servidor o funciones de conversién. La lista de etiquetas puede contener una
ctiqueta o mds, separadas por comas, para informar al motor de reescritura de
lo que tiene que hacer en la siguiente sustitucion. Volvamos al ejemplo an-
terior:

RewritceRule /-~ ([~/ +)/2(.*%] fasera/51752 [R]

Aqui, el modelo de bisqueda es /~([*/]+)/7(.*) v la cadena dc sustitucidn,
fusers/$1/$2. Como se puede ver, en la cadena se utilizan referencias a otras
cadenas. La primera, $1, se corresponde con la que se encuentra dentro del
primer paréntesis (empezando por la izquierda). De este modo, $1 sera ([%/
]+) y $2 (.*). Cuando la peticién dec un URL ticnc la siguicnte forma:

actp://blackhole. . nitea.cam/~kanir/weloaoms . hinml

el valor de $1 es kabir y $2 ¢s welcome.html, por lo que la sustitucién tendrd
el siguiente aspecto:

fusers/kablr/welcome . hbmi

Cuando especifica mas de una directriz RewriteRule, la primera actuara
sobre ¢l URL original v, si coinciden los cambios, la segunda directriz no lle-
gard a actuar sobre €1, dejando que sea la primera RewriteRule quien cfectie
los cambios. En caso de que los ajustes tengan lugar en cada paso, el funcio-
namiento de un conjunto de tres reglas serd el siguiente:

RewriteRu_e mocelo-ce-bizsqueda-del-URL-origical cacena-de-

sustb itucida-1  Tetiguezas’

RewriteRu_¢ modolo-ce-blogueda-de-Ta-cadena-de-sustitucidn-1 cadena-
de- sustitucidn-2 |letlguetas)

Rewritelkule modelo-de-hisgueda de Za cadena de- -sustizueidn-2 cadena-
de-sustilacidn-3  cliquetas]



.Se pucde aplicar més de una regla al URL original? Si, se puede utilizar
la etiqueta C con el fin de indicarle al motor de bisqueda que encadene varias
reglas.

En estc caso, es posible que no quicra proceder a la sustitucion hasta que
se verifiquen todas las comprobaciones. Si el resultado es positivo, puede
aplicar una regla de sustitucién especial.

Los detalles de 1as posibles etigquctas son las siguientes:

C | chain Especifica 1a regla que se puede encadenar con la si-
guiente. Cuando sc utiliza la opcion C, Ginicamente se
accedera a la regla encadenada si se cumple todo lo
cxigido en su antecesora. Todas las reglas que formen
parte de la cadena tiene que tener la etiqueta C. En ¢l
momento ¢n que no sc cumplan los requisitos de una
regla, se ignorardn los del resto.

E=var:value | Con esta directriz pucde configurar una variable de en-
env=var:valuc torno, a la que se accede a través de las condiciones re-
write, script CDI, 85I, etc.

F | forbidden Cuando aparece esta etiqueta ¢n una regla, se le envia
una respuesta HTTP al explorador Web con la cabecce-
ra FORBIDDEN (cddigo de estado 403). De esta forma
se desactiva la peticion del URL.

G | gone Cuando una regla utiliza esta etigueta, se le cnvia una
respuesta HTTP al explorador Web con la cabecera
GONE (codigo de estado 410). Asi se le informa de
que cl servidor ya no puede atender csc URL.

L | last Le indica al motor de reescritura que finalice de inme-
diato 1a regla que estd procesando para quc no se apli-
que ninguna otra al URL.

N | next Le indica a rewrite que vuelva a empezar desde la pri-
mera regla. Dc todas formas, la primera regla no volve-
t4 a trabajar con el URL original, sino con el resultante
de la Gltima sustitucién. Asi sc crea un bucle. Se han de
establccer unas condiciones de finalizacion, ya que si
no el bucle seria infinito.

NS | nosubreq Con esta ctiqueta se evita la aplicacion de reglas a las
peticiones URL gencradas internamente.



P | proxy Con esta etiqueta se convierte la peticion de un URL en
una peticion interna dirigida al proxy. Este médulo so-
lo funciona si se ha compilado Apache con ¢l modulo
mod_proxy y se ha configurado para que trabaje con
ellos.

PT | passthrough Es un problema que va 2 desaparecer en la préxima
version de Apache. La ctiqueta obliga a rewrile a mo-
dificar la estructura interna del registro de peticion pa-
ra que el URL de un miembro de la estructura pase a
ser el nombre de un archivo. Se suele utilizar este mo-
dulo con otros que disponen de traductores de URL a
nombre de archivo. Un ejemplo podria ser el modulo
mod_alias.

QSA | gsappend  Le permite adjuntar datos (como los pares de valores
clave=valor) a la parte de la cadena de peticion de la
LRL sustituida.

S=n | skip=n Salta n reglas.

T=mime-type | Obliga al MIME-type especificade a que sea el del
type=mime-type archivo solicitado.

Obsérvese que se pueden usar todas las condiciones anteriores empleando
una o mis directrices RewriteCond, que se verdn en la siguiente seccion.

RewriteCond

Sintaxls: Rowribtelonrd cadena-prueba modelo_condicidn [Tista
etiquetas:

Predseterminada: nada -

Contexto: configuracion servidor, host wirtual, configuracidn por
directorio (.htaccess)

Esta directriz se utiliza cuando se quiere afiadir una condicidén extra para
una regla de reescritura especificada por la directriz RewriteRule. Puede te-
ner varias directrices RewriteCond por cada RewritcRule. Todas las condicio-
nes rewrite tienen que definirse antes que la propia regla.

La cadena de prueba tiene que construirse en texto plano, variables de ser-
vidor o referencias tanto a actual regla de reescritura como a la altima condi-
cidn. Para acceder a la primera referencia de la directriz RewriteRule actual,
se utiliza $1 y para acceder a la de la directriz RewriteCond, %1.



Para acceder a las variables del servidor, utilice el formato % {nombre de
la variable}. Por ejemplo, para acceder a la variable REMOTE_USER, espe-
cifique %{REMOTE_USER] en la cadena de prueba.

Hay unos cuantos accesos a datos especiales:

%{ENV:variable}  Utilicelo para acceder a la variable de entorno que
esté a disposicion del proceso de Apache.

%{HTTP:header}  Utilicelo para acceder a la cabecera HTTP que s¢
emplea en la peticion.

% {LA-U:variable} Utilicclo para acceder al valor de Ia variable que no
estd disponible en el estado actual de proceso. Por
ejemplo, si tiene que utilizar la variable REMOTE _
USER en una condicién de recscritura incluida en el
archive dc configuracion del directorio (.htaccess),
no puede utilizar % {REMOTE_USER} porque esta
variable tinicamente se define cuando ¢l scrvidor ha
completado la fase dc autenticacién que sigue al
método mod_rewrite del proceso de un URL. Para
ver cudl es el nombre del usuario que s¢ ha autenti-
cado. puede utilizar % {LA-U:REMOTE_USER}. De
todas formas, s1 va a acceder a los datos de REMO-
TE_USER desde la directriz RewriteCond que sc
encuentra en el archivo de configuracion para cada
directorio, podrd utilizar % {REMOTE_USER} por-
que la fasc de autorizacion y la variable del servidor
ya estdn a disposicion de quien la solicite. La m¢jo-
ra se puede generar a partir una peticién basada en
una subpecticién interna de un URL.

% {LA-F:variablc}  En la mayoria de los casos es igual que %{LA-U:
' REMOTE_USER}, pero 1a mejora se cfectioa a tra-
vés de una peticidn interna que se basa en el nombre

del archive.

El madelo de las condiciones se puede utilizar con cicrtas anotaciones y
tienc que comenzar por una expresion regular. Por ejemplo, puede efectuar
ciertas comparaciones léxicas entre la cadena de prueba y el modelo, pero
tendrd que utilizar un prefijo que puede ser cualquiera de los caracteres <, >
o =. Con cste ltimo, el modelo sc compara con la cadena considerindolo
texto plano.



Hay ocasiones en las que se quiere comprobar si la cadena de prucba cs un
archivo, un directorio o un enlace simbélico. En este caso se puede sustituir
el modelo condicionante por las siguientes cadenas especiales:

-d

Verifica la existencia de la cadena de comprobacion especificada
en el directorio.

Verifica la existencia de la cadena de comprobacion especificada
en el archivo.

Verifica la existencia de la cadena de comprobacién especificada
en el archivo distinto de cero.

Verifica la existencia de la cadena de comprobacion especificada
en el vinculo simbélico.

Verifica la cxistencia y accesibilidad de la cadena de comproba-
cién especificada cn ¢l archivo.

Verifica la validez y el acceso de la cadena de comprobacion cspe-
cificada en el URL.

La lista de etiquetas opcionales puede consistir ¢n una o més cadenas se-
paradas por comas:

NC | nocase En la prueba no tienen que coincidir maytsculas y mi-
nuisculas.
OR | ornext Normalmente, cuando tiene que visualizar mas de una

RewriteCond para la directriz RewriteRule, estas con-
diciones se unen por medio de AND para que se efec-
tde la dltima sustitucion. De todas formas, si tiene que
crear una relacion OR cntre dos condicioncs, utilizard
esta etiqueta.

RewriteMap

Slntax'g: RewriteMap nombre-de-la-conversidn tipo-de-
conversidn: fuente

Predatermirado: nada

Contextor configuracidn servidor, host virtual

Esta directriz facilita un valor clave que se utilizard durante ta conversion.
Piense en la conversion como en una tabla de datos donde cada fila tiene una
clave y un valor. Generalmente la conversion se guarda en un archivo. Pero



también se puede tratar de un archivo de texto, un DBM, funciones internas
de Apache o un programa externo. El tipo de conversién s¢ corresponde con
la fuente de Apache. Los tipos que se pueden aplicar son los siguientes:

txt

rnd

int

dbm

Prg

Archivo de texto plano que tiene una lineas con pares clave/valor
que se encuentran cn una misma linea y que estin separados, por lo
menos, por un caracter en blanco. Los archivos contienen lineas de
comentarios que comienzan por caracteres #. También pueden te-
ner lineas en blanco. Estas lineas y las de comentarios se ignoraran.
Por ejemplo:

Keyl valorl
Key? valor?2

define dos tipos de pares de valores. Obsérvese que el archivo de
texto que se¢ basa cn las conversiones se lee durante el inicio de
Apache y cuando se ha actualizado con ¢l scrvidor en marcha.

Un archivo de texto plano especial que tiene todas las restriccioncs
del tipo txt, pero que permite el grado de flexibilidad definido en el
valor. El valor de cada clave se puede definir como un conjunto de
ORed utilizando la barra vertical (|). Por ejemplo:

Kevl primer_valor_pdara_clave: | gsegundo_valor_para_clavel
Kew2 primer valor para clove? | segundo valor_puara_oluavel

define los pares principales para las claves que tengan varios valo-
res. El valor seleccionado se escoge al azar.

Las funcioncs internas de Apache toupper(key) o tolower(key) se
pueden utilizar come fuentes de conversion. La primera transforma
todos los caracteres de la clave en maydsculas, mientras que la se-
gunda ¢n mindsculas.

Se puede utilizar un archivo DBM como fuente de conversion. Pue-
de ser muy 1til y ripido (comparado con los archivos de texto),
sobre todo cuando hay que trabajar con grandes nimeros de pares.
Los archivos DBM quc se emplean durante las conversiones se leen
durante el arranque de Apache o, si el servidor ya cstd funcionando,
dnicamente si se actualiza su contenido.

Programa externo que se puede utilizar para generar el valor. Cuan-
do se utiliza un programa, sc inicia junto con Apache y se procede a
la transferencia de datos (entre estos dos nodos) a través de STDIN
y STDOUT. Recuerde que tiene que usar la directriz RewriteLock



para definir el archivo de blogueo que sc utiliza con los programas
externos. A la hora de construir uno de estos programas, asegilirese
de que lee la entrada de stdin y de que escribe la salida en stdout en
modo /0 sin utilizar el buffer.

RewriteBase

Sirtaxis: RewriteBRBase «URL baserx

Predeterminado: ruta del divectorio en el gue se encuentra sl archivo
de configuracidn de accese (.htacocess)

Contexsw: corfiguracidn de acceso por direclozlo (L hlaccoss

Esta directriz s6lo sc utilizard con las reglas de reescritura que se definen
en los archivos de configuracién de cada directorio. Unicamente serd obliga-
torio su uso con las rutas de los URL quc no apunten directamente al archivo
solicitado. Utilice con esta directriz ¢l alias que tenga asignado al directorio.
De esta forma se ascgurara de que se emplee el médulo mod_rewrite en vez
de la ruta fisica del URL final (ya sustituido). Por ejemplo, cuando se configu-
ra un alias de la siguiente manera:

Allas flecora/ Jwww/niizec/hodocs/ icons/

y las reglas de reescritura se activan en el archivo /www/nitce/htdocs/icons/
htaccess. la directriz RewriteBase deberia ser de la siguiente manera:

EewzlieBase /Jicons/

RewriteLog

Sintaxis: Rewrizelog ruta‘al/archive/de/registro
Predeterminado: naca
Contexto: configuracidn servidor, host virtua:

Si quiere registrar las aplicaciones de sus reglas de reescritura, utilizard
esta directriz para determinar ¢l nombre del archivo de registro. Al igual que
otras dircctrices, supone que cuando una ruta no comienza con una barra in-
clinada (/), esta referida al directorio raiz del servidor principal. Por cjemplo:

FEewrilclog logs/rewrite. log

escribira un archivo de registro de errores que se guardara en ¢l subdirectorio
de registro que se encuentra dentro del arbol de directorios del servidor prin-
cipal. Como ya hemos mencionado, el Gnico quc puede escribir en un archivo
de registro es el servidor.



URL

RewriteLogLevel

Sintaxis: RewritelbogLevel nivel
Preceverminado: RewritceLogLevel O
Contexto: contiguracidn servider, hest virtual

Esta directriz le permite especificar qué se registra en el archivo. El valor
predeterminado, 0, indica que no se ha de registrar nada. De hecho, con este
nimero se suspenden los procesos de registro del modulo. Asi que, si quiere
desactivar el registro, deje el valor predeterminado de esta directriz.

Si configura la directriz RewriteLog a /dev/null y RewriteLogLevel a un
valor distinto de cero, se estara ¢jecutando ¢l proceso interno de registro, pe-
ro no se generara ningun archivo. Tiene diez niveles, comprendidos entre ¢l 0
y ¢l 9. Cuanto mads alto sea el nimero, mayor cantidad de datos se incluird en
el registro.

RewriteLock

Sintaxis: RewrlceLock rombre de archivo
Predeterninado: nada
Corntexto: corfiguracidn servidor, host virtual

Si utiliza un programa cxterno para crear la conversion de rewrite, emplea-
ré esta directriz para especificar el nombre del archivo. Este fichero se usa co-
mo archivo de bloqueo para sincronizar la comunicacidn con los programas
externos de conversion.

En esta seccidn veremos algunos ejemplos relacionados con la reescritura
de URL que coincide con la composicion de los URL. A menudo hay que re-
dirigir o ampliar una peticion URL a otra. En los ejemplos que le mostramos
a continuacion veremos cémo puede utilizar mod_rewrite para este fin.

Redirigir el directorio principal de un usuario
a un nuevo servidor Web
Si tiene demasiadas pédginas de sus usuarios en el servidor Web y quiere

moverlas a una nueva miquina, necesitard una regla para redirigir, tal y como
se puede ver cn la figura 16.2.



mod_rewrite

31

(~username/anypath)

http:/hostname/~§1

hitp://hostname/~username/anypath

Figura 16.2. Redirigir el directorio principal de un usuaric a un nuevo
servidor Web

La solucién con mod_rewrite es muy simple. Tendrd que redirigir todos
los URL de /~username/anypath a htip://hostname/~username/anypath como
sigue:

FewriteRule ~d-{.+} http://rewserver/-51 TR,L]

Observe que se emplea la etiqueta L para cspecificar que no sc utilizard
ninguna otra regla al URL final.

Busqueda de una pagina en varios directorios

A veces es necesario dejar que el servidor Web busque las pdginas en mis
de un directorio. Y en este caso, técnicas como MultiViews no sirven para
nada. Por ¢jemplo, supongamos que quiere atender una peticion dirigida a
http://hostname/filename.html, de modo que si el archivo no se encuentra en ¢l
primer directorio (dirl}, el servidor lo busque cn otro (dir2). En la figura 16.3
se puede ver qué es lo que ocurre.



Peticion

Figura 16.3. Busqueda de una pagina en varios directorios

Las reglas que hay que implementar son las siguientes:

RewrlteCend Jdirectoric/sdocarertog/dl 21 S RRGUNST_IMTLEMAMES: - F
RewriteBule ~“(.+) fdirccrorio/documentos/;dizl/ sl Ll

Rewrite(ond Jsdirccleric/docunentos

/Air2/%{KREQUEST _FILLNAME} -1
RewsilicRule “(.+) /directerio/dozuncent 51

-]

RewslieRale ~{.+}) - [?7]

La primera rcgla sustituye al URL por /directorio/documentos/dirl/$1
(donde $1 es el archivo solicitado), si ¢l archivo solicitado se encuentra en el
subdircctorio /directorio/documentos/dirl/. Si se cumple la condicidn, ésta
serd la iltima regla que se aplique. De todas formas, si no s¢ encucntra ningu-
na marca, se aplicara la siguicnte regla. Hace lo mismo que la primera, salvo
que busca cn el directorio dir2. Si tampoco sc cumple lo establecido con esta



regla, no se efectuard ninguna sustitucidn y se le entregard a Apache, siguien-
do el proceso habitual.

Configurar una variable de entorno basada
en un URL

Es posible que intente conservar la informacion de estado entre peticiones
v usar el URL para codificarla. Pero no querra emplear un script CGI wrapper
con todas las paginas simplemente para saltarse esta informacién. Se puede
usar una regla de reescritura para saltarse toda la informacion de estado y
almacenarla en las variables de entorno para utilizarlas mds tarde con CGI o
con XSS, De esta forma, un URL /foo/S=java/bar sc traducird como /foo/bar
y la variable de entorno STATUS toma el valor java. En la figura 16.4 pode-
mos ver qué esta ocurriendo.

http:hostname/foo/s=Java/bar

v

Servidor Apache

Figura 16.4. Configurar una variable de entorno desde un URL



Los pasos que se dan en la figura 16.4 para reescribir el URL se pueden
implementar usando la siguicnte regla:

RewriteRule AMLUENSE=( [T AL 51753 TH=GTATUS:S2]

El valor de $3 se guarda en la variable de entorno llamada STATUS utili-
zando la ctiqueta E.

Crear sitios www.nombreusuario.host.com

Supongamos que queremos acceder a la pigina principal de www.nombre-
usuario.host.com a través de los registros de una direccion DNS (A) de dicha
maquina y sin tener que pasar por ningin host virtual. Para las peticiones
HTTP/1.0 no hay ninguna sclucién, pero para las HTTP/1.1 que contengan
una cabecera Host:, puede utilizar la siguiente regla para convertir www.nom-
breusuario.host.com/cualquierruta en /principal/nombreusuario/cualquicrruta:

EewriteCond %{HTTP_EOST} “wwwh L [7L ]V host L coms
RewritcRule cL+) F{HITP_NOSTISL 11
RewriteRule fwwwh . (T ]+ v host L com{ L ¥) /home /5182

En la figura 16.5 sc puede cdmo funciona.

Este cs un ejemplo de una serie de reglas cncadenadas. La primera actia
como una condicion que comprueba si la variable de entorno HTTP_HOST
coincide con el modelo www.nombreusuario.host.com. En caso afirmativo,
se aplica la regla. En otras palabras, una peticién como www.nombreusua-
rio.host.com/cualquierruta se sustituird por www.nombreusuario.host.com/
cualquierruta. La verdad es que parece algo confuso porque la sustitucién no
esta nada clara. Pero es necesaria para que se pueda obtener ¢l nombre de
usuario por medio de la segunda regla. Lo obtiene d¢l URL resultante de la
primera sustitucion, lo procesa y crea uno nucvo (/principal/nombrcusuario/
cualquierruta), que sera el que sc¢ utilice con las subpeticioncs internas.

Redireccionar un URL fallido a otro servidor
Web

Si trabaja con una red con varios scrvidores Web y suele mover los conte-
nidos de un servidor a otro, es posible que se encuentrc con un problema a la
hora de redircecionar las peticiones URL fallidas dirigidas de un servidor A a
otro B. Hay muchas formas de hacerlo: a través de la directriz ErrorDocument,
a través de un script CGI que se haga cargo del cambio o utilizando el médulo



mod_rewrite para volver a eseribir los URL fallidos y dirigirlos a otro servi-
dor. Tenga cn cuenta gue la peor solucién de todas es usar ¢l mdodulo. La pri-
mera solucién ofrece la mayor eficacia, pero es la menos flexible y la menos
segura ante errores:

Eewritealond fvour/docroet /3 {REQUEST _FILINAMLGY -7

FewriloRuis o+ Flop://web

serverB,dom/351

Servidor Apache

Figura 16.5. Nombre de usuario para cada host virtual

El problema es que solo trabaja con las piginas que se encuentran dentro
de DocumentRoot. Se pueden anadir mis condiciones (con las que controlar
los directorios principales, por ejemplo), pero hay una variante mejor:

Rewzl.oCond L{REQUEST_URI} |-
—~eRule ) Ettp://Web serverB.dom/$1

Rew:



Aqui se utiliza una de las propiedades de mod_rewrite que funciona con
todo tipo de URL. Pero ticnc una clara desventaja y es que actiia negativa-
mente sobre la velocidad del servidor, porque para cada peticién que se re-
cibe se genera mas de una subpeticién interna. Si trabaja en una méguina con
una CPU potente, utilice esta solucién. En caso contrario, usc la primera o,
mejor ain, un script CGI ErrorDocument.

Crear un acceso miltiple

Este ejemplo le mostrard cémo crear una regla que dirija las peticiones
que se basen en un tipo de dominio, como .com, .net, .cdu, .org. .uk, .de, etc.
La idea es redirigir al visitante al sitio Web geogrificamente més cercano.
Esta técnica la utilizan las grandes cmpresas para redirigir a sus clicntes in-
ternacionales a los sitios Web o a los servidores FTP apropiados.

El primer paso para crear este tipo de soluciones es construir un archivo
de conversién. Por ejemplo, el siguiente muestra uno basado en texto, llama-
do site.redirect.map:

LOm http:/Jwww rydomain.cor/download/s
net Trtp: S Jwww . nvdomaln . com/download £
oau Ettp: //www . nydomain. con/downlaad s
D Lttp: 7 Swww crydamain. car fdownloac/
uk hretp:/ Swww mydomain. ak/download,s
de htop:/ Avivww  nydonain. de/sdownload/
[k htzp:/ /www. nrydomain.ch/downl oad s

Cuando se recibe una peticién para http://www.mydomain.com/download/
cualquierruta procedente de un servidor llamado dialup001.demon.uk, habri
que redirigir la peticion al sitio Web http://www.mydomain.uk/download/ y,
de igual forma, los servidores que pertenezcan a otros dominios como .com,
net, .edu y .org se redirigen a http://www.mydomain.com/download/.

Las reglas necesarias seran las siguientes:

RewriteMap sltemap txt:/pata/to/site redirent . .man
Hawritalule “/download/ (o=) % REMOTE HOSU'Y:: &7

[C]

Eewritezule tLeho(fa-zZA-Al4) (L %S
E{rgiterap: S lwww. rydomain. con/download; 152 TR, L1

Como se pucdc obscrvar en la figura 16.6, cuando un host como dialup001.
demon.uk solicita la pigina http://www.mydomain.uk/download/index.html,
la primera regla reescribe la peticion utilizando el nombre del servidor del
host que efectila la peticion:

diatupl .demon,uk:index . hilml



mod_rewrite

hiip:fweann mydomain_ukidownlcadindex.hml

Figura 16.6. URL basado en un acceso multiple

A continuacién se aplica la siguientc regla de la cadena. Esta regla se cm-
plear cuando el original coincide con el modclo de comparacidn y se crea el
URL de sustitucion, para lo cual se observa el archivo de conversién, Si no
coincide la comparacion, se usard entonces el URL predeterminado www.my-
domain.com. Para ello se utiliza el opcrador | (0) en la cadena del URL sus-
tituido. Quiza facilitemos la comprensién de esta segunda regla utilizando el
algoritmo que se encuentra en el listado 16.1.

# sustituye ol actual URL utilizande la informacidn del tipo de
# domiric almacenada o $1 ¥ busca en el archlve de conversion.

LT {el urchivo de conversién cue tliene la clava ooincide con el
Lipo de dominio) then
# utlliza el valor de la clave de la siguiente torma:
Substituted URL - valor-de- xey$2 dorde 32 es cualguisr
CoBil Jgue sC encuentre
detras del nombre
comp. eto Gal host::
pattern

4 4 A o4

# ULiliza al valor predelerminade www.omydomaln. com/downleads/s2



Substituted UKL = www.tydoman. cor/download /57
cadi £

bEndif

Listado 16.1. Algoritmo para la segunda regla de reescritura

La etiqueta R indica que se redirige un URL externo y L que es la altima
regla que se va a aplicar. :

Crear URL sensibles al paso del tiempo

;Se ha preguntado alguna vez si un mismo URL puede apuntar a distintos
archivos, dependiendo del paso del tiempo? El médulo mod_rewrite lo hace
posible. Hay una serie de variables 1lamadas TIME-xxx que se¢ utilizan para
especificar las condiciones de la sustitucidén. Use los siguientes modelos de
comparacion, <STRING, >STRING y =STRING para marcar las redirecciones
dependientes del tiempo. Por ejemplo:

kewriteCond F{T_ME_FOUR}% {TIME_MIN} »>07CC

Rewritaland S0 KE_FOURYESTIME_MINY <1900
RewritcRule “Looy . hlmls Foo.day . htol
RewriteRule “tooh.htmls foo.night . html

De esta forma, cuando se accede a foo.html entre las 07:00 y las 19:00 se
muestra ¢l archivo foo.day.html. En el resto de la franja horaria, se muestra
foo.night.html.

Control de contenidos

Los ejemplos que se verdn en esta seccion le mostraran las relacionadas
con el contenido. Aprendera a crear URL compatibles con versiones anterio-
res, basadas en el tipo de explorador o bien en redirecciones transparentes de
HTML o CGL.

Agregar compatibilidad con versiones
anteriores en los URL
Vamos a suponer que recientemente ha renombrado la pagina bar.html a

foo.htm] y que desea trabajar con el URL antiguo por cucstiones de compati-
bilidad. Ademais, quiere gue los usuarios que utilizan la direccion anterior no



se den cuenta de que la pagina ha cambiado de nombre. ;Como se puede ha-
cer? De la siguientc manera:

RewriteRule ~“fooy henls  bar.html

Si quiere informar al explorador de los cambios, puede efectuar una rees-
critura externa para que ¢l explorador muestre el nuevo URL. Todo lo que
tiene que hacer es afiadir el etiqueta R:

Rewr LeRule ~Inoh.onatmid bar. hlml [R]

Crear URL cuyo contenido coincida
con el explorador

Se¢ puede utilizar una seric de reglas para mostrar diferentes contenidos
{por medio de subpeticiones internas) a los distintos exploradores. No se pue-
de emplear la negociacion del contenido porque los exploradores no usan ¢l
mismo formato que los URL para mostrar esta informacién. En vez de eso
tendrd que cmplear una cabecera HTTP Uscr-Agent. Por ¢jemplo, si la cabe-
cera User-Agent de un cxplorador Web coincide con Mozilla/3, podrd enviar
una pdgina que aproveche las caracteristicas de Netscape Navigator 3. Si el
explorador es una versién anterior, podri utilizar otra pagina.

Si la cabecera HTTP User-Agent comienza por Mozilla/3, cntonces la
pigina foo.htm! se volverd a escribir a foo.NS.html y se detiene el proceso de
reescritura. Si el explorador ¢s Lynx o Mozilla/1 6 2, el URL pasard a ser
f00.20.html. El resto de los exploradores recibirdn la pagina foo.32.html. Pa-
ra ello se utilizan las siguientes reglas:

BowriteCord %{HIP USEE_AGENT} “Mazilla/3.+

Rewrite=ule “Zool\.htmls$ too.3x.html L]
FewritoCond B{HIP USEE_AGENT) “Lynxs . * TORY
RewriteCend F{HTTP_USLE_aG=Nl}  ~Mozilla/ll2j.*
RewriteRiule “tcoyv.himls foo.Zx. htmrl [L]

Cuando s¢ recibe una peticion para un URL como http://hostname/foo.html,
se verifica la primera condicién para ver si la variabic dc cntorno HTTP_
USER_AGENT tienc un valor que contiene la cadena Mozilla/3. Si se cum-
ple, sc aplica la primera regla. Se sustituyc foo.3x.html con el URL original y
se completa el proceso de reescritura. De todas formas, cuando no sc aplica la
primera, se pasa a la segunda. Hay dos condiciones que son ORed. Es decir,
se tiene que cumplir una de estas condiciones antes de aplicar la regla,



La pri’mera condiciéon es verificar la misma variable de cntorno para la
subcadena Lynx/ y la segunda comprueba la misma variable de entorno para
la subcadena Mozilla/1 o Mozilla/2. Si se cumple cualquiera de estas condicio-
nes, se aplica la regla. Se sustituve foo.2x.html] por ¢l URL original. El URL
resultante se convierte en una subpeticién y se procesa como una peticién
usual de Apache.

Crear un HTML para una puerta de enlace CGl

Dispone de varias formas para transformar las paginas cstiticas foo.html
en una variante dindmica foo.cgi sin informar al explorador del usuario:

o

RewriteRule Iooh.hinmls [oo.cgl [T applicalion/x-httpd-ogi]

La regla reescribe una peticién para foo.himl en una dirigida a foo.cgi.
Fucrza la correccidn de los tipos MIME para ejecutar un script CGI. Una soli-
citud, como http://hostname/foo_html, se traduce internamente a una peticidn
para el script CGI. El cxplorador no sabe cémo sc ha redirigido la peticion.

Restricciones de acceso

Con estos ejemplos aprenderemos todo lo relacionado con el control de
acceso. Aprenderd como administrar el acceso a ciertas areas de su sitio Web
utilizando los médulos de reescritura de URL.

Robots de bloqueo

Es muy sencillo blogquear ¢l aceeso de los robots molestos que sc dedican
a recuperar paginas para un sitio Web. Puede trabajar con un archivo llamado
/robots.txt que contienc las entradas de REP (Robot Exclusion Protocol) pero
no es suficiente para controlar a ciertos robots. Una solucidn podria scr la si-

guicnte:
vewriteCond ${ETTP_USER AGENT} “WameOL2adRobot o
RoewrloeCond %{K

SO LE_ADDE} “1Z23M 45N BTN [8 918
Rewrizekule “snol/cofbhesindexed/bysrobotsys .+ - [
La regla tiene dos condiciones:

if (HTTP_USEE_AGENT ol Lhe robo. malches a pallern "NanoCf2zdEobol™)
and



{REMOTE_ADDR of Che requesting host is 123.45.67.8 to
123.45.67.9) then
No substitution but send a ETTE "Forbidden" heades (stalus
ccde 403
andif

Como se puede observar, coincide la cabecera User-Agent, junto con las
direcciones IP que utiliza el host. Las condiciones anteriores le permiten tra-
bajar con varias direcciones IP (123.45.67.8 y 123.45.67.9).

Crear un desvio HTTP basado en un URL

Puedc programar un desvio flexible para los URL que actic sobre la cabe-
cera HTTP Referer y que la configure para que trabaje con tantas piginas
como desee. Se hace de la siguiente forma:

Fewsrl.oeMap defleator txt:/spath/to/deflector . map
Hewritekule ~/(.*}

${deflecror:${4TTDP_REFERER}|/$1}

RewrlceRule ~/DEFLECIBLD % HATTP_REF=ZRER} [R, L]
kewriteRuale . * - TPl

Se utiliza junto con el archivo de conversién correspondiente:

antp: A Swww . badgavs ., comdkac/ index htnl ek LBECIED
ATt/ Swww . badguys . cow/bad/ indoxZ  html DETPLRCTTD
bt Swww, badguve . com/bad/indexd L itml attw://somewhere  comn/

Si el URL coincide con el valor de DEFLECTED que se encuentra en el
archivo de conversion, automéiticamente se redirigiran todas las peticiones de
vuelta a 1a pdgina de referencia. En cualquier otro caso, las peticiones de en-
viardn a los URL especificados.



Parte V
Uso de Apache

hoy y manana



rd Trucos
de eficacia

Para obtener ta maxima eficacia de su servidor Apache tendra que visualizar
una scric d¢ puntos: ¢l ordenador, la red, el contenido y la gente implicada.
En este capitulo veremos distintas cuestiones que pueden reducir la efectivi-
dad y le mostraremos como solucionarlos.

Tengo que advertirle que, si suele modificar los nicleos de los sistemas
operativos para obtener una mayor cficacia, es muy probable entonces que
este capitulo no le ensene nada nuevo. La finalidad de estas pdginas ¢s mos-
trar a todos aquéllos que estin empezando cdmo mejorar la efcctividad de sus
sistemas.

También es posible que tenga la sensacién de que estoy dando mis prime-
ros pasos con los servidores Apache y las plataformas para PC, pero la verdad
es que lo que se va a comentar en estas paginas ¢s vilido para todas las plata-
formas.

El ordenador Apache

Apache se ejecuta en varios tipos de ordenadores. Aunque la arquitectura
puedc variar de uno a otro, los componentes de hardware que pueden llegar a
reducir la efectividad del sistema, son los mismos.



Cuando analice los requisitos relacionados con la efectividad, la primera
pregunta que tiene que hacerse es: ";Necesito una CPU répida para que fun-
cione con mi ordenador Apache?" La respuesta depende de como vaya a utili-
zar su servidor Apache.

Sila mayoria de¢ los servidores tienen piginas HTML cstaticas, la verdad
es que no va a necesitar ninguna CPU muy potente para que su servidor tra-
baje con ¢l nivel de eficacia requerido. Por otro lado, si genera mucho conteni-
do dindmico usando SSI, script CGl, ete., la verdad cs que el servidor Apache
agradecera una CPU rapida. En cualquier caso, siempre cs preferible una
CPU rapida a otra lenta.

(Como de rapida? Pues la verdad es que cualquier velocidad no es lo sufi-
cientemente rapida. Cuanto mayor sea la velocidad, mejor. De todas formas,
conviene que sepa que por muy rdpido que sea ¢l procesador, no conseguird
mejorar la efectividad del sistema trabajando con un gran volumen de conteni-
dos dinamicos. Lo mejor para reducir el efecto del cuello de botella es am-
pliar la cantidad de memoria RAM,

Nunca se puede tener la suficiente cantidad de memoria RAM. Ademis,
no es que sca precisamente barata. Entonces, ;cuanta hay que tener para me-
jorar la eficacia? El dnico que puede contestar a esta pregunta es el encargado
de visualizar el sistema durante la carga. Por ejemplo, en la mayoria dc los
sistemas UNIX puede ¢jecutar utilidades que le ayuden a medir la eficacia
del sistema. La figura 17.1 le muestra la salida que ha generado una de estas
utilidades, llamada top.
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Figura 17.1. Salida del programa top
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Un programa como top ofrece una gran cantidad de informacién sobre el
sistema en el que sc¢ cjecuta. En cste cjemplo cn particular, el ordenador estd
utilizando casi toda la memoria fisica (256MB), pero alin no ha empezado a
utilizar la memeoria virtual.

Otro programa que se puede emplear con la mayoria de los sistemas UNIX
para visualizar el uso de la memoria es vmstat. En la figura 17.2 tiene la sali-
da quc genera vmstat al utilizarlo con el ordenador anterior. Cuando vea cl
uso que hace su ordenador de 1a memoria virtual {(es decir, del espacio swap),
se hard una idea de lo escaso que estd de recursos. Ha llegado el momento de
invertir en RAM.
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Figura 17.2. Salida generada por vmstat

Si no puede comprar mas memoria o si cree que ticne toda la que necesita,
puede optar por reducir la cantidad de RAM usada. Para ello puede emplear
algenos de los trucos que aparecen en la seccion dedicada al software.

El siguicnte factor relacionado con el hardware que tienc que tencr en
cuenta a la hora de valorar los clementos que pucden influir en la eficacia de
su ordenador es el disco duro. Un servidor Web pierde gran parte de su tiem-
po accediendo al disco duro y si éste es lento, se estard reduciendo la veloci-
dad del sistema.

Asegirese de que su servidor Web use controladores SCSI con discos SCSI.
La mejor eleccidn serfan los discos ultra-wide SCSI. Siempre ¢s conveniente



tener mds de un disco duro instalado en el sistema (por ejemplo, no deberia
tener guardados los datos relacionados con el sistema operativo del servidor
en la misma unidad de disco que los datos Web). Utilice por lo menos dos dis-
COs: uno para el sistcma operativo y otro para guardar cualquier otro dato. Es-
ta solucidn suele ser una buena medida de seguridad.

Los discos son otro de los factores que hay que tener en cuenta. Si ticne
cierto temor a que se produzca un fallo en la unidad de disco, conviene que
haga copias de seguridad con regularidad. Puede aprovecharse de las propieda-
des de los sistemas RAID (Redundant Array of Inexpensive Disks). Esencial-
mente, es un grupo de pequeiias unidades de disco que simulan la actuacion
de una mayor. Si falla una de las unidades, otra se hace cargo del proceso has-
ta que se restaure la original. El uso de subsistemas RAID pucde suponcr un
gran rendimicnto de los discos I/O y cierta seguridad con los datos de su ser-
vidor Web.

Mucha gente compra servidores PC a distribuidores que los venden como
paguetes ¢ incluyen discos IDE o EIDE bastante grandes. La verdad cs que si
va a trabajar con csta clase de servidores Web, le recomiendo que compre es-
te tipo de discos, sobre todo si va a utilizar su ordenador para algo mds que
para jugar.

La ultima parte del hardware de la maquina que puede influir en la efectivi-
dad del servidor es la tarjcta de red. Supongo que el servidor va a estar conec-
tado a una red Ethernet. La tarjeta que utilice tendrd que ser bastante rapida y
ofrecer un servicio de calidad. Por ejemplo, si la red Ethernet a la que se ha
conectado puedc trabajar con nodos de 10Mps o 100Mps, conviene que se
compre una tarjeta de 100Mps.

El resto del hardware que pueda llegar a influir en la eficacia del servidor
se discutird en la seccion dedicada a redes.

Después de ascgurarse que su servidor Apache cumple los requisitos aqui
impuestos, pucde pasar al software.

El software

El tipo de sistema operativo que utiliza Apache puede afectar considera-
blemente al rendimicnto del servidor. Por ejemplo, si prueba la primera ver-
sidn de Apache para Windows verd que es demasiado lento y lo dnico que
podra hacer serd esperar a que el servidor madure para esta plataforma.

Hoy en dia, la mayoria de servidores Apache estan instalados en platafor-
mas UNIX. De todas formas, una crcencia muy extendida entre los fans de
Apache s que 1a mayoria también funciona en clones de UNIX, como FreeBSD



o Linux. Si utiliza uno de estos sistemas, estd de sucrte. Pero si usa otra pla-
taforma clonica de UNIX deberia empezar por asegurarse de que cuenta con
las mejoras necesarias para cumplir los requisitos impuestos por las versio-
nes actuales de TCP/IP. Compruebe la documentacién que se encuentra en
www.apache.com/ para acceder a informacidn mas especifica sobre su siste-
ma operativo.

Siempre es conveniente hacerse con el dltimo parche o aclualizacion del
sistema operativo con el que se esta trabajando. Muchos de estos parches cli-
minan los agujeros relacionados con la seguridad v el funcionamicnto en red.
Por eso conviene estar atento para enterarse de cuiando se publican nuevas
versiones de estos parches.

Cuando cst¢ completamente seguro de que el hardware que tiene instalado
su ordenador funciona correctamente y de que cuenta con los dltimos parches
o actualizaciones de su sistema operativo, podrd poncrse a buscar otro tipo de
software que le ayude a superar ¢l problema de los cuellos de botella.

Como ya hemos comentado con anterioridad, hay dos formas de hacerse
con una copia de Apache. Puede bajarse la distribucién binaria ¢ instalarla en
su sistema o puede compilar su propio servidor Apache ¢ instalarlo. El altimo
mctodo ¢s ¢l mas recomendable porque le permite ajustar el servidor desde ¢l
inicio. Mire el archivo binario que tiene en su sistema v compruebe que dis-
pone de todo lo que necesita, Fjecute ¢l comando:

attpa L

Asi verd todos los modulos que tiene instalados ¢l cjecutuble de Apache.
Si ve que hay algo que no va a necesitar, eliminelo editando el archivo de
configuracion, velviendo a compilar el ¢jecutable y repitiendo la instalacién.
Si su sistema operativo le permite eliminar toda la informacion innecesaria
que se encuentra en los ejecutables (generalmente simbolos que no se utilizan
para nada), suprimalos. Por cjemplo, ¢l siguiente comando:

strip boopd

elimina todos los simbolos que se encuentran dentro del ejecutable httpd de
los sistemas Linux. De esta forma se reduce el tamafo final dc los archivos
ejecutables, con lo que disminuye la cantidad dc memoria RAM que se utili-
zard cn ta ejecucion de cada hitpd.




Si piensa que httpd estd bien construido, pero adin cree que los problemas
de embotellamiento se pueden deber al servidor Apache, conviene que le cche
un vistazo a los archivos de configuracion. Algunas de las directrices de Apa-
che cuestan bastante (desde el punto de vista de la efectividad) y suelen ser
las relacionadas con la resolucién de nombres de dominio, llamadas al siste-
ma, discos I/O y manipulacién de procesos. A la hora de crear los archivos de
configuracién de Apache conviene que siga estas reglas:

» Utilice menos DNS.
e Reduzca las interrupciones de disco.

e Limite los thread de los procesos.

Utilice menos DNS

Si utiliza directrices que pueden trabajar indistintamente con nombres de
host o con direcciones IP, use éstas ultimas para evitar los problemas relacio-
nados con la resolucién de nombres de dominio. Por ejemplo, si utiliza directri-
ces como:

allow [rom .nitec.com

deny [rocm .nitec.com

cada una de ellas pucde llegar a ser bastante cara desde el punto de vista de la
efectividad. El servidor puede realizar varias Hlamadas para solucionar nom-
bres v determinar la validez de cada peticion que caiga fuera de su dominio.



En un servidor muy ocupado, este proceso puede llegar a ser algo molesto,
por eso conviene utilizar las direcciones IP en vez de los nombres de domi-
nio. De esta forma, el sistema no tendrd que efectuar ninguna resolucién de
nombres. La desventaja de este sistema es que se complica la administracion
de 1a configuracion segin se van anadiendo mas direcciones IP. ;Quién dijo
que la eficacia era barata?

Reducir las interrupciones de disco

Si no trabaja con los archivos de configuracion para directorios, conviene
que le indique a Apache que no los busque. Si no lo hace, Apache buscara en
todos los directorios que se encuentren dentro del dominio de un URL, con lo
que s¢ produce una cierta cantidad de interrupciones de disco completamente
innecesarias. Para desactivar esta funcidn tendrd que dar el valor none a
AllowOverride.

Utilizando nuevos conceptos como FastCGI o mod_perl (el médulo de
Apache gue se encuentra dentro de Perl), puede escribir aplicaciones Web
que sc¢ ejecuten cn la memoria caché, con lo que se reduce el nimero de in-
terrupciones de disco. Para los sitios que tengan mucho trifico, esta solucion
puede influir positivamente en los servidores Web.

Limitar los thread de los procesos

Bajo 1a implementacién de Apache para UNIX, el proceso del servidor
crea un thread que es quicn s¢ encarga de controlar las peticiones. Hay una
serie de directrices que se pueden usar para manipular la cantidad de thread
que se van a utilizar y el tiempo que van a esperar antes de finalizarse. Si el
servidor que administra suele verse sometido a grandes cargas, es posible que
prefiera utilizar directrices como MinSpareServers, MaxSpareServers o Max-
RequestsPerChild, ya que le ayudarin a conseguir mejores resultados. Tam-
bién se puede limitar la cantidad de recursos del sistema que utilizara Apache
y sus thread cuando procesa directrices tales como RLimitCPU, RLimitMEM,
RLimitNPROC.



La red

Una vez que termine de ajustar la configuracion de Apache, conviene que
se asegure de quc ha eliminado todo el software innecesario. En los sistemas
UNIX y NT, hay muchos programas (1lamados servidores/demonios en UNIX
y servicios en NT) que se quedan funcionando ¢n un segundo plano. Tendra
que determinar cudles son y cuiles se pueden eliminar. Por ejemplo, vera que
sc esta ejecutando el servidor de impresidn (Ipd) vy, segiin los casos, es posible
que preficra desactivarto. Ademds de finalizar ¢l proceso en ejecucion, com-
pruebe que no vuelve a ejecutarse la siguiente vez que se ejecute ¢l servidor,

Siempre es conveniente volver a iniciar el servidor después de efectuar
cambios en ¢l software. Esto le permitira verificar que la maquina sigue fun-
cionando como estaba previsto. Es especialmente util cuando tiene que ¢limi-
nar o desactivar mis de un demonio del proceso de arranque. Asegurese de
que su ordenador funciona como es debido, para lo cual tendrd que ejecutar
los servicios con los que suele trabajar. Por ejemplo, si tiene ¢l scrvidor de
correo funcionando en su sistema, conviene que intente enviar y recibir men-
sajes de correo electrénico después de reiniciar el sistema, o por lo menos
que compruebe que ¢l demonio alin se estd ejecutando.

Un servidor Web esti conectado a una red, por lo que la configuracidn tie-
ne un impacto importante en la eficacia dc los servidores Web. Dependiendo
de como sc esté utilizando el servidor Web, es posible que tenga que hacer
una serie de ajustes en la red. Las instalaciones tipicas de los scrvidores Web
en una red, son las siguientes:

» Servidor Web ubicado ¢n una casa.
e Servidor Web perteneciente a un ISP,
o Servidor Web de una intranet.

» Red Web repartida.

Servidor Web ubicado en una casa

Muchas organizaciones se conectan a Internet e instalan sus servidores
Web en sus propias redes. Generalmente, estas conexiones no ticnen ¢l sufi-
ciente ancho de banda. Si su servidor no tiene una gran demanda, la verdad es
que esta solucién puede ser mis que suficicnic. Ademas, todo lo que quiere



hacer es atender a sus posibles clientes y ayudarles a encontrar la informa-
cion que buscan sobre la empresa.

Si la cantidad de informacidn que tiene que ofrecer es grande, al igual que
12 demanda de su servidor, obviamente tendrd que trabajar con un ancho de
banda mayor. La experiencia me ha ensefiado que la mayoria de la gente res-
ponsablc de adquirir el ancho de banda adecuado no hace los cilculos necesa-
rios que les permitiran determinar lo que necesitan. Para hacerse una idea de
cuiles son sus requisitos con respecto al ancho de banda, bastara con que efec-
tae los cdlculos que le describimos a continuacion.

Tome el tamano de su pagina Web mas grande, identifique las horas punta
diarias y los éxitos de transmision diarios. Determine la media de bytes trans-
feridos por dia por medio de 1a férmula: (nimero maximo de éxitos diarios x
tamafio medio de las pdginas) / total de horas punta diarias. Una vez que co-
nozca el requisito medio de transferencias diarias en una hora punta, podri
calcular los requisitos de ancho de banda de la siguiente forma: (media de
bytes transferidos en hora punta / 3600 segundos). Asi obtiene la media de
bytes/seg que tendrd en las horas punta. Si ve que el ancho de banda con ¢l
que trabaja puede abarcar este ancho de banda, no tendri ningan problema.

Generalmente es conveniente tener el doble de ancho de banda del requeri-
do. Cuando esté seguro de que su conexion a Internet tiene el ancho de banda
suficiente, se centrara en la disposicion del servidor Web en la red de trabajo.
La figura 17.3 muestra un servidor Web conectado a una red LAN que accede
a Internet a través de un router.

. Qué hay de malo en esta configuracion? Como se puede ver en la figura,
todo el trafico dc la red LAN (Ethernet) para por el servidor Web. Es decir,
que en una red LAN con mucho trifico cl servidor Web se comportard como
un PC més porque comparte la red con todos ellos. Ademas, es una configura-
cion muy arriesgada porque, a través del router, se pueden ver todas sus ma-
quinas, La eficacia que se consigue con este esquema tampoco es buena, y de



la seguridad del sistema mejor no hablar. Para mejorar estos dos aspectos,
convendria segmentar la LAN como se puede apreciar en la tigura 17.4.

Figura 17.3. Servidor Web en una red LAN conectada a Internet

Un segmento de la red LAN

J

Un segmento de la red LAN

Figura 17.4. Servidor Web en una red LAN segmentada conectada a Internet

Ahora el trifico de la red LAN sc mantienc dentro del segmento y ¢l ser-
vidor Web, desde Ethernet, no puede acceder a esta informacién. De hecho,
el tnico trafico que pasara por el servidor Web seri el que se intercambie con
Internet a través del router. De esta forma se libera a la red Ethernet del trifi-
co propio de la red LAN y se optimiza la eficacia del servidor Web para aten-
der la recepcion y envio de paquetes a 1a Red. El bridge se puede implementar
por medio de hardware o simplemente mediante un PC que utilicc un sistema
operativo que pueda enviar el trafico IP de una red a otra.

De modo que lo que ha de recordar al conectar un PC a Internet es que
debe contar con el suficiente ancho de banda para poder atender los picos de



transacciones quc tienen lugar en las horas punta y que ¢l trafico de su red
LAN no se puede mezclar con el que pasa por el servidor Web.

Instalar su propio servidor Web no siempre es posible, principalmente por
cuestiones ccondmicas. Si no dispone del personal especializado suficiente
que se haga cargo del mantenimiento de los sistemas y de las redes, mi conse-
jo es que instale su servidor Web en un ISP.

Servidor Web perteneciente a un ISP

Instalar un servidor Web en la red de un proveedor de servicios de Internet
(ISP) tiene varias ventajas. Si escoge el ISP adecuado, no tendrd que preocu-
parse por la congestion propia del ancho de banda. E1 ISP se hari cargo de to-
dos estos problemas. A la hora de ¢scoger un ISP, tenga en cuenta que el
mercado hay muchos que le ofrecen la posibilidad de instalar su servidor en
sus sistemas, por lo que convendri decantarse por el mejor. Antes de firmar
nada con nadie, visitelos y pregunte cualquier duda que le surja.

Pregunte cOmo piensan aislar su scrvidor del resto de maquinas instaladas
en su sistema. Pidales que lo instalen en un segmento de su red. De hecho, és-
te ha de ser un requisito incondicional, ya que no querté que nadie tenga ac-
ceso a su servidor y pueda llegar a husmear en su contenido o en los paquetes
de datos que transmite. Si un ISP le comenta que el segmento de 1a red Ether-
net ¢n ¢l que instalard su servidor estd compartido con otros servidores, re-
cuerde que cualguicra de sus usuarios podra visualizar sus paquetes de datos
utilizando aplicaciones como tepdump o similares. Esto es algo completamen-
te inaceptable por razones de seguridad. Pregintele qué tipo de conexion tie-
ne con Internet y con qué red trabaja. Hay muchos proveedores que disponcn
de mds de un router para enviar informacion a Internet,

Perc también tendrd que hacer sus deberes. Puede efectuar una investiga-
cion muy simple con algunas herramientas TCP/IP especializadas, ficiles de
utilizar. Por ejemplo, pucde cfectuar un ping al sitio Web del ISP que més le
guste. Cuanto menos tiempo tarde, mejor conexidn tendra.

Sitiene acceso a un programa de seguimiento (como tracert, que funciona
en plataformas Windows NTY}, siga la ruta del scrvidor Web del ISP. Cuente
¢l niimero de saltos (columnas que aparecen a la izquierda de la salida) que se
producen entre su ordenador y el sistema del ISP. Repita la operacion dirigién-
dose a mds de un sistema de Internet. Puede pedirle a unos cuantos amigos
suyos que vivan en ciudades distintas a la suya que le ayuden a trazar la ruta.
Recolecte tantos datos como le sea posible.

Si efectia los mismo cxperimentos con los distintos ISP, podrd hacerse
una idea de como funcionan. Es verdad que los métodos son algo primitivos,



pero le permiten hacerse con algo de informacién de valor gracias a la cual
podri determinar como estin conectados a Internet. Le aconscjo que efectde
estas pruebas con mis de un ISP a la vez para que comprenda mejor los resul-
tados obtenidos. Y repita los experimentos en distintas franjas horarias. De
esta forma obtendri unos datos bastantc mds realistas.

Gracias a estas pruebas aumentara las posibilidades de acertar a la hora de
escoger el proveedor de servicios de Internet.

Servidor Web de una intranet

Si usa su servidor Web con una intranet, apenas tendrd que preocuparse del
rendimiento de su red, a menos que ésta esté congestionada. Si es el caso, colo-
que su servidor en un segmento menos congestionado o cree otro nuevo para
aislar ¢l servidor y ver si el Gnico factor que afecta a su efectividad es el trafico.

Si la Red es un medio de expansién muy importante para su negocio. es
muy posible que su servidor se vea sometido a una gran carga. Es posible que
un Gnico servidor no sea suficientc para hacerse cargo de todo el trabajo que
se le confia. Por eso conviene que considere la posibilidad de distribuir el tra-
bajo entre dos 0 mas servidores Web.

Red Web repartida

Cuando sus sitios Web se convicrtan en nodos sometidos a mucho trafico,
habri llcgado el momento de distribuir la carga de trabajo. Si ha utilizado los
trucos que hemos visto en las secciones antcriores, es posible que ¢l nivel de
cfectividad que consiga con un unico servidor sea mas que suficiente para sus
requisitos. De todas formas, hay casos en los que un (nico servidor no ¢s su-
ficiente, sobre todo cuando se trabaja con sistemas Web con mucha carga. En
estos casos lo que tendra que hacer serd distribuir la carga entre otros siste-
mas. Hay dos formas de hacerlo. Vamos a ver cada m¢todo con detenimiento
y a analizar sus inconvenientes.

Desvio de tareas hacia servidores especializados

Este método se puede utilizar cuando el servidor Web sc ve saturado de
trabajo que pueden desarrollar otros sistemas. Por ejemplo, si ejecuta cierto
niimero de aplicaciones CGI en ¢l servidor Web y tiene probiemas a la hora
de hacer frente a las peticiones, es posible que prefiera crcar uno o mas ser-
vidores Web que se encarguen de este tipo de tareas, con lo que sc reducird la
carga de trabajo del servidor Web. En la figura 17.5 tenemos un ejemplo una
de estas redes.



Figura 17.5. Desvio de la carga CGl hacia servidores externos

En esta figura, cl servidor www.sudominio.com estd conectado a une o
mas servidores CGI, como cgill.sudominio.com. Para utilizarlos tendrd que
actualizar los vinculos en sus formularios HTML que llaman a los script CGI.
En el listado 17.1 tiene el formulario www.sudominio.com.

<HETML -

<HEAD>

<11'LEs Order Form </TITLE:
< SHEAD >

<BODY BCGCOLOR="white">

<Elz» Order Form «</171=

<lR=

< PRI

<FORM ACTICN="/cgli-bin/takeorder.pl” MzTEOL="POSLI">
Last Name <INFUT TYPE=TEXET NAME-"apellidc" STRz="30"=»
Flrst Wame <lNPUD UYPE=TEXT MAME="Nombre" SIZE="3C">»
Email Addr <INPUT TYPE-TTXT NaMH="E-Mai_." S1ZE="30C">
Praduct. <INDUT TYPE=TEXT NAME-'"Producto" SIZZ="30"=>
Quant.ity <INPUL U'YPE=TEXT MNAME="QLy" SIZEZ="3"=

< (NP CPYPE=SUSMIT VALUE="Podir"s
<INFUT TYPE.RESFT VALUE="Limpiar todc":

< /BLOCKQU >
</ PRE>

</ PORM:>

</ BODY >

< BT

Listado 17.1. Qrder.html



Los datos que intraduce el visitante se envian a través de una peticion HTTP
POST al mismo servidor.

Para usar un servidor CGI externo (cgi(}1.sudominio.com) tendrd que maodi-
ficar el formulario. La accidn ACTION tendrd que cambiar de /cgi-bin/take-
order.pl a http://cgi0l.sudominio.com/cgi-bin/takcordcer.pl para que el servidor
cgi0l.sudominio.com sea quien reciba la peticién. De esta forma se libera al
servidor Web de todas las cargas de trabajo relacionadas con los script CGI,
por lo que, mientras tanto, pucde centrarse cn atender otras paginas.

De todas formas, con esta configuracion tiene que atender otros puntos im-
portantes. La mayoria de los script CGI efectian una tarea y gencran unas pa-
ginas de salida. Estas paginas sc tienen que construir de tal forma que todos
sus vinculos apunten al servidor www.sudominio.com. Los vinculos de las pa-
ginas de salida que se generan han de utilizar referencias absolutas. Por ejem-
plo, el script takeorder.pl imprime una pagina HTML dc salida, cuyo cédigo
fuente es el que aparece en el listado 17.2. También hay que modificarlo.

<hRTML =

< HhAL>

<TITLE» Successful Crder</TITLE>

< /HEAD>

«BOLY BGCCOLOR="white":>

<MD SREC="/ rmageas/aeader . gif" HELIGHI=50 WIDTH=300 BORDIIKR=Dx
<P> Graclas por su solicitude/Ps

<HR:=>

<BHLOCKOU 2>

Le enviaremog a su direccidn de e-mail 21 niémero de
pedido(kabirnitec . coml para que lo ulilice en futuras relereccias.,
<P

Faga ©.ic <A HREr="/ircex . html"»agui</A> para volver a la pagira
princival.

</ P>

< /BLOCCEQUITE>

<CENTER>» .
<IMZ SRC="/lmages/copy-ilght .gif" HEIGHT=2(3 W DTH=400 BRORDER=C:

< AUTNT R

< /FORM>»

< /BODY >

< /TITMT

Listado 17.2. Salida de takeorder.pl

El enlace URL y la fuente de la imagen se tendrdn que modificar de:
<A HEBER="/index.niml">aqgquiz/&:>
a

<A HEREF_"http://www.sudominio,com/irdex. htnl "sacui«/a



1o mismo ocutre con los atributos de 1a fuente de la imagen, ya que ten-
drin que ser www.yourcompany.com/images/ ¢n vez de simplemente /images/.
Es posible que se pregunte que pasaria si tuviera una copia de todos los archi-
vos en cl servidor principal y otra en el servidor CGI. Bueno, en este caso los
usuarios permanccerian en el servidor CGI después de que se completase la
cjecucion del script con la consecuente confusion provocada al encontrarse
cei0l.sudominio.com en el URL. Ademas, algunos visitantes habituales inclui-
rian ciertas partes del servidor CGI dentro dc favoritos para acceder directa-
mente a ellas en futuras conexiones. Si tinicamente tiene un scrvidor CGI, se
enconlrard con que tiene dos servidores (uno especializado en un tipo de tra-
bajo) que desarrollan indistintamente un tipo de trabajo o el otro. De esta tor-
ma no se aprovecha ¢l hecho de tener dos servidores.

Adcmis, la verdadera razdn por la que se tiene un explorador CGI externo
es que no tendrd que utilizar demasiada CPU ni abusard de las interrupciones
I/Q. Por eso, ascgirese de que las paginas CGI quc se generan tengan bien
configurados los enlaces para que vuelvan al servidor principal cn ¢l momen-
to de completar el proceso del script. El ejemplo siguiente, goback.pl lec mucs-
tra este tipo de acciones con un script CGI escrito en Perl:

#!iusrslocal/rin/pers

privt "Locatlion: www.gadominle.cor/chanks_tos_orocer himliamsinnt;
eanll D

Siempre que se ejecute un seript utilizando el URL http://cgil.sudominio.
com/cgi-bin/goback.pl, se devolveri un visitante a la pagina thanks_for_order.
html que se encuentra en el servidor www.sudominio.com. Esta técnica se
pucde utilizar para procesar script que redirijan automaticamente a los visi-

-tantes al servidor principal. De ¢sta forma ne habra muchas posibilidades de
que los usuarios lleguen a saber (a menos quc miren cn codigo fuente del for-
mutario HTML) que ¢l script CGI se ha procesado en otra méaquina,

Como sc puede observar, esic tipo de red puede resultar de gran ayuda a
los sistemas Web que tengan mucha carga de (rabajo. Tenga en cuenta que
aplicar esta distribucidn a una red con mucho trifico, ademds dc ayudar al
servidor Wcb, creard un entorno mis seguro. Por ejemplo. supongamos que
tenemos una basc de datos que le gustaria concetar con su servidor Web para
que los visitantes puedan intectuar con su contenido. Si le precocupa la segu-
riduad dc su sistema, puede ulilizar un esquema como el que aparece en la fi-
gura 17.6.

En este caso, el servidor ¢n el que se encuentra lu base dc datos esti cn una
parte de la red TP (192.168.1.0) a la quc no tiene acceso el servidor router del



sistema y que dnicamente esti concctada con dos servidores CGI. Estos estan
conectados a su vez con Internet a través de una red que cuenta con un router
(206.171.50.0). Todo lo que ticne que hacer es instalar el software del cliente
de la base de datos en los servidores CGI para que puedan acceder al servidor
en el que s¢ encuentra almacenada la informacién, situado en ¢l segmento de
la red al que no puede acceder el router. De esta forma puede distribuir la car-
ga entre tres sistemas externos y disfrutar de una gran eficacia y alto nivel de
seguridad.

192.168.1.20 206.171.50.1

32.168.1.100

192 168.1.30 206.171.50.2

Figura 17.6. Red de trabajo de gran eficacia y seguridad

El grado de seguridad depende de lo bien protegidos que estén los servido-
res CGI, porque cualquiera que irrumpa en uno de los dos sistemas puede lle-
gar a interactuar, o incluso entrar, en el servidor de la base de datos. Pero como
dicho servidor se encuentra completamente aislado, es muy dificil quc al-
guien llegue a conocer su existencia a través de la configuracion de la red.

Duplicar servidores Web para equilibrar la carga

Si su sitio Web conticne un gran nimero de documentos estaticos y un
nimero moderado de documentos generados desde un script CGI (o cualquier
otro tipo de documento dindmico) y el sistema estd sometido a una gran car-
ga, es posible que tenga que duplicar su red Web para equilibrar las cargas en-
tre varios servidores Web.

Por ejemplo, tomamos tres servidores Web, cada uno con ¢l mismo nom-
bre de host (www.suempresa.com) pero con direcciones IP diferentes. ; Como
es posible? La respuesta la encontramos en la configuracion DNS.

Usando un truco DNS es posible asignar el mismo nombre a varias dircccio-
nes IP. La configuracion DNS para la red de este ejemplo seria la siguiente:



WWW IN A Z206.171.50.
Wi TN A 206.7171.50.
WWW IN 2 2C6.171.590.

[SER Ry

La direccidn (A} le dice al servidor DNS que, cada vez que se reciba una
peticion URL dirigida a www . suempresa.com, suministre las direcciones IP
en ¢l mismo orden ¢n que aparecen en la lista. El servidor DNS entrega la pri-
mera direccion IP (206.171.50.1), luego ia segunda y, por Gltimo, la tercera.
Recicla la lista constantemente.

Migntras mantenga exactamente iguales los servidores Web, el usuario nun-
ca podrd notar ninguna otra-diferencia y se repartird la carga de trabajo entre
varios sistemas. Cuando un visitante se dirige hacia www.suempresa.com/, el
scrvidor DNS le entregaré la direccidn siguiente en la lista a la que cntregd a
la ultima peticion. El explorador utilizara ese mismo servidor Web para que
le atienda durante toda la consulta. De este modo, cl reparto de trabajo se
efectda enviando a los distintos clientes a diferentes servidores.

Pero con esta configuracion rapidamente aparecen dos problemas. El pri-
mero es la sincronizacion entre los servidores. Si trata de mantenerla a mano,
tendrd que actualizar los archivos a través de FTP (en los tres servidores).
Demasiado trabajo. La solucion es actualizar todo el material en un iinico ser-
vidor y apovarse luego en software de actualizacién, como rdist, para que se
encargue de copiar las nuevas versiones de los archivos en el resto de servi-
dores. Asi se puede automatizar cl proceso de actualizacion para que se efec-
tie con cierta periodicidad.

Luego tenemos otro problema. En su sistema tiene algunos script CGI que
generan archivos de datos y otros que se encargan de buscar estos ficheros.
Por ejemplo, supongamos va a promocionar su sitio Web a través de una apli-
cacion encargada de generar loteria. Sus visitantes se registrarin cn el sis-
tema y recibirdn una cookie HTTP que hara las funcioncs de identificador.
Indicard a sus visitantes que para obtencr puntos tendran que visitar ciertas
paginas Web. Estos puntos se graban en el disco y se irdn acumulando, Se ba-
sara en ellos para ver qué visitantes han invertido mas tiempo revisando sus
paginas Web. Gracias a un script CGI quc lee los archivos en los que se guar-
da esta informacién, podran saber en todo momento la cantidad de puntos que
cada uno tiene almacenados. Como se ¢std trabajando con una réplica de un
servidor Web, los puntos de los usuarios sc guardan en el cada servidor y se
crea y lee un archivo de registro para cada servidor.

Por lo tanto, cuando un visitante acude a un sitio Web y sc registra en la
promocidn de la loteria, todo va bien. Pero cuando vuelve al dia siguiente y se
le envia a un servidor ¢n ¢l que no ha estado con anterioridad, se sorprenderd
cuando vea que en realidad no tiene almacenado ningin punto. ;Cémo se



puede solucionar este problema? Pues introduciendo en todo este esquema ¢l
sistemna para archivos de red o NFS. Tiene que preparar una zona del disco de
un servidor y efectuar los cambios necesarios cn los script del resto de los
servidores para que escriban sus registros en este espacio reservado. De esta
forma, todos los servidores compartiran datos.

Esta configuracion DNS le permitird crear una réplica de la red de un ser-
vidor Web, con lo que podré equilibrar la carga de trabajo, ademis de mejo-
rar considerablemente la eficacia que obtendria si utilizase un dnico servidor,
Otra de las grandes ventajas de este tipo de comparacidn ¢s que es bastante
econdémica. De todas formas, también hay que reconocer que tiene unas cuan-
tas desventajas. Siempre que quiera introducir algin cambio en su configura-
cidon DNS, tendra quc tomarse su tiempo para dispersarla por Internet. Si uno
de los servidores se viene abajo y quiere redirigir sus peticiones a otra de las
maquinas que estan en funcionamiento, se encontrara en otra situacién com-
plicada. También debe tener en cuenta que hay un limite relacionado con la
cantidad de peticioncs que se pueden atener por cada registro DNS. En la ac-
tualidad el limite es de 32, es decir, que puede tener como mucho 32 servido-
res duplicados a la vez. Si estd buscando una solucién mejor, sepa que le vaa
costar muchisimo mds caro. Quizd una alternativa podria ser el uso de paque-
tes de hardware.

Problemas relacionados con el reparto de carga

Uno de los problemas relacionados con el reparto de cargas en sistemas
que cuenten con varios servidores es que el equilibrio nunca llega a ser pleno.
En cualquiera de las configuraciones anteriores, no podra determinar qué ser-
vidor estd ocupado y cudl esta libre, Para alcanzar un ¢quilibrio preciso hay
que apoyarse en ciertos componentes de hardware.

Ahora es cuando por fin se empiezan a ver en el mercado componentes de
hardware especializados en el reparto de cargas de trabajo. Algunos reciben
¢l nombre de multiplexores y otros simplemente son interruptores Etehernet
inteligentes equipados con algoritmos de balance de carga que detectan la
cantidad de trabajo de los servidores desde ¢l exterior. Estos componentes de
hardware disponen de una serie de caracteristicas que encarecen su precio.
De todas formas, cstas caracteristicas, entre 1as que se incluyen la deteccidn
de fallos y redireccion de las peticiones HITP a un servidor Web funcional,
representan una serie de ventajas que conviene tener en cuenta a la hora de
determinar los componentes de su sistema. Si decide que esta opcidn es fac-
tible, puede consultar la informacion publicada por los distribuidores de este
tipo de componentes, tales como CISCO (www.cisco.com/) e HydraWeb
(www.hydraweb.com/).



El contenido

Cuando esté completamente seguro de que su ordenador Apache, el softwa-
re y la red estdn perfectamente ajustados, podra concentrarse en el contenido
de su ordenador.

El contenido estitico, como las piaginas HTML y las imdgenes, no repre-
sentd tanta carga como ¢l contenido dindmico necesario para que funcionen
aplicaciones como los script CGI, Java y bases de datos. Para reducir la carga
del servidor Web, conviene que trate de acelerar su produccidn. Por ejemplo,
si utiliza Perl para crear los script CGI, convendria que trabajase con mod_Pert
o FastCGI.

También sc puede reducir la carga del contenido dindmico del servidor
Web creando aplicaciones que utilicen script o applet que se¢ encuentren en el
lado del cliente. De esta forma se efectia gran parte del trabajo antes de esta-
blecer la comunicacion con el servidor Web. Por ejemplo, al utilizar script o
applet en Java, sc pucde obligar a que sea el explorador quicn sc encargue de
efectuar las tareas de validacion. Ademds, con los applet en Java se puede
desviar la mayor parte del trabajo del scrvidor Web para que se efectie cn cl
host del clicnte.

Siempre que sea posible conviene que reduzca al miximo el uso de SS1en
los script. Tenga cuidado a la hora de cscoger la extensién del nombre de
archivo SSI, porque el scrvidor lo tratard como si fuese algo que tiene que
analizar por si aparece.alguna llamada SSI. Por ejemplo, si a un archivo SSI
le da la extension .html y el servidor tiene gran cantidad de pdginas HTML en
las que no hay ningiin comando SSI, reducird considerablemente su eficacia.

Aunque el contenido dindmico es el responsable de 1a mayor parte de la
carga del servidor, el contenido estatico se puede utilizar de muchas formas
para optimizar la efectividad de su servidor. L¢ aconsejo que tenga en cuenta
los siguientes puntos a la hora d¢ desarrollar su contenido estético:

¢ Utilice metaetiquetas HTML, anime a sus clientes y también a los servi-
dores proxy a que carguen en la memoria caché las paginas que no van a
cambiar durante algin tiempo.

o Utilice los atributos HEIGHT y WIDTH con las etiquetas IMG para
acelerar la velocidad de carga de las paginas HTML.

e Utilice imdgenes pequenas.

¢ Efectiie las conversiones de imagenes en el lado del scrvidor para re-
ducir la carga correspondiente en el lado dcl servidor.



El personal

La eficacia dc un sitio Web también depende del personal que fa adminis-
tra y desarrolla. Por lo tanto, conviene que tenga en cucnta que no basta con
cl ajuste del hardware, software y red para convertir su servidor Web en una
maquina de gran velocidad. También hay que considerar el factor humano.
Aqui tiene algunos consejos.

» Evite que los usuarios se registren en los servidores y utilicen sus cuen-
tas para desarrollar sus trabajos.

» Suministre a su cquipo de desarrollo Web las dltimas herramientas v
tecnologias. Ofrezca cursos de formacidn,

s Comente a todo el mundo que siempre es conveniente invertir en opti-
mizar la eficacia, pero sin sacrificar nada més. Por ejemplo, no es acon-
sejable que el desarrollador HTML inserte direcciones TP en los vinculos
para reducir las peticiones DNS que se clectian en ¢l lado del explora-
dor. Un visitante pensard que la velocidad de descarga de la pagina es
mayor, pero a la hora de cambiar dichas direcciones, tendra que actuali-
zar todos los vinculos.

El objetivo que se tiene que perscguir con los servidores Web debe ser el
mismo que se utiliza con los grupos Apache: en primer lugar, correcciones;
luego, velocidad.



kL] Ejecucion
de sitios Web
perfectos

Es muy posible que a los sitios Web que va tenia haya anadido su servidor
Apache. Todo el mundo en su empresa admira su trabajo. Piensa en la Red
como en ¢l "Paraiso”, ;verdad? Pues muy mal hecho. En muy poco ticmpo
[legaran sus compaineros pidiéndole que actualice sus paginas. Por cjemplo,
¢l departamento de marketing le llamard para que actualice la Hsta de precios
y el departamento juridico le pedird que incluya una serie de avisos legales en
ciertas paginas.

Los administradores de sistemas Web medios-grandes cstin acostumbra-
dus a este tipo de trabajos. En breve se encontrard con una lista interminable
de peticiones de actualizaciones. ;Coémo puede administrar su red si tienc
tanto que hacer? En este capitulo aprenderd a administrar un sistcma Web
profesional permitiendo que todos los implicados cn ¢l proceso de desarrollo
y conservacion de un sitio Web cstén en perlecta sincronta con la Red.

Crear un ciclo Web

Desgraciadamente, los proyectos de un sitio Web no suelen comenzar con
el disefio de una red que sea facilmente administrable. En la mayoria de los
casos, se consume mucho ticmpo consiguicndo que los servidores funcionen



y desarrollando su contenido. Se dedica muy poco tiempo al desarrollo dc un
esquema que permita su administracion. Irénicamente, tan pronto como todo
parece funcionar a la perfeccion, comienzan a fallar las cosas, porque no se
ha tenido en cuenta un factor muy importante: la administracion. Se entra ¢n
un circulo vicioso, En esta scccion aprendera qué es cso del "ciclo Web", que
le permitira crear un sistema Wceb de sencilla administracion.

Un ciclo Web consta de tres fases: desarrollo, construccién y produccion.
Implementando cada una de estas fases, puede crear un sitio Web cuya adminis-
tracién sea muy sencilla. En la figura 18.1 se puede ver el esquema del ciclo
Web.

Inicia , Ciclo de pruebas

Desarrollo del cicto de reinicio

Figura 18.1. Diagrama de un ciclo Web de alto nivel

Como se puede ver cn esta figura, el ciclo Web comienza con la fase de
desarrollo, continta con la de construccion y termina con la de produccion,
Cuando se reinicia, comicnza en la fase de produccidn y se repite todo el ci-
clo. Vamos a ver detenidamentc cada una de estas fases:

e Desarrollo. En csta fase sc comienza por desarrollar el contenido Web.
Este puede consistir en documentos HTML o script CGI, que se construi-
rin y probarén en esta fase. Una vez que los desarrolladores estin com-
pletamente seguros de que su trabajo esta listo para incluirlo en el sitio
Web, se pasa a la siguientc fase.

e Construccién. La finalidad de esta fasc es permitir que el nuevo conteni-
do se integre perfectamente con el ya existente, ademads de efectuar una
serie de pruebas. Estas pruebas no las efectian los desarrolladores, $ino
personal especializado en este tipo de tareas. La razén es muy sencilla.
No se deja que los desarrolladores sean quienes prueben su propio fra-
bajo debido a un exceso de confianza. Los problemas terminarin en cl



momento en que se¢ pasen satisfactoriamente todas las pruebas. En el Gl-
timo caso, se pasa a la fase de produccidn. Si hubiese algiin problema,
habria que volver al principio del ciclo, para que los desarrolladores co-
rrigiesen lo que estuvicse mal. Pero estas correcciones se efectuarian en
la fase de desarrollo. Nunca permita que un desarrollador corrija fallos
en la fase de construccion.

# Produccidn. En esta fase se copian todos los contenidos y se desarrolian
las tareas para las que se han construido. En primer lugar, se hace una
copia de seguridad del contenido (funcional) y se mueve desde la zona
reservada para la construccion hasta la reservada para la produccién de
los sitios Web. Este intercambio tendrd que efectuarse en el menor tiem-
po posibie para reducir el periodo de desconexion y evitar que los visi-
tantes picrdan los datos que se bajan de la Red.

Cuando ecsté listo para comenzar otro ciclo de desarrollo (es decir, para
reiniciar todo el proceso), copiara el contenido que se encuentra en la fase de
produccidén y lo pondréd a disposicion de la fase de desarrollo, para que los
desarrolladeres puedan trabajar con €1. El ciclo se repetird tantas veces como
sea necesario,

[ Qué beneficio le aporta todo esto? Le aporta una scric de opciones relacio-
nadas con la administracion y efectividad. Por ejemplo, si en la actualidad se
limita a desarrollar el contenido Web y colocarlo en el sistema de produccion
antes de haberlo sometido a todas las pruebas pertinentes, estd asumiendo de-
masiados riesgos. En la mayoria de los casos, los desarrolladores afirman ha-
ber probado todos sus trabajos en sus sistemas locales, por lo que parece quc
estdn ansiosos por integrarlos al sistema final v completar su trabajo. Como
en estos sistemas locales no tienen todo el contenido va existente en el siste-
ma Web, no pueden ver cdmo serd su integracion, luego el resultado de las
pruebas efectuadas no son todo lo reales que deberian. Sélo al integrar el nue-
vo material con el antiguo s¢ pueden detectar las posibles incompatibilida-
des. Por ejemplo, sin la fase de construccién, un fallo del sistema de produccién
procedente de la fase de desarrollo podria producir los siguientes fallos:

e Los archivos que hay en el sistema de produccion se pueden sobreescribir
al implementar ¢l nuevo contenido. Esto suele pasar con las imédgenes,
ya que la carencia de un convenio relacionado con la nomenclatura pue-
de hacer que un archivo o directorio nuevo sobreescriba al ya cxistenic.

¢ Los archivos que se encuentran en el sistema de produccion se pueden
llegar a anular, porque los desarrolladores CGI utilizan datos antiguos
cuando crean cl nuevo contenido,



¢ Cuando se trabaja con muchos desarrolladores a la vez, es muy posible
que vuelvan a aparecer archivos antiguos en ¢l servidor de produccion,
porque cada uno puede haber creado su copia de los archivos en momen-
tos distintos. De esta forma cada desarrollador tiene que volver a la fase
de creacidn para depurar su copia, con lo que se puede llegar a crear una
gran confusion.

Si se trabaja con varios desarrolladores o se conectan entre si los distintos
provectos, es muy probable que aparezcan nuevos problemas. No se puede
arriesgar a que aparezcan todos estos problemas en su servidor de produc-
cidn. Por eso s¢ implementa la fase de construccion. Vamos a ver ¢cOmo se
puede aprovechar Apache para implementar estas fases.

Poner en accion el ciclo Web

Ya estamos listos para poner en accidn el ciclo Web.

En primer lugar, tendrd que configurar su servidor para que trabaje con ¢l
ciclo Web. Hay muchas formas de hacerlo, pero aqui veremos tres. De los
tres métodos, dos son para organizaciones que tan sélo tienen un servidor
Web y cl tercero para las que tienen varias maquinas Apache.

Lo ideal ¢s que no s¢ tenga que efectuar ningtn trabajo de desarrollo en cl
servidor de produccion. Pero si la configuracién de su sistema no le permite
disponer de varias maquinas dedicadas al ciclo Web, tendrd que utilizar un
inico servidor para completar todas las fases del ciclo.

Una vez que ha configurado su servidor Web, estard listo para implementar
el ciclo Web.

Configuracion para el ciclo Web

Tiene dos formas de configurar el sistema para implementar el ciclo Web:
utilizar dos host virtuales para implementar las fases de desarrollo y construc-
cién en el servidor de produccién, o bien crear tres servidores Apache indepen-
dientes, uno para cada fase.

Si en la fase de desarrollo tiene que ajustar los archivos de configuracién
de Apache o probar las nuevas versiones de este servidor, conviene que uti-
lice ficheros de configuracion independientes para el servidor de produccion.
De todas formas, si en la fase de desarrollo no suele implementar los cambios
relacionados con el servidor Apache, puede entonces utilizar la solucion del
host virtual.



Antes de entrar cn detalles relacionados con la configuracion del ciclo
Web, me gustaria destacar que el ciclo neccsita una estructura de directorios
bien planificada. En la figura 18.2 puede verla.

@lwww

———Q miempresa

4 public
htdocs
cgi-bin

& staging
htdocs
cgi-bin

@ developer

htdocs
cgi-bin

Figura 18.2. Estructura de directorios utilizada para los sitios publicos (public),
de construccion (staging) y de desarrollo (developer) de miempresa

Este es un buen cjemplo en el que se puede ver la cstructura de los dirce-
torios porque le permitc conservar los sitios ptblico, de construccion y de de-
sarrollo de cada sistema Web dentro de un mismo directorio superior (en este
caso miempresa).

Para afiadir otro sitio Web, todo lo que habria que hacer seria copiar una
estructura de directorios similar a la que aparece aqui.

En los ejemplos de configuracion que veremos en las siguientes seccionces,
parto de la base de que dispone de la estructura de directorios que acabamos
de ver. También supongo que el servidor de su organizacion se llama wWwWWw.mi-
empresa.com y que su direccién IP es 206.171.50.50. Asegurese de sustituir
estos valores por los suyos cuando implemente estos archivos de configura-
cidn en su sistema.

Crear un host virtual para cada fase

Si decide que no necesita modificar 1a versién dc Apache, puede pasar a
crear un host virtual para cada fase. Para cllo tendrd que crear dos que tengan
¢l mismo ServerName y que se ¢jecuten en dos direcciones distintas. Enla ta-
bla 18.1 se puede ver un ejemplo de la asignacién de puertos a utilizar.



Tabla 18.1. Asignacién de puertos para los servidores Apache del un ciclo Web
Puerto Tipo de servidor

Servidor de produccion (servidor principal).

Servidor de construccion (host virtual).

Servidor de desarrollo (host virtual).

Puede utilizar la asignacion de puertos que mads le guste, siempre y cuando
no use ninguno de los reservados para el sistema ni emplee un nimero supe-
rior a 65535, Convicne que ¢l puerto del servidor de produccion sea el 80
porque, por defecto, las peticiones HTTP se envian al puerto 80.

Para crear los host virtuales que se adapten a la asignacién de puertos de-
terminada en la tabla 18.1, tendra que editar el archive de configuracidn del
servidor Apache (httpd.conf) como se indica a continuacién,

Para que el servidor escuche a través de estos puertos, utilizara la directriz
Listen:

Listen B0
Listen _0&C
Listen BIBC

A continuacion creard los dos host virtuales:

Ne oivide camblar las diveccicnes TP ni les valores de _as
cdlrectrices ServerMame, DocumetRool, Scriptadlias, Transterlog, v
ErrorbLog para gue utllicen las qgue se cozrespondan con 84
configuracion.

= W

<VirtualHost 2€6.171.50.5C:1080x
Serverkams
DocunentRoot /fwww/miempresa/staging/hudocs

Scriptilias Fogi-hin/ fwwiw Amlenprosa/stagling/egi-bing
ranster_og logs/staging server.access. log
ErrorLog Toygg/staging-sarver.aerror. Loy

</VirtualBEost>

<VirtualEosz 206.171.50.50:8C080>
Servariams
DocunentRooct Swww/mlenpresa/developer/htdacs

Serintalias Joegl-hin/ Jwww/mlerpresa/developer/ogl -bing
lransferLog legs/developer-server.avcess, Log
Errorhog logs/develcocper -server.error.log

</VirtuaHdost»

Observe que, en el ejemplo anterior, se utiliza la misma direccidn IP en los
dos servidores virtuales, pero en los contenedores <VirtualHost ...> aparecen



puertos distintos. Las direcciones IP coinciden con la del servidor www.micm-

presa.com. El valor de la directriz ServerName es el servidor principal. El

resto de la configuracién del servidor principal coincidird con la habitual.
Para acceder a la zona de construccién se puede utilizar el siguiente URL:

wiww . mienpresa.,com; 10680/
Para acceder a la zona de desarrollo se puede utilizar ¢l siguiente URL:
www.mlenpresa, cor: BO80 S

Si tiene pensado incluir la modificacion de los archivos de configuracion
de Apache en el proceso de desarrollo, no utilice la configuracion anterior.
Tan sélo necesita la configuracidn de inicio de Apache, ya que si se modifica-
se ésta, se podria llegar 4 afectar al rendimiento del servidor. En esic caso po-
dré utilizar una tinica maquina, pero tendrd que trabajar con varios servidores
Apache. Lo veremos a continuacion.

Uso de varios procesos de servidores Apache

Si ticne previsto hacer pruebas con el propio servidor Apache dentro de la
fase de desarrollo, convendra que utilice varios servidores. Para implementar
esta configuracion el ciclo Web tendrd que scguir cstas instrucciones.

Cree dos subdirectorios dentro del directorio de configuracion del servi-
dor Apache, llamados staging y developer:

mkdir sruta‘al/directoric/sdesconliguracidn/del/sesvidor/Apacto/s
slaning

mkdir /ruta/al/d rectoric/descontiguracidn/del/servidor/apachsa/
developer

No olvide que tiene que sustituir /ruta/al/directorio/de/configuracién/del/
servidor/Apache/ por la ruta del directorio de configuracion que tenga el ser-
vidor de su sistema. Copie todos los archivos *.conf ¢n ambos subdircctorios:

cp Jratasal/dirccleriofde/ooniguracion/del /fservider/Apache/* cont
rutasal/directorlio/desconligurac dn/del/soervidor/Apachos/ataging s

cp /frata/at /directorie/de/sconfiguracioni/del/servidor/apaches/* . cont /
rutasalsdlirecloric/desconfiguracion/dael/aervidor/apacke/deva_oper/*

Ahora, modifique el archivo httpd.conf que sc encuentra en el directorio /
staging/ para que escuche a través del puerto 1080 en vez de hacerlo a través
del predeterminado, ¢l 80. Lo puede hacer con las directrices Port o Listen.
Repita el proceso con el archivo hitpd.conf, que sc¢ encuentra dentro del di-
rectorio developer, para que escuche a través del puerto 8080,



También deberia modificar los archivos srm.conf (o httpd.conf) que cstan
dentro del directorio developer y staging para que las directrices Document-
Root y ScriptAlias apunten a la ruta adecuada. Por cjemplo, los cambios que
habria que hacer para usar la cstructura de directorios vista en la figura 18.2
serian:

Dreceicnens Bt Jwiww rilemns con/staging/shodocs
oin/ fwww/riempresa/sotagirg sog_-nin/

FecriveAlias

para la configuracidon del sitio de pruebas, Para el de desarrollo:

Swerw /i annrana Sdevel oper bl docs

fonl-mles Swiww Srlenpresa/oevelonersogi e/

St utiliza una configuracion especial para el servidor de produccion, ten-
dra que usar la ruta absoluta, por lo que es posible que mas tarde tenga que
volver a modificar Ia configuracion de staging v developer.

La idca s crear tres archivos de configuracion diferentes que apunten a
distintos DocumentRoot y ScriptAlias. Una vez hecha esto, puedc iniciar los
tres servidores Apache:

httpd 1 roradal/cirecrariasdce’/aorfigiracidn/oclyseovidor Japacha s

cdefcanTigaracidnsde’ fserv_cor JAnacheiasvoloner

Cuando decida compilar una nueva version de Apache y ejecutaria dentro
del servidor de desarrollo, tode lo que tiene que hacer ¢s utilizar ¢l archivo de
configuracion del servidor de desarrollo. Por cjemplo. si quiere anadir un
madulo nuevae y desea ver el efecto que tendrad sobre su contenido, bastard
con que inicie los servidores de desarrollo y construccidn con sus respectivos
ejecutables, en vez de utilizar el del servidor de produccién. Cuando termine
de compilar los nucvos ¢jecutables, puede que sea conveniente cambiarles el
nombre por algo como httpd-xx8(). para asegurarse de que no s¢ sobreescribira
accidentalmente el ejecutable del servidor de produccidn,

Ahora, vamos a ver como hay que configurar los distintos host implicados
en ¢l ciclo Web.

Uso de varios ordenadores como servidores Apache
en el ciclo Web

Si puede comprarse varios ordenadores en los que ejecutara los distintos
servidores Apache (es decir, uno para el servidor de desarrollo, otro para el



de construccién y un tercero para el de produccidn) del ciclo Web, no tendré
que utilizar ninguna configuracion especial. Bastara con que instale Apache
cn todos los host y que trate a cada uno de acuerdo con la funcién que van a
desarrollar. Como cada servidor se encuentra en un ordenador distinto, puede
utilizar el puerto 80 en cada uno de ellos. Eso ¢s todo lo que ticne que hacer
cn un ciclo Web que trabaje con varios host.

Implementar el ciclo Web

Llegados a este punto, debera tener uno de estos tres entornos:

e Tiene un ordenador con dos host virtuales para desarrollo y construc-
cién. El servidor de produccidn el servidor principal de Apache. Tenga
cuidado a la hora de modificar la configuracion de Apache porque los
cambios pueden afectar al comportamiento del servidor de produccion.

* Tiene un ordenador con tres servidores Apache principales, uno para ¢l
desarrollo, otro para la construccion y el tercero para la produccion.
Crea una configuracion independiente para cada uno de ellos. Gracias a
ella podra efectuar cualquier prueba en un servidor sin molestar a los
otros dos.

» Tiene tres ordenadores diferentes y en cada uno de ellos ejecuta un ser-
vidor de los tres que intervienen en el ciclo Web. Los tres ejecutan el
servidor Apache a través del puerto 80,

Para iniciar el ¢ciclo Web tendrd que copiar el contenido del arbol de docu-
mentas del servidor de produccidén en el sitio de desarrollo. Por ejemplo, si la
configuracion con la que trabaja es cualquiera de las dos primeras de la lista
anterior, puede utilizar cstos comandos de UNIX para proceder a la copia:

ca  Jpatn/Llo/sproduction/docroot/dir
tar ovi . | (od fpatasiofdeveloprert/aitesdocroonsdir
tar xvf - )

Copia todos los directorios del servidor de produccién (y sus respectivos
archivos) en el irbol de documentos del sitio de desarrollo. Asegirese de mo-
dificar las rutas para que se usen las del nuevo sistema.

Para los entornos en los que se utilizan varios ordenadores, puede crear un
archivo tar en su servidor de produccidn y copiarlo en el de desarrollo por
FTP.

Compruebe los permisos para que Apache pueda leer todos los archivos y
¢jecutar los script CGI. Si tiene dircctorios en los que se restringe la escritura



a Apache (en los que los script CGI no pueden escribir datos), deberia modi-
ficarlo. Inicie su servidor Apache.

Asegirese de que el aspecto del sitio de desarrollo es exactamente igual
que el que tenfa en el sitio de produccién (tiene que utilizar un explorador
Web). Efectiie las comprobaciones oportunas y compruebe que los script fun-
cionan como ¢s debido.

Cuando todo funcione correctamente sabrd que ha creado un ciclo Web,
Ahora pida a sus desarrolladores que coloquen nuevo material y script CGI
en el sitiv de desarrollo y pruébelos. Siempre que se complete algiin trabajo,
tendra que probarlo en la zona destinada a ello. En la prueba tendra que poner
especial atencidn a lo siguiente:

e ;Cumple con su objetivo? En otras palabras, el nuevo contenido, ;cum-
ple con sus requisitos?

s ;Tiene alglin efccto secundario? Por ejemplo, si el nuevo contenido es
un CGI, tendrd que utilizar las propicdades Apache para depurar los fa-
lHos de los script (visto en los capitulos anteriores) y visualizar su fun-
cionamiento.

Una ver que csta satisfecho con los resultados de las pruebas, deje de desa-
rrollar nuevos elementos en ¢l contenido que acaba de crear para evitar tener
que repetir las pruebas. Cuando llega ¢l momento de actualizar cl sitio de
produccién, tendrd que hacer una copia de su contenido y colocarla en ¢l sitio
de construccién. Asegurese de que el contenido de ambos sitios es exacta-
mente igual. Una vez que ha efectuado una seric de comprobaciones manua-
les para ver que todo funciona como es debido, podrd mover el nuevo contenido
y los script al directorio staging ¢ integrarlos.

También es conveniente mover todos los componentes de un proyecto a la
vez para que pueda localizar los problemas propios de la fase de construc-
cién. Por ejemplo, puede afiadir tres nuevos script CGl a su sistema de desa-
rrollo, moverlos a la vez al sitio de construccion y efectuar al mismao tiempo
las pruebas de funcionamiento e integracion. Si los script pasan todas las
pruebas, puede empezar a probar el siguiente componente. Revise todos los



archivos de registro. Compruebe si aparece algo raro. Si todo va bien, estard
listo para actualizar su sitio de produccion. Pero tiene que tener mucho cui-
dado. Por ejemplo, si tiene una serie de script CGI en el servidor de produc-
cion que crean datos en el drea de produccion, no querrd sobreescribir estos
datos con el contenido de 1a zona de construccién.

Por 1o tanto, la mejor forma de actualizar su sitio de produccién serd cuan-
do el servidor apenas esté ocupado. Tendrd que coger los archivos de datos
que se encuentran en el sitio de produccion y colocarlos en los directorios
apropiados de la versién de construccion del sistema. De esta forma conser-
vara la sincronizacién entre los dos sistemas, el de produccion y el de construc-
cion. Tenga mucho cuidado, porque el sitio de produccidn estd "vivo" y no
tendra ninguna forma de saber en qué momento aparecera un visitante y ac-
cederd a una pagina utilizando el script CGI con el que tiene que trabajar.

Para reducir la cantidad de tiempo puede crear un shell script que haga lo
siguiente:

1. Copie en primer lugar todos los datos en las zonas adecuadas del sitio
de construccion.

2. Renombre los directorios superiores de produccion (por ejemplo, de pu-
blic a public.old).

3. Renombre los directorios superiores de construccién {como public.old)
para que tengan los mismos nombres que en el directorio de produccion
(por ejemplo, public).

4. Renombre todos los archivos del antiguo directorio de produccion para
que coincidan con los que tiene en el dircctorio de construccion.

De esta forma, tan sélo hay que hacer un par de cosas para que el sitio de
construccion se convierta en el de produccion. Ademas, evitard tener que tra-
bajar con una gran cantidad dc copias. El script que se corresponderia con la
figura 18.2 podria ser el que aparece en el listado 18.1.

! /hin/sh

# Propésito: urn shell script gue copla los archivos de dateos

er. La zona de construacidn v rencmbra é€sta para oue so convicrta
er. &1 sitic de produccidr., También modifica el nombre del
artigus sitio de preduccldn para gue se convierta en el de
construcclidn,

P T e

shcthors
$Revislions
s1ds
$3tatus

N




# Tendrd oue camblar cstas varlables por las dque vaya a utiliza~
# Sy ogoriph.

DATA_FILES -"/www/miampresa/publicshtdocs/cygi cate/~.dat";

TaEMD DIR="/www/nlempresasoablic,old";
FRODUCTION_OIE="/www,/miempresaspublic”;

STACE_DIR-" /www/miempresa/sstaging”;

# Copie los datos en el directorio staging.
fhinscp SDATA_T LG SSLUAGE_DIE

# Cambie temporalmente el nombre del directorio de produccion por
# TEMP_DIE
/bin/mv PRODUCTZON_DTR TTMP__DIR

# MoclZique el nombre del =zizic de construccidn per =l directerio
# de produccldrn
Joindmy SLAGHE LDLR FRODIUCTION_DIR

Cambie ahore =21 nombre del artiguo directorio de produccidn
# por el de construcclin

Jbinimy TEMP. DLR STACE_SITE

# Para estar a salvo tendra gue carbkiar log perm scs de Tas

¥ directorios de produccidn para gue el usuarlo Apachc (hLipd)

4 ol grups Apachs (hortod) puedarn leer todes Los ficheros. 5i

# uti_iza un usuaslo v oan grapo Quae no sean Los predeserm’ nados,
# rendrad que moditicar la configuracidn de este comando.

Sohin/ciown -FE hutpd.httnd SPROLUICTTON_LR

I Vamos a cambiar los permiscs de los archivos para gue su

¥ proplecar o {(er edte caso htopdl pueda leer, escribir iy

¥ ejecutarlo, micnlras que =7 grupo (er este casc hrtpd) ousda
¥ leer y eljecuzdr.o.

foin/cihmod - R 7580 SPROLUCTLIGHN D1

Listado 18.1. Script stage2poduction.sh

Después de ejecutar el script tendra que efectuar una comprobacion ripida
para asegurarse de que todo cstd cn orden. Si aparece algln problema, puede
cambiar el directorio de produccién por otra cosa y copiar ¢l directorio de
construccion en el de produccidon. De esta forma se restaura el estado anterior
a las modificacioncs.

Cuando se acostumbre a trabajar con c¢stc ciclo, encontrard quc es muy
sencillo desarrollar e integrar la solucidn a los problemas y asegurarse de que
la produccidn del sitio Web siempre serd la correcta. Aparte de mantener un
ciclo Web estricto, aiin tendra que hacer unas cuantas cosas mas para que su
sistema Web tfuncione a la perfeccion. Estas tareas entran dentro de la catego-
ria de mantcnimicnto.



Mantenimiento de su Web

Una vez quc sc ha implementado el ciclo Web, es muy importante efectuar
una serie de tareas de mantenimiento, entre las que tenemos la visualizacién,
registro y copia de seguridad de datos. Como los dos primeros ya los hemos
visto en capitulos anteriores, nos centraremos en el tercero. Sicmpre que sea
posible, convendra que haga dos tipos de copias de seguridad, también cono-
cidas como backup.

Backup online

Este tipo de copia de scguridad ¢s muy atil cuando s¢ presenta una emer-
gencia. Podrd acceder a los datos guardados y restaurar los archivos dafiados
en cuestion de minutos. Para poder distrutar de este sistema, tendra que bus-
car alguna solucién comercial o bien ponerse en contacto con su ISP. Pero si
el servidor Web se encucntra instalado cn fa propia red de la empresa, podra
utilizar el resto de los host para guardar las copias de seguridad. En 1la mayo-
ria de sistemas UNTX se puede ejecutar un programa llamado rdist para crear
un mirror de los directorios de los sitios Web en el resto de los host UNIX del
sistema.

También puede ser una buena idea guardar una version comprimida de los
datos Web ¢n ¢l propio servidor. En los sistemas UNTX puede configurar la
utilidad cron para que crec un archivo comprimido tar quc s¢ cncargue de ha-
cer una copia de los datos Web periddicamente. Por ejemplo:

# vara “os sistomas Unix -V, &7 periodo semana® estd corprondido

# aanre el 0-6, donce J=Suanday {(domingo).

# Para "os sistemas BSU el range vtilizade wa del 1-7, donde l=Monday
# (lunes) .

# Este ejemplo se ha pensade para vr sistema Linux (rango 0-06)

G2 0,1, 3, 5, root /bin/zar czf /backup/M-W-F-Sun.tgz
WS *

30 2 % % 2, &, G oot sbirdtar el fhackup/T-TH-Sal , Lgw Sviwre S ¥

Estas dos entradas cron se guardan en /etc/crontab. Todos los Lunes, Miér-
coles, Vierncs v Domingos se ejecutard el primer cron a las 2.30 a.m. para
crear una copia de seguridad dc todo lo que sc cncucntra dentro de /www y se
guardara en un archivo comprimido, backup/M-W-F-Sun.tgz. Del mismo mo-
do, los Martes, Jueves y Sdbados, a 1a misma hora, se ejecutara el segundo
cron que crea el archivo backup/T-TH-Sat.tgz en ¢l mismo dircctorio, Con
este sistema se asegura de que tiene por lo menos dos copias de seguridad
(pertenccientes a dias alternos) de los datos de su sitio Web.



Backup offline

También tendrd que efectuar copias de scguridad en medios extraibles y
guardarlos en un lugar seguro. Restaurar este tipo de copias de seguridad lle-
va su tiempo. Puede utilizar unidades de cinta, discos duros extraiblcs (como
discos Jaz). Yo prefiero utilizar cintas de¢ 8mm porque me permiten guardar
hasta 8GB de informacion. Ademds, llevan en ¢l mercado bastante mas tiem-
po que los nuevos sistemas de almacenamiento.

Segiin crezca el contenido de su sitio Web, notarad que el espacio se llena
con sorprendente rapidez. A menudo se debe a que hay archivos que no se uti-
lizan nunca y que no s¢ eliminan por miedo a estropear algin enlace. Si ¢s lo
que pasa con su sitio Web y trabaja con plataformas UNIX, es posible que le
convenga emplear una utilidad capaz de localizar los archivos a los que hace
bastante tiempo que no s¢ accede. Por ejemplo:

“ind Jwww -name "* L, bhak" -tyvpe £ o-atime +10 -oxec ls -1 0N

mostrara todos los archivos que se encuentran dentro de los dircctorios /'www
y que terminan con la extension .bak a los cuales no se ha accedido en los ul-
timos diez dias. Si quiere eliminarlos, utilice el siguicnte comando:

tind fwww -name "*_bhak"' type [ -—alime 110 -exec wm -f {} %

Si le sirve de utilidad, puede crearse una entrada cron que ejecute periddi-
camente esta entrada,

Estandares

Al trabajar con un ciclo Web tendrd que colaborar con varias personas,
Pero la mera creacion de un ciclo Web no le garantiza una produccion de alta
calidad en su sitio Web, Para ello, el contenido tendri que ser de gran calidad
y hay una serie de guias que deberia scguir, independientemente del conteni-
do de su sitic Web. La finalidad es constituir unas normas estandar.

Cada sitio Web ofrcce un contenido dnico que resulta atractivo a sus po-
sibles visitantes. Cualquier contenido Web puede catalogarse como dindmico
o estitico. El contenido estitico se suelc crear con los archivos HTML, el di-
namico con las salidas de los script CGI o de otras aplicacioncs. La mayoria
de los sitios Web utilizan una mezcla de ambos tipos de contenido para mos-
trar su informacidn al publico. Por lo tanto, conviene implantar una serie de
estindares para el desarrollo de su contenido dindmico y estatico.



Politica de desarrollo de documentos HTML

Aungque tenga varias formas de suministrar el contenido estatico de su si-
tio Web a sus clicntes (por cjemplo, a través de archivos PDF o en texto pla-
no), la mayoria de los sitios Web utilizan documentos HTML como formato a
través del cual mostrar la informacién. Para ayudar a sus desarrolladores
HTML, convienc que cree una politica de desarrollo HTML. A continuacion,
le muestro una serie de puntos que puede adaptar a las necesidades de su or-
ganizacion para implementar los cambios necesarios.

Utilice siempre etiquetas HTML estandar

Los desarrolladores Web deberian utilizar HTML estdndar. Las etiquetas
HTML dependientes de los exploradores pueden hacer que el aspecto de una
pigina Web en un explorador determinado sca importante y terrible en otro.

Por ejemplo, ahora le mostramos el esquema de un documento HTML que
cumple los requisitos minimos de estandarizacion de los documentos HTML.

<HTML>

< HEAD>

<TITLZ> Tizule del cocumento </TITLE>
< S EBAL

< RBODY =

Agqul va el cuerpo del documrento

< /BODY >

</HI'M s

Cada uno de sus documentos deberia contener por lo menos estas etique-
tas HTML.

Guarde las imagenes con sus documentos

Las imagenes que aparecen en los documentos Web deberian guardarse en
un subdirectorio del directorio de documentos. De todas formas, hay una ex-
cepcidn a esta regla: si va a tener que volver a utilizar estas imagenes, con-
viene que considere guardarlas en un directorio central para imigenes. Por
¢jemplo, en csic dircctorio sc podrian colocar los graficos que representarian
los botones de la barra de navegacion de unos documentos Web. La barra de
navegacidn se puede utilizar con un gran nimero de documentos, por lo que
puede ser conveniente guardarlos en un directorio central en vez de mantener
una copia en el directorio de cada documento. Ademds de ahorrar espacio de
disco se obtiene un mayor control sobre los elementos de su pagina Web.
Quitando la cxcepeidn que acabamos de nombrar, ¢l resto de imagenes se
guardaran junto con los documentos en los cuales aparecen. La referencia a



esias fuentes tiene que ser relativa, de modo que cuando se mueva el directo-
rio de un documento {con todos sus subdirectorios) de una ubicacion a otra,
la representacion en pantalla de la imagen no sufra ninguna modificacién. En
¢l ejemplo que veremos a continuacién, le mostraré como crear un documen-
to HTML quc ticne varios vinculos graficos:

Supongamos que queremos publicar dos documentos HTML (mydocl.html
y mydoc2.html) que contienen tres imagenes (imagel.gif, image2.gif y ima-
ge3.gif). Puede comenzar por crear un subdirectorio dentro del directorio del
documento o en cualquier otra ubicacion logica. Supongamos que lo hemos
creado dentro del directorio raiz de documentos (/www/mycompany/htdocs)
y que lo hemos bautizado mydir.

Ahora creamos un subdirectorio Hlumado imagen que se encuentra dentro
de mydir. En él guardamos todas las imédgenes. Edite los documentos HTML
para qu¢ todos los vinculos atilicen el siguiente atributo SRC:

SRO="irageas/imagel .gif"
SEC- "lmages/imager, gl
SEC="images/imaged g "

Un ejemplo de uno de los vinculos graficos en los que se utiliza image3
podria ser éste:

<TMG SRCO="irages/images3.gif" HEIGHT="20" WIDTH="30" AL ="lmage
3 DescripLlion”s

En los atributos anteriores no aparcce ninguna informacién relacionada
con la ruta. Si los documentos se colocasen en otro directorio, pero conserva-
sen mydir, 1as imdgenes no sufririan ningin cambio. Pero si la linea anterior
fuese como ésta:

<TMC SRC -"mydir/images/imagesd . glif® HE_GHLI="20" willH="30"
ALT="Imuge 3 Degscriplicn®s

<LMG SRO="/mydir/inages/ lmnagesld.gll" EETCHT="20" WIDTH="30"
ALT-"Tmage 3 Lescription®s

entonces habria que corregir los vinculos al modificar la posicion de los docu-

mentos. Muchos sitios Web conscrvan las imagences cn un dircctorio central

(algo parecido a imagen}, que se encuentra dentro del directorio de documen-

tos, y establecen los vinculos con las imagenes por medio de etiquetas IMG:
<IMG SRC="/lmagcs/imagesl.gif" HEIGHT="20" wWlIH="30"

AlLl="Image 3 Descripticn":>



Esta bien, pero tiene un par de problemas:

* Cuando quiera eliminar un documento HTML, tendrd que asegurarse de
que borra la imagen adecuada de las que se encuentran en el directorio
central imagen.

¢ Sino lo hace correctamente, estard desperdiciando una gran cantidad de
disco duro.

Por lo tanto, no es muy bucna idea guardar las imdgenes en un directorio
central. Gudrdelas en un subdirectorio junto con los vinculos.

Muestre claramente los avisos del Copyright en todos
los documentos

Cada documento ha de contener un mensaje de Copyright en el que se co-
menten el nombre del propietario del documento y de todas las imigenes.
Deberia aparecer uno de estos avisos ¢n tadas sus paginas Web. Para facilitar
la actualizacién de estos mensajes, se puede utilizar la directriz SSI:

<l-#irclude file=/copyright . html" —-»

Ahora todo lo que tiene que hacer es crear una pagina HTML llamada co-
pyright.htm] que colocaré en el directorio raiz de documentos. Como el con-
tenido de este documento se cncuentra en una pagina HTML que se mostrard
por medio de una Ilamada SSI, no se puede utilizar ninguna etiqueta <HEAD>,
<HTML>, <TITE> 0 <BODY>. Gracias a este sistema se simplificara conside-
rablemente la actualizacién de los mensajes del Copyright (por ¢jemplo, si es
que hay quc actualizar la fecha).

Politica de desarrollo para aplicaciones
dinamicas

Otro tipo de contenido es el dindmico. Lo suelen producir los script CGIu
otras aplicaciones que implementan tanto CGI como interfaces del lado del
servidor. Como los script CGI y las aplicaciones suclen tener una vida muy
reducida, muchos desarrolladores CGI no dedican el suficiente tiempo para
producir aplicaciones de gran calidad.

Si tiene pensado trabajar con script y aplicaciones basadas en FastCGI o
con mod_Perl, conviene que se desarrollen de la forma correcta. Es posible
que quiera considerar la siguiente politica a la hora de implementar aplicacio-
nes o script que trabajen con el contenido dindmico de su red.



Utilice siempre el control de version

Los desarrolladorcs CGI han de utilizar un control de version que le per-
niita volver a una version antigua de la aplicacion si se detecta un fallo en una
de las modernas. En la mayoria de los sistemas UNIX se puede utilizar el
software CVS (Concurrent Versions System) para implementar un entono de
control de versiones. Encontrard una version de este software en:

fep://orep.al.mit.cdu

No utilice nombres de rutas absolutas en aplicaciones
ni en script CGI

Si no se utilizan nombres de rutas absolutas en aplicaciones ni en script
CGl, se asegurard de que los script sc puedan utilizar en cualquier sitio Web
sin tener que efectuar ninguna modificacidn. Si sc da el caso de que tenga que
usarlos, al script habrd que suministrarle un archivo de configuracion. De cs-
te modo, para actualizar las rutas bastard con actuar sobre los archivos de
configuracion.

Suministre documentacion tanto a nivel de usuario como
de cédigo

Convienc gue todo lo que distribuya cuente con una buena documentacion
para ayudar a quc los futuros desarrolladores pucdan actualizar los script sin
tener que invertir una gran cantidad de tiempo en averiguar cual ¢s cl funcio-
namicnto.

Evite utilizar etiquetas HTML en los script
o en las aplicaciones

La salida de los script se ha de basar en una plantilla. En otras palabras, un
script CGl lee la informacion de una plantilla de salida y sustituye los campos
alli existentes por datos dinamicos (se pueden utilizar etiquetas personaliza-
das). De esta forma, facititard enormemente a los desarrolladores HTML la
actualizacion de la pigina de salida, porque el HTML no se encuentra dentro
del script. De hecho, los script CGI suelen contener la menor cantidad de
HTML posible.

-
No se fie de los datos que introduce el usuario

Para reducir riesgos, ascglrese de que se revisan los datos introducidos
por los usuarios antes de procesarlos.



Evite variables globales en los script CGl basados en Perl

Cuando desarrolle CGl en Perl, deberia evitar el uso de variables globales,
Limitar el alcance de una variable es una forma de eliminar los comportamien-
tos no predecibles. Los programadores de Perl suelen trabajar con declaracio-
nes de variables como la siguiente:

my Svariable;
€n vez de:
local $variable;

porque la dltima crea una variable global, mientras que la primera crea una
variable local.

Utilice una interfaz agradable

Utilizar HTML esténdar en vez de aplicaciones/script CGI puede hacer
que su sitio Web sea mejor que muchos de los ya publicados en 1a Red. De to-
das formas, hay otro aspecto relacionado con el disefio de las paginas Web
que conviene tener en cuenta: la interfaz del usuario,

Piense en un sitio Web como en una aplicacién interactiva con una GUI,
que ¢s lo que ve el explorador Web. El aspecto de la interfaz GUI tiene que
resultar agradable a todos los usuarios que visitan sus paginas Web. Con una
interfaz agradable al usuario, los visitantcs se sentiran cémodos navegando
por sus pigina Web,

En csta seccién veremos las claves en el desarrollo de GUI agradable para
¢l usuario. Ademds de esmerarse en conseguir una buena apariencia, tendré
que tener cuidado con los vinculos que se dirijan a archivos que se han elimi-
nado. Use los archivos de registro de errores de su servidor Web para detectar
este lipo de problemas. Proporcione una via para que los usuarios pucdan
ponerse en contacto con usted. La mayoria de los sitios Web utilizan un
formulario basado en un script CGI. Puede desarrollar uno que sc ajuste a sus
necesidades. Recopilar sugerencias puede scr una forma de saber qué opinan
los usuarios de su sitio Web.

Facilite la navegacion por su sitio Web

Los usuarios tienen que poder desplazarse dc una pagina a otra sin tirarsc
de los pelos por pura desesperacién. Ticnen que encontrar botones o barras



de ment que les permitan saltar hacia delante o hacia atrds para alcanzar la
informacién deseada.

Los diseradores de muchas paginas Web aseguran que los exploradores
Web mis famosos incluyen un botén Adelante y otro Atrds, por lo que in-
cluirlos en la propia pigina Web puede resultar redundante. No es cierto.
Imaginese que un usuario llega a una de sus pdginas Web (que no sca la prin-
cipal) procedente de un motor de biisqueda. Estd buscando unas cuantas pala-
bras. Tiene interés en conocer el contenido de su sitio Web, por lo que quiere
saltar al principio del documento, pero se encuentra con que no hay ninguna
forma de hacerlo, porque si pulsa el botén Atrds que se cncuentra en el explo-
rador Web saltard al motor de bisqueda.

Pcro si la pagina incluyese un vinculo (o botdn) que lo enlazasc con la pé-
gina anterior, el usuario podria desplazarse hasta ella sin ninguna dificultad.
Los discfiadores de paginas Web a los que no les gusta incluir botones adicio-
nales aseguran que basta con que el usuario manipule el URL para acceder a
la pagina principal. Pero para admitir este argumento hay que aceptar que el
URL que conduce a la pagina principal es muy sencillo de averiguar, cosa
que no suele ocurrir.

Lo mejor es incluir una barra de meni gracias a la cual el usuario pueda
saltar hacia delante y atras. Incluso le permitird saltar a una ubicacion deter-
minada o a la pagina principal. En la figura 18.3 tiene un ejemplo de una de
estas pAginas,

Crear un disefio aparente

Picnse en los sitios Web como en una presentacion interactiva llena de co-
lorido, activa las 24 horas del dia. Si ¢l aspecto de esta presentacion no es ¢l
correcto, sus visitantes se irdn a otra parte. Considere los siguientes puntos a
1a hora de desarrollar su sitio Web.

Colores apropiados

Asegiirese de no saturar ¢l color de su sitio Web. El uso de colores extremos
da un aspecto poco profesional. Sea consciente y utilice una paleta adecuada.
Por ejemplo, si el sitio Web trata de juguctes, si que podré scr muy colorida,
pero si trata de los resultados obtenidos al medir la velocidad de los procesa-
dores de] mercado, no necesitari ni demasiados colores ni un fondo chillon.

Tamano de texto apropiado

Trate de utilizar una fuente de aspecto normal. El uso de fuentes especia-
les a través de las etiquetas <FONTFACE="myFuente"> puedc hacer que ¢l



aspecto de las paginas sea espléndido cuando sc utiliza un explorador Web
determinado (que posea esa fuente en particular), pero alguien que utilice
otro servidor se encontrara con algo muy distinto, costindole incluso leer el
contenido de la frase. Tenga cuidado con el tamano del texto; no lo haga ni
demasiado grande ni demasiado pequeno. Recuerde que si sus visitantes no
pueden leer el contenido de su pigina Web no podran determinar qué trata de
comunicarseles.
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Figura 18.3. Ejemplo de una pagina en la que se utiliza un mend de navegacion

Reduzca el uso de imagenes

Es muy sencillo caer en la tentacién de utilizar un nimero innecesario de
imAgenes en las paginas Web. Las imAgenes hacen la carga de las piginas Web
sea lenta. Recuerde que no todo el mundo cuenta con una conexién RDSI. La
mayoria tiene un médem a 28.8K. Si la carga de una pagina le lleva demasia-
do tiempo, es muy posiblc que detengan el proceso y se vayan a otro sitio Web,

Tenga cuidado con las animaciones. Incluso las mejores animaciones ter-
minan aburriendo después de un par de visitas, por ¢so no conviene saturar
las paginas con ¢llas.

Elimine los mensajes de errores criptograficos

Configure la directriz ErrorDocument de Apache para que los usuarios no
reciban mensajes de crror que no puedan comprender. Por ejemplo, cuando
no se encuentra un URL en un servidor Web, se mostrard ¢l mensajc de error
que aparece en la figura 18.4.



File Not Found

The requested URL /mizsmgfile htred wras not found on this server

Figura 18.4. No se encuentra el documento solicitado

Para hacer que este mensaje de error sea menos frio, se puede afadir una
directriz ErrorDocment como ésta:

SrrorDozument 404 /sorry.html

En el archivo sorry.html se puede escribir un mensaje parecido al que se
muestra en la figura 18.5.

Sorry, this file does not exist on this server.

Chck here to return to the home page
or

Chek hieze to wse sur search enpine

webmaster@nttec. com

Figura 18.5. Un mensaje de error menos frio que el que genera el sistema

Pruebe la interfaz GUI de su Web

Una de las mejores formas de probar su interfaz Web es utilizar un sistema
que se comporte como el sistema dc un usuario de Internet o como el ordena-
dor de un posible cliente. Si piensa que todos sus clientes tienen ordenadores
muy potentes con conexiones rapidas, es posible que no tenga que preocupar-
se del uso de graficos, de aplicaciones como applet en Java o de animaciones.

En la mayoria de los casos no conocera la potencia de los ordenadores de
sus clientes ni la configuracidn de sus redes, por eso dcberia probar el siste-
ma con una configuracién media. Use un Pentium que no sea muy rapido, con
16MB de RAM y un médem de 28.8K. Trabaje con resoluciones de 640x480



0 800x600 pixeles. Si sus visitantes utilizan sistemas Web basados en 1a tele-
visidn, utilice una resolucién de 550x400.

Si le gusta cl resultado obtenido, es muy posible que a otros usuarios tam-
bién le guste. Pero tenga en cuenta que, si no le gusta, ¢s muy posible que a
ellos tampoco.

Si lo prefiere, puede pedir a terceras partes que prueben su sitio Web, Por
¢jemplo, una compania llamada AtWeb Inc. suministra un servicio de ajuste
gratuito a través de la direccién:

www._websltegarage. com/

Su aplicacion examina cl ticmpo de carga de coalquier pigina, la calidad
dcl HTML, los enlaces inservibles, errores, la calidad de disefio HTML y la
popularidad de los vinculos. Para utilizarla, todo lo que tiene que hacer es
acercarse al sitio Web anterior e introducir la direccidn de su sitio Web.

Por ejemplo, si quiere probar la configuracién de www.nitec.com, tendra
que introducir esta direccidn en la casilla correspondiente de la ventana que
aparece en la figura 18.6.

Tune Up You( Web Site Free!

Try Tune Park your Web site here: Earn
Up Plus | ——— m‘ CASH!

Figura 18.6. Peticion de un informe sobre los ajustes

Después de hacer clic en el icono Go, hay que esperar unos segundos y la
aplicacion genera un informe como el que aparece en la figura 18.7.

El informe generado mide si el sitio Web suministrado cumple con los es-
tindares de AtWeb. Esta versién gratuita estd limitada, pero la empresa ofre-
ce paquetes comerciales para ajustar todos los aspectos de su sitio Web,
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Figura 18.7. Informe sobre www.nitec.com

Punteros para promocionar su sitio Web

;Qué méas da que un sitio Web sea perfecto si no lo conoce nadie? Convie-
ne que s¢ plantee promocionar su sitio Web en la Red. También pucdc poner-
se en contacto con agencias de publicidad para que le ayuden en su propésito.
De todas formas, conviene que sepa que los anuncios en la Red son caros. Si
su presupuesto es algo limitado, es posible que prefiera efectuar ciertas tareas
de promocién por su cuenta.

Antes de hacer nada por promocionar su sitio Web, conviene que se¢ formu-
le la siguiente pregunta: ";Cémo puedo encontrar informacion en la Red?" La
respuesta es muy sencilla: a travésde los motores de bisqueda. Su compaiiia,
;aparece en estos motores? Si no es asi, éste es cl primer paso que tiene que
dar para promocionar su sitio Web.

La mayoria de los motores de bisqueda le permiten enviar su URL a la ba-
se de datos de sus robots para que visiten su sitio Web en un futuro. Haga una
lista con los motores de bisqueda que le parezcan mds importantes y envieles
el URL de su sitio Web. Aunque este proceso le puede llevar varios dias (o
incluso semanas), puede afiadir META informacidén para que el contenido de
su URL aparezca en una bucna posicion en la lista de sitios que se le presen-
tan al cliente que efectiia una bisqueda.



Por ejemplo, anadiendo:

<META NAME-"KEYWORD" CONTCNT="pa abraclavel palabhraclavel
palabraclaved Lt
<META NAME="DESCEIPTION" CONTENT="Descripcidn ce su compafiia"»

>

Para aumentar el trafico, puede participar en intercambios en vinculos de
intercambio, como en www.linkexchange.com. Con cste tipo de sitios Web
tendrd que utilizar una serie de etiquetas HTML especiales en sus paginas
Web. Gracias a cllas aparecerdn anuncios en sus pdginas Web. Para compen-
sar, los anuncios de su organizacién aparecerin en las paginas Web de otras
empresas. Este tipo de promocidn es muy popular entre las pequefias empre-
sas o incluso a nivel personal.

Tanto si compra un espacio de anuncio en uno de los sitios Web mds im-
portantes de la Red (como Yahoo!, AltaVista o Netscape), como si utiliza el
sistcma de intercambio de enlaces, conviene que revise periddicamente el es-
tado en que se encuentra su empresa en las listas que muestran dichos busca-
dores a los clientes que hacen alguna consulta.



kE] Apache
para las redes

Web

Hasta ahora, en este libro hemos visto las propiedades que puede aprove-
char de Apache. Si tiene una miquina en la que haya instalado Apache, segu-
10 entonces que ya se ha puesto a juguetear con todas las cosas nuevas que ha
ido aprendiendo.

Si sus necesidades se encuentran en una ¢scala menor, puede instalar el
servidor Apache c¢n un ordenador y configurar unos cuantos sitios Web. Pero,
;qué pasa si sus necesidades se encuentran en una escala mayor, por ejemplo,
con una red Web? Si su organizacidn necesita una de estas redcs de trabajo, se-
pa que hay muchos sistemas que Ic pucden ayudar a crear una red de este tipo.
En este capitulo veremos ¢como puede hacerla.

El ejemplo que veremos en estas piginas se ha sacado dcl mundo real, uti-
lizando una red Web basada en Apache.

¢ Qué es una red Web?

Antes de nada, tenemos que comprender qué es una red Web. Supongamos
que tenemos una empresa llamada XC News que quiere crcar una red Web es-
calablc ¢n la que sc utilice un sistema de reparto de cargas de trabajo para dis-
tribuir las peticiones entre dos servidores Webh.



Vamos a ver las necesidades del proyecto:

* Propésito. XC News tiene cientos que clientes que quieren que aloje
sus sitios Web en su sistema y que les permita acceder a sus servicios
(desarrollo de aplicaciones Web, etc.) Después de utilizar un servidor
Windows NT independiente, XC News necesita una solucién mejor
porque su proycccion de fpturo muestra que el crecimiento de servicios
que ofrecen se va a disparar en breve. Por esta razon la compaiiia quiere
desarrollar una red Web que se base en varios servidores Web gracias a
los cuales se pueda suministrar a sus clientes un entorno eficaz y escala-
ble. En un principio, la red constaba de dos servidores Web y un moni-
tor en el servidor del sistema, pero el disefio y la implementacién de la
red tiene que ser lo suficientemente flexible como para afiadir més ser-
vidores cuando sca necesario.

Plataforma del servidor. XC News ha visto la impertancia que ticne
una red distribuida y cémo se puede utilizar su arquitectura para obte-
ner una solucidn escalable. Para disponer de la capacidad que le permita
agregar nuevos sistcmas rdpidamente y satisfacer asi las necesidades de
la red, la organizacion quiere utilizar PC basados ¢n procesadores Intel
y sistemas operativos que les permitan efectuar funciones administrati-
vas a distancia. Su experiencia con Windows NT les ha convencido que
esta plataforma es lo suficientemente estable como para efectuar tareas
de administracién a través de Internct y practicamente no hace falta ins-
talar, actualizar o eliminar ningin software adicional para servidores a
través del acceso remoto a Internet.

Localizacion de la red Web. Para reducir el incremento de costes, XC
News quiere desarrollar su red Web en el sistema de un ISP. De esta
forma podra aprovecharse de las ventajas de las facilidades de adminis-
tracion gque cumplen los estindares industriales v darle acceso instanta-
neo a una red que cuenta con un gran ancho de banda.

Sistema del servidor DNS. Como XC News quiere tener un DNS para
todos los dominios de los clientes y para los suyos propios, necesitara
un servidor DNS. También quiere visualizar los servidores Web a través
de un sistema en el que se pueda programar una serie de aplicaciones



que comprucben la disponibilidad de estos servidores. Cuando falla uno
de ellos, este sistema mandard mensajes a través del correo electrénico
o bien de los buscapersonas, a los responsables del mantenimiento de
dicho ordenador.

Sistema de seguridad del servidor. XC News querria proporcionar
unos servicios de transacciones seguras (basados en SSL). Ni XC News
ni sus clientes tienen ¢l mis minimo interés en comprar un certificado
para cada sitio. Ademas, la compaiiia quicre restringir el acceso a la zona
de seguridad de tal forma que los clientes no puedan crear sus propias
paginas de seguridad.

Disefio de red. La red se diseiiard de tal forma que la carga se repartird
entre varios servidores. El disefio y la implementacidn tienen que contar
con los fallos del servidor Web. Tiene que ser muy sencillo redirigir,
manual 0 automaticamente, todas las peticiones al resto de servidores
Web del sistema. Gran parte de las aplicaciones CGI de XC News
escriben datos en archivos. Estos ficheros se tienen que sincronizar en-
tre todos los servidores Web de tal forma que cada sitio pueda ofrecer la
iltima version de los datos a sus clientes.

Requisitos de backup de la red. El proveedor de servicios de Internet
(ISP) que escoja XC News utilizard una arquitectura Legato NetWroker,
solucién que permite hacer copias de seguridad dc una red. Este ISP ne-
cesita que XC News ejecute un cliente Legato en su sistemna para que lc
envie los archivos de los que hay que hacer copia de seguridad a su ser-
vidor Networker a través del protocolo TCP/IP. Tenga en cuenta que es-
ta solucion es especifica de un fabricantc y por eso se puede encontrar
con bastantes ISP que no trabajen con ella. Por lo tanto, no vamos a en-
trar en detalles respecto a este sistema de copias de seguridad. De todas
formas, si que me gustaria recordar que las copias de seguridad son uno
de los aspectos mis importantes de una red.

Requisitos del sitio Web del cliente. Cada cliente de XC News tiene
un dominio dnico para el cual XC News proporciona un DNS. El do-
minio del cliente comenzara por www.cliente-dominio.com, que sera el
URL del host del sitio Web. Cada clicnte tendrd acceso a su directorio
de documentos a través de FTP. Un cliente puede solicitar tener mds de
una cuanta POP3 dc¢ correo o solicitar que el correo enviado a su domi-
nio se redirija a un servidor de correo externo.

Cada clicnte del sitio Web podra trabajar con aplicaciones CGI de XC
News. Los sitios Web de ¢sos clientes no tendran un directorio CGI-BIN.



De todas formas, XC News prevé que esta politica cambiard en un futu-
ro, por lo que le gustaria que el disefio de la red permita implementar el
acceso local al directorio CGI, aunque de momento no se vaya a usar.

Estas son las especificaciones de alto nivel. Siga la lectura del presente
capitulo para asegurarse de que comprende las especificaciones de todos los
requisitos.

Los requisitos

Antes de disciiar un proyecto, se han de comprender los requisitos. Vamos
a ver los requisitos desde ¢l punto de vista de un disefiador de redes. Parece
que XC News quiere crear una red con los servidores, donde cada servidor
Web albergara todos los host de los sitios Web de los clientes y los de XC
News. Esta red funcionard como un URL que redirigird automaticamente las
peticiones a una maquina diferente que ejecute ¢l mismo sitio Web. En la fi-
gura 19.1 se puede ver como funciona.

Como sc puede observar, una peticidn dirigida a www.xcnews.com la pue-
de atender tanto el servidor #1 como cl #2. Si falla uno de los servidores, se
enviara tado el trafico al otro.

Figura 19.1. Cémo se distribuyen las peticiones URL



Entre los requisitos nos cncontramos con que tiene que haber una tnica
zona de construccién para los archivos FTP de los clientes. Esta zona tendra
que estar repartida cntre los distintos servidores Web, de modo que cada uno
de cllos tenga todos los archivos necesarios para atender las peticioncs URL.
;Dénde sc encontrard esta zona de construccion? Antes de responder a esta
pregunta, hay que hacer una aclaracién sobre los sistcmas de los servidores
Web. Si lee atentamente las cspecificaciones, vera que la compania XC News
quiere considerar a tos servidores Web como sistemas de produccion. Como
generalmente es conveniente reducir al méximo las intcracciones de estos
sistemas de produccion con los clientes, la zona de construccioén no podra cn-
contrarse en ninguno de ellos. Tiene que cstar en un tercer sistema: servidor
DNS y de visualizacién. Ahora, todo lo que tiene que hacer es crear una zona
de construccion en el servidor DNS y distribuir dichos archivos entre los ser-
vidores de produccién Web.

. Coémo se pueden repartir los archivos entre los servidores? Aqui tiene un
par de soluciones:

e Utilice el sistema NFS para compartir el drca dc construccion con el
resto de los servidores Web.,

» Utilice un software de distribucién remota llamada rdist para distribuir
los archivos hasta los servidores Web.

Si utiliza NFS con todos los sitios Web y ¢l nimero de ficheros es muy
¢levado. se puede encontrar con un cuello de botella, porque NFS no es tan
bucno como un sistema de archivos locales. Por eso rdist parcce ser una bue-
na opcién. Utilizando cron, una de las utilidades con las que cuentan los sis-
temas UNILX. ¢n combinacién con rdist. podrd programar la distribucion de
los ficheros.

De todas formas, aiin queda un punto relacionado con la sincronizacion de
la escritura de datos por parte de los seript CGI. Si sc utiliza rdist para sincro-
nizar los archivos de datos CGI, habra entonces periodos en los que no haya
sincronizacion entre los servidores. Ademais, existirdn varias copias del mis-
mo archivo, lo cual puede llegar a provocar todo tipo de problemas. Asi que
parcce que habré que utilizar otro método para sincronizar los archivos de da-
tos CGLL

Las buenas noticias son que los archivos de datos CGI se escriben en el
mismo directorio, por lo que todo lo que tiene que haccr ¢s montar el directo-
rio como punto de exportacion NFS para los servidores Web. El resullado
serd entonces que todos los servidores Web podrin leer y escribir los mismos
archivos.



De los requisitos se ve que el servidor seguro tiene que ejecutarse en un
servidor DNS. En la tabla 19.1 tiene los servicios que se desarrollardn en ca-
da uno de los sistemas de la red.

Sistema

Tabla 19.1. Servicios de cada sistema

Servicios

Servidor
DNS

Servidor
Web #1

Servidor
Web #2

Servicios de Nombres de Dominio.

Servicio de visualizacion.

Servidor NFS paralos directorios de archivos de datos CGI.
Servidor FTP para la zona de construccion.

Servidorrdist para distribuir los archivos que se encuentran
en la zona de construccion.

Servidor de seguridad.

Servidor Apache.
Cliente NFS para los directorios de archivos de datos CGl.
Cliente rdist.

Servidor Apache.
Cliente NFS para los directorios de archivos de datos CGI.
Cliente rdist.

Obsérvese que en vez de desarrollar una solucién local, se utiliza un pa-
quete de visualizacion basado en Perl, llamado Spong, gracias al cual se cu-
bren los requisitos solicitados. De todas formas, debido a la simplicidad dc su
instalacién y proceso de configuracion, no lo veremos mis.

Ahora quc se han identificado los servicios de cada maquina, vamos a ver
el tipo de trafico que hay en la red. Tenemos los tres tipos que se describen a

continuacién:

+ Triafico de Internet. Cada servidor se comunicara con los clientes a
través de Internet.

» Trifico de sincronizacion de archivos rdist. Este trafico solamente
aparecerd en las tres mdquinas implicadas en la distribucién de archivos
y no podrd viajar a host externos.




e Trifico NFS. Este trifico (inicamente aparecera en las tres maquinas
implicadas. El servidor DNS actuard como servidor NFS, que cxportara
ciertos directorios a los otros dos servideres Web. El trafico NFS no po-
dra viajar a host externos.

Ahora que sc¢ han identificado los servicios y requisitos relacionados con
el trifico, ha llegado ¢l momento de diseiar la red.

Diseno de la red Web

El primer paso que hay que dar para disefar una red Web es esbozar el
aspecto global de la solucion. En la figura 19.2 se puede ver este diagrama.
En é1 se aprecia que los servidores Web estdn conectados a la red del ISP a
través de un distribuidor (HUB) Ethernet. Todo el trifico entrante y saliente
de Internet pasa a través del HUB y de aqui va a parar a los sistemas. Esta red
se encargard de hacer ¢l trabajo, pero la verdad es que no es la mejor idea.
cPor qué? Si se fija atentamente, la red tiene un HUB Ethernet por medio del
cual s¢ conectan las tres maquinas entre si a través de Internet. Es decir, que
todo el trafico NFS, rdist y ¢l de Internet tendrd que pasar a través del mismo
HUB Fithernet. De esta forma se consigue que Ethernet esté saturado de tra-
bajo, por 1o que la solucién tampoco parece ser la ideal.

Figura 19.2. Diagrama de red de alto nivel (un solo Ethernet)



Para solucionar el problema, pucde modilicar el discino de la red para
darle la configuracion que aparece en la figura 19.3. En este caso se utilizan
dos HUB Ethernet., uno conectado a la red del ISP y el otro que conecta a los
servidores entre si. ;Qué ventajas aporta esta configuracion? Como manticne
el trifico NFS y rdist en los servidores Ehtemet, el HUB conectado a la red
del ISP anicamente se puede utilizar con los servicios de Internet. En otras
palabras, uno de los Ethernet se podra utilizar como red de 4rea local (LAN).
mientras que ¢l otro sc usa para acccder a Internct,

¥

. Sarvidor Web #1 -

L3

Figura 19.3. Diagrama de red de alto nivel (varios Ethernet)

Fnla figura [9.4 se pucde ver un diagrama que representa el trafico de una
red de alto nivel, Esta es la mejor solucidn porque ¢l trafico NFS y rdist Gni-
camente viaja a través de la LAN, dejando el otro HUB libre para la conexidn
a Internet. Ademas. se anade una medida mas de seguridad a la red. l.os
administradores de red piensan que NFS no ¢s tan segura como deberiu ser.
Por eso, si utilizo un inico distribuidor Ethernet para exportar los directorios
a los servidores Web, hay una posibilidad de que el distribuidor Fthernet sc
convierta ¢n un objelivo de los atagues de los piratas inlormaticos.



Trafico de Internet

Trafico de Intemet Trafico de Internet

!

Trafico de Internet

Trafico LAN

!

Trafico LAN Trafico LAN

Figura 19.4. Diagrama de! trafico de una red de alto nivel

A muchos sistemas se les ha atacado a través de los agujeros de seguridad
NFS, por lo que conviene evitar que sc pueda acceder a los directorios NFS
por Internet. Para ascgurarse de que ninguno de los tres sistemas pueda acce-
der a la red LAN, comprucbe que no hay ninguna direccion directa cntre los
dos distribuidores. De esta forma evitara que cualquiera que acceda al siste-
ma a través de Internet entre en la red LAN. En la figura 19.5 tiene la asigna-
¢ién de tos nodos de ambas redes. Como se puede ver, LAN usa una dircccidn
de red, 192.168.1.60, a la que no sc pucde acceder a través de Internet.

Las direcciones IP de Internet dependen del ISP, va que si que se tiene que
poder acceder a ellas a través de Internet.



Ahora que ya tiene los conocimientos suficientes sobre la red, ha llegado
el momento de metersc con las listas de hardware y software.

206.177.175.60
206.477.175.61 l 206.177.175.62

i

192.168.1.61 T 182.168.1.62
192.168.1.60

Figura 19.5. Asignacién de las direcciones |P de }a red

Eleccion de hardware y software

Como hemos mencionado anteriormente, la compania XC News quiere
utilizar servidores PC en vez de otras plataformas mas caras, para que no ten-
gan ninguna dificultad a la hora de anadir nucvos scrvidores scgin lo vayan
necesitando.

Vamos a ver el hardware que necesitaria el servidor.

Configuracién del servidor

Siempre es bueno trabajar con un sistema que se pueda actualizar sin nin-
gun problema. Como Intel ha decidido utilizar un sistema basado en ranuras



de expansion con sus CPU, no parece muy buena idea trabajar con uno que
tenga ranuras de expansion del tipo socket 7. Me parece que dentro de muy
poco serd muy complicado encontrar estc tipo de tarjetas. Ademas, los nue-
vos procesadores Pentium II son muy rapidos y cualquier PC de hoy en dia in-
corpora uno de estos procesadores. Mi consejo es utilizar un procesador Intel
a 233Mhz en cada servidor. La placa madre es otro de los factores importan-
tes, por lo que mi consejo es que se haga con una de Intel.

El siguiente factor a tencr en cuenta es la cantidad de memoria RAM que
se va a utilizar. La regla a scguir ¢s que cuanta mds se tenga, mejor. Pero cl
inconveniente es su precio, sobre todo ¢l de los médulos SDRAM con un
tiempo de acceso de 10 nanosegundos. Yo utilizaria 256MB de SDRAM en
cada servidor.

Cada sistema ha de contar con un par de discos SCSI ultra-wide que se
conectan a un controlador SCSI UW. Siempre cs conveniente tener un par de
discos por sistema, porque asf se puede tener el sistema operativo en un disco
y los datos cn ¢l otro. La capacidad total de disco duro la determinaran las
necesidades propias de la empresa (tanto las presentes como las futuras). Pa-
ra XC News, calculo que ¢l espacio necesario estéd cerca de los 200MB, por lo
que serd conveniente tener un disco para datos de 4Gb.

También es bucno trabajar con un sistema de discos SCSI, en el quc sc
puedcn encadenar ficilmente nuevas unidades sicmpre que resulte necesario.
Casi todos los controladores SCST admiten entre 7 y 15 dispositivos encade-
nados.

Cada sistema tendra dos adaptadores Ehternet PCI de 100Mbps, una tarje-
ta de video SVGA vy una caja con dos fuentes de alimentacion. Como la tarje-
ta de video se utilizard muy de vez en cuando, no hace falta que tenga gran
cantidad de memoria RAM.

Del mismo modo, cada sistema ha de contar con una unidad CD-ROM IDE
y una disquetera. La cara del servidor tiene que scr fuerte y robusta, suficien-
temente grande y con una buena fuente de alimentacion. Usar dos fuentes de
alimentacién en vez de una hace que la red sea mds segura. Si falla una, la
otra se hace cargo del sistcma.

Para la red de XC News habra que utilizar equipo adicional: dos distribui-
dores Ethernet TX-100 (como se puede observar en la figura 19.5), cables, un
monitor SVGA de 9 pulgadas y un teclado de 101 teclas. Todos estos dispositi-
vos se guardardn en las instalaciones del ISP para utilizarlas en caso de emer-
gencia.

Ahora que se ha determinado la configuracion bédsica del hardware que
utilizardn los servidores XC News, pasaremos a continuacién a describir el
software.



Seleccionar un sistema operativo

En el mercado hay disponibles varios sistemas operativos UNIX para PC
x86, como por ¢jemplo, Linux, FreeB5D, BSDI y Solaris. Para XC News
utilizaremos Linux. Llevo afios utilizdndolo en todo tipo de redes y siempre
me ha ido muy bien. Especialmente con la distribucion de RedHat Linux por-
que su asistente de instalacién es muy sencillo de utilizar y de esta forma
actualizard Linux para que disponga de las dltimas propiedades. La version
comercial de RedHat Linux se puede encargar cn www.redhat.com.

Eleccion de un servidor Web

La eleccién del servidor Web es muy sencilla. Vamos a utilizar la version
1.2.6 de Apache en vez de la dltima versién beta, por cuestiones de estabili-
dad. La verdad es que no me gusta nada trabajar con versiones beta en los sis-
temas de produccion.

Como ya hemos visto en capitulos anteriores, Stronghold es un programa
que habria que tener en cucnta a la hora de seleccionar los sistemas de segu-
ridad que protegerin el servidor Apache, asi que afddalo su lista.

Ahora pasamos a configurar los servidores, de uno en uno.

Configuracion de los sistemas

Para configurar los sistemas habrd que instalar RedHat Linux en cada uno
de elios. Pero antes de nada hay que decidir como se van a distribuir las parti-
ciones del disco.

Particiones de disco

Casi todos los sistemas UNIX tienen que tener un nimero estandar de par-
ticiones de disco (/root, /usr y /home). Los discos s¢ tienen que dividir en par-
ticiones para que se pueda estandarizar el sistema operativo y otro software.
Incluso un administrador nuevo de UNIX le dird que el software del sistema
operativo se encuentra en la particién / y la mayoria de las aplicaciones se¢
cncuentran en /user. Y es que seguir con la tradicion impuesta en UNIX con
el paso de los anos facilita enormemente las tareas de cualquier administra-
dor. En la tabla 19.2 aparecen las particiones que recomiendo para ¢l disco
dcl sistema operative (OS) de cada ordenador de XC News.



Tabla 19.2. Particiones para el disco del sistema operativo

Particién Tamaho en MB Explicacién

/ 512 Particién root.

fusr 1024 Particion estdndarenlaque se instalan
distintas aplicaciones de software.

/home 384 Directorio principal de los usuarios.

Swap 128 Espacio swap.

Obsérvese que la particién /home, donde se ¢ncucntran las dircetrices lo-
cales, no es demasiado grande. Esto es asi porque la mayoria de los usuarios
registrados no tienen demasiado material en sus directorios principales. De
hecho, ta mavoria de los clientes XC News hardn que sus directorios princi-
pales apunten a los directorios Web, como veremos a lo largo del presente
capitulo.

En la tabla 19.3 tiene las particiones de disco que aconsejo utilizar con los
sistemas de XC News. Aunque se supone que los usuarios no van a registrar-
se en los sistemas de los servidores Web, mantendremos las mismaus particio-
nes que en los discos OS.

Tabla 19.3. Particiones para el disco de datos

Particién Tamaiioc en MB Explicacion
Hwww 3.072 Particidn para datos Web.

llog 1.024 Espacio para archivos de registro. }

La particion dc registro tiene que tener 1GB (1.024MB) porque este tipo
de sitios Web generan un registro por cada una de las peticiones recibidas.

Instalacion de Linux

Ahora ha llegado el momento de instalar Linux cn los sistemas XC News.
RedHat Softwarc facilita cnormemente el proceso de instalacion de Linux.
Todo 1o gue tiene que hacer cs iniciar ¢l sistema con el disco de inicio y las
particiones descadas. Hay varios tipos de instalaciones que s¢ pueden utilizar
con RedHat, pero aqui veremos la instalacion desde CD-ROM porquc Cste ¢s
¢l método que lleva menos tiempo,



A continuacidn, instale el sistema operativo utilizando un programa de
instalacidn. Al instalar el sistema operativo no incluird ningin programa que
no vaya a necesitar. Restringir la instalacion de programas, ademas de redu-
cir la cantidad de espacio de disco utilizado, mejora la seguridad del sistema.
Por ejemplo, los servidores para CV News no necesitarin las X-Windows,
por lo que tanto X-Windows como todo el software relacionado podran ex-
cluirse de la instalacidon, XC News necesita un sistema operativo que s¢ base
en redes, por lo que cada miquina tendra que contar con FTP, NFS, SMTP y
el propio servidor Apache. Los servidores y lectores de news, editores extra,
software de soporte, servicios de administracidn de redes, demonios de impre-
sidn, etc. no se tendran que instalar.

En cl sistema del servidor DNS he incluido el software BIND {Berkeley
Internet Domain).

Configurar las redes

Ha llegado el momento de configurar las redes en cada sistema.

Comenzaremos con la red de Internet, que es la que se conecta a la red del
ISP. El sistema para la red de Internet deberia configurarse para que utilice
las direcciones 1P que aparecen en la tabla 19.4.

Tabla 19.4. Nombres de host y direccién IP de la red de Internet

Nombre del host Direccion IP Maquina

NS.XCNEews.com 206.177.175.60 Servidor DNS
www1.xcnews.com 206.177.175.61 Servidor Web #1
WWW2.XCNews,com 206.177.175.62 Servidor Web #2

Estas direcciones IP no se han escogido al azar. Las asigna el ISP que su-
ministra un servicio de conversién de nombres para los nimeros IP, micntras
que ns.XCnews.com se encarga de suministrar el servicio principal de nom-
bres para él mismo y todos los dominios de sus clientes. El ISP también utili-
za un servicio DNS secundario para todos los dominios de XC News.

El ISP suministra la mascara de red (255.255.255.0) y la puerta de enlace
(gateway) IP predeterminada para esta red, de tal modo que todo el trafico se
dirigira al gateway del sistema a través del distribuidor.

Seleccionamos un nombre ficticio para la red LAN, como xcnews-lan.com
y asignamos todas las direcciones IP no routable, tal y como se puede apre-
ciar en la tabla 19.5.



Tabla 19.5. Nombres de host y direccidon IP de xcnews-lan.com

Nombre del host Direccion IP Maquina

ns.xcnews-lan.com 192.168.1.60 Servidor DNS
www1.xcnews-lan.com 192.168.1.61 Servidor Web #1
www2.xcnews-lan.com 192.168.1.62 Servidor Web #2

He hecho que la parte de 1a direccion 1P del servidor sea la misma (60-62)
que la de la otra red, para quc al administrador le resulte mas sencilla su me-
morizacién. La méascara de red también es 255.255.255.0 porque he utilizado
direcciones d¢ Clase C (192.168.1.0) y la puerta de enlace dc csta red es el
nombre del sistema del servidor, ns.xcnews-lan.com.

Una vez que se ha instalado ¢l sistema operativo y se han configurado
todas las redes, utilizaremos el programa ping para probarlas,

Para comprobar la red de Internet, enviamos peticiones ping de¢ un servi-
dor a otro, utilizando las direcciones TP apropiadas. Por ejemplo, para man-
dar un ping de ns.xcnews.com a wwwl.xcnews.com desde ns.xcnews.com
con el comando:

ping 206..77.175.581

No se pueden utilizar fos nombres de los host con el comando ping porque
ain no se ha configurado el nombre del servidor. Cuando se hace un ping de
un servidor a otro, observe que la pantalla LED de uno de los HUD parpadea
rapidamente v la del otro permanece apagada. Es una forma de comprobar vi-
sualmente que los paquetes se envian a través del distribuidor correcto. Haga
ping con las direcciones IP de la red xcnews-lan.com para que parpadee ¢l
LED del otro distribuidor. Obviamente, pucde determinar la ruta que siguen
los paquetes por medio de la tabla que genera el siguientec comando:

ishin/sroule -n

Mostrara la tabla que aparece en el listado 19.1.

Kernel 1P rovting table

Destination Gatoway Crenmask Fiags Metrle ReZ Use Ifacce
Z0&,177,17R.0 CG.0.0.C 255.253.285.,0 U G ol 173 el
1%2..68.1.0 C.0.0.0 255,205,250 0 ] 0 25 aethl
127.0.0.C C.0.0.C 255.6.0.0 ) ] 0 2 1o
0.0.0.0 206,177,271 0.0.C.0 0 Q 0 53116 ethl

Listado 19.1. Tabla de redirecciones del servidor



Configuracion del servidor DNS

El servicio DNS de la red Web que se utiliza con XC News utilizara un
truco DNS conocido como "round-robin”. En csta configuracion, cl servidor
DNS se configurard de tal forma que suministrard una serie de direcciones I[P
a un unico host. Como XC News quiere que todos los servicios de los servi-
dores Web tengan la misma distribucién de dominios, cada nombre de host
tiene que apuntar a dos direcciones IP. En la figura 19.6 se puede ver este
efecto.

En el listado 19.2 se muestra ¢l contenido del archivo /ete.named.boot/ del
servidor DNS. El servidor DNS se configura como principal para xcnews.com
y xcnews-lan.com. Como cl ISP no utiliza un sistema DNS invertido, el ser-
vidor se configura para que trabaje con ¢l dominio 175.177.206.in-addr.arpa.
D¢ todas formas, para el dominio invertido 1.168.192.in-addr.arpa sc configu-
ra como invertido.

206.177.175.61

206.177,175.62

Figura 19.6. Dos direcciones IP por cada host Web

Cireclory fvar/named
Cacne namead.ca
Srimary 0.9.127 . in-addr.arpa Aamed. local

i

; XC MNews donains

H

primary HONEWS - OO xonews . db

-

secondary 175,177,206 in-addr.arpa XCNEWS . TeWV

;

; This domain is used for internal LAN that is not routed on
; the Iniernct.

3



primary xconews-lan.com xcnews-lan.db
primary 1.1568.192.1in-addr.arpa HONews-_an. rav

Listado 19.2. Archivo /ete/named.boot

Ahora se mira en el archivo de la base de datos DNS llamado xcnews.db,
cuyo listado aparece en el listado 19.3. Vera que, junto con los registros SOA,
NS, MX, A y CNAME habituales, aparccen otros dos registros CNAME adi-
cionales (CNAME = Canonical Name).

@ 1N SOA  XOnews.com, hostmaster.Xonews.con.
19980205000 ; serial YYYYMMDDEXEE
7200 i retresh
3660 ; (1 hour) zevlry
1728000 ; (20 dave) expire
3600 ; (1 hour) minimal TTL

; Mame server and Mail eXcharge records
TN NS ns.xXcnews . com.
IN M 5 mail.xcnews.oom.

; A records

ns IN A 206,277,175, 60

wiwwl IH 206.177.175.61

S
WWW2 TN S 206,177.175.62

5 CHAME records

mail 1N CNAME ne
“tp ™ CHMANE na
Www IN CHAME www 1
WWW IN CHAMI WWW 2
secured LM CNAME na

Listado 19.3. Archivo /var/named/xcnews.db

Los registros CNAME especiales son los siguientes:

e IN CHAME www 1
WIWW LH CHAME WWW2

Estos registros indican que www.xcnews.com es un CNAME de www1.xc-
news.com y www2.xcnews.com. Entonces, ;qué hace el servidor de nombres
cuando recibe una peticién de un cliente relacionada con la dircccion de
www . xcnews.com? Le enfrega www1l.xcnews.com 0 www2.Xcnews.com, in-
distintamente. En realidad, esto ¢s lo que ocurre con ¢l sistema round-robin:
el servidor DNS devuclve 206.177.175.61 (www1.xcnews.com) a la primera
peticion dirigida a www.xcnews.com y 206.177.175.62 (www2.xcnews.com)
a la peticién siguicnte. Este truco permite redirigir al cliente solicitante hacia



uno de los servidores Web. El registro de la basc de datos inversa de xcnews.
com aparece en el listado 19.4,

4 IN S3CA  xonews.con. aostraster, xonows ., com. |
19%80205000 ;o serial YYYYMMDDZEXX
TR00 i reftresh
166D ;oD hour) relry
1728000 ;120 davs) expire
3E00) ; 11 hour) minimal TTL

; Name server and Mail eXchange rocords
IN NS L8, XCILewWs . COoTM.
N MK 5 mail._ xonaws. com.

; PTR Records

€0 N DPTR NS .XCIIEWS . oo .
&1 IN PIE  wwwl . Xonews . com,
62 1N PTR  wWwwi.xCnsws, com.

Listado 19.4. /var/named/xcnews, rav

Obsérvese que no hay ninguna nceesidad de crear registros PTR para los
registros CNAME, ya quc tan s6lo son alias para las entradas que tienen que
tencr un registro PTR. De esta forma, cuando un cliente quiere averiguar un
nombre, tomard wwwl.xcnews.com 0 www2.xcrnews.com, cada uno de los
cuales tiene un registro PTR.

Los registros DNS de xcnews-lan.com aparccen en la figura 19.5.

a IN 50A xconews-lar.com. hostmaster.xonews-lan, com. |
192880205000 i serial YYYYMMDDXEX
F200 i refrech
3600 ; (1 heur}) retry
1728000 ; 120 davs) exnire
3600) + (1 haur) mininsl 7TL

; Mame server and Mail c¥change reccords

M N3 N3, ¥Cnews . oom.
i A records
na IN = 192.168.1.60
wivwl IN A 1972 . 68.1.81
WWW 2 1H A 1972.768.1.862

Listado 19.5. ~var/named/xcnews-lan.db

No hay ningiin registro dc intercambio de correo (MX) porque no hace
falta. Los registros inversos DNS de xcnews-lan.com se muestran cn el lista-
do 19.6.



@ IN SOA  Xonews-lan.com, hostmaster . ®xonews-lan., com. |

19980205000 ; seridal YYYYMMDLDEXX
1200 ;3 refrech

3600 ;12 hour) retry
1728000 (20 days) ewnire
36009 ;: (1 heur) minimal T7L

; Name sorver and Mall eXchange reccrds
IN NS 5. xONEws-1an, com.

PTR Records

50 I PlE ns.xcnews-lan.com.
61 IN PTR  wwwl.xcnews-1an.com.
62 TH PTR  wWww/ .xcnews-lan.comr.

Listado 19.6. /var/named/xcnews-lan.rev

La clave estara en facilitarle a XC News todo lo posible la agregacion de
nuevos servidores Web, ademas de usar el servicio de nombres round-robin.
Si los administradores de sistema de la compafia deciden afiadir un scrvidor
nuevo, llamado www3.xcnews.com (206.177.175.63), todo lo que tendran
que hacer entonces sera afiadir las siguientes lineas en el archivo /var/named/
xcnews.db:

www 3 iN A 206.,177.175.63
W In CHAMU W 3

A continuacién, tendra que anadir una entrada PTR nueva en el archivo
/var/mamed/xcnews.rev:

63 1M PTR WWW3 , XCNEWE L OO

Posiblemente haya que actualizar /var/named/xcnews-lan.db:

wWww 3 TN N 192.168.1.63
Por tltimo, habra que actualizar var/namcd/xcnews-lan.rev:
63 IN PR www . Konews - lan. com

Una vez que se completen cstos cambios, habrd que reiniciar el servidor y
todas las peticioncs dirigidas a www.xcnews.com s¢ enviaran a los otros tres
servidores.

Todo esto ¢std muy bien, pero, ;cémo aprovechardn los sitios Web de los
clientes el servicio DNS round-robin? Vamos a verlo con un ejemplo. Supon-
gamos que hay que configurar el cliente XC News, client-.onc.com, para que



trabaje con csta red. En este caso, se ahadird la linea siguiente al archivo /ete/
named.boot:

primary client one.com cllont-one.do

Entonces, en /var/named, hay un archivo llamado client-one.db que habra
que crear de acuerdo con cl listado 19.7.

@ LN 504 colient-one.com. hoslmaster. client-one.com. |
14980205000 ; oserial YYYYMMDDKXX
7200 ; rafresh
3600 ;i1 hour) retry
1728000 ; (20 davs) expire
3¢00) ;o0 hour) minimal 7T

; Mame server anwd Mall eXchange records
1M HS ns.xcnews.oomn.

;o CHAME —acords for www.cllernt-a.com
Wl IN CNAME WWW . XCINEeWs . oM.

Listado 19.7. client-one.db

Asi s¢ configura ns.xcnews.com como servidor DNS para el client-one.com
y hace que www.client-a.com sea www.xnews.com. Como www.Xnews.com
es un alias de wwwl.xcnews.com y www2.xcnews.com el servidor DNS
mostrard las direccioncs IP de ambos host. De esta forma, se utiliza el sistema
round-robin tal y como se habia planeado.

Ahora, si XC News afiade un nuevo servidor Web, no habrd que cambiar
los registros DNS de client-a.com mientras www.xcnews.com siga siendo el
alias del nuevo servidor Web,

¢ Qué ocurriria se alguno de los servidores Web dejase de funcionar? Por
¢jemplo, supongamos que hay que dejar wwwl1.xcnews.com temporalmente
fuera de servicio. jHabria que cambiar su DNS? En el archivo /var/named/
xcnews.db tiene que dirigirse a la siguiente entrada:

WWW ™ CNAME WWW L
y dejarla sin comentar:
TowWwWwW N CHMANME wwwl

A continuacidn, habra que reiniciar ¢l servidor DNS para que los cambios
sean efectivos. De todas formas, debido a la naturaleza del servicio DNS, los
cambios aln tardaran cierto tiempo en propagarse.



Aunque la configuracidn de los clientes de XC News se haya construido
para que sea lo mds simple posible, ¢s posible que se dé un error humano cncl
proccso. Por ejemplo, si al tinal de la linea no aparece un punto, tal y como se
puede ver en la linca siguiente, 1a configuracion no funcionara:

Wl IN CNAME WWe . XCONews , COm

Para reducir la probabilidad de que aparezca un error humano, habrd que
crear un script en Perl que utilice una plantilla (como la que aparcee en ¢l
listado 19.8) para crear el archivo de la base de datos del nuevo cliente. Ade-
mas, Ia plantilla modifica ¢l archivo /etc/named.boot para que ns.xcnews.com
sca ¢l DNS primario del dominio del cliente.

@ 1N SOR <DOMATN=>. hostmaster.<DOMATM> .
19950205000 ; dorial YYYYMMDDXXX
7200 ; reIresh
3600 ; (1 hour) retry
1/2800C ;20 days) expirs
36C0) ;o (2 hour) minlmwal TTL

HNane Servers
M NS NS . XCNews . COM.
IM MX 10 mail.xcenaws. com.

3 CNAME racords

mall ™ CUNAME NS . HCNEeWS . Com.
frp hney CHAME NG . HKONEWS L OO,
WL IN CNAME WWW L HCTIOWE , COm,

Listado 19.8. named.template

Observe que, en ¢sta plantilla, el nombre de dominio se especifica como
una etiqueta llamada <DOMAIN>, El script la sustituird por el nombre del
cliente, Ademds, habra que afadir cierta configuracién adicional al servidor
Apache para incluir al nuevo cliente. Como en este proceso también se inclu-
ye el error humano, dejaremos que el script en Perl cree 1a configuracion del
contencdor <VirtualHost ...> usando otra plantilla, como se puede apreciar
en el listado 19.9,

# Doma’n Configuration for «WwWW-SITE>

&

<VirtualHost RzZPLACE-THIS-WITH-WER-ZPRVER-TP-ADDIR:>
Scrveridmin wehmaster B<DOMAIN-

DocumentRaol <HTROCE-LLR>
#Scriptalias fegli-bin/ <COT-RTK~-DTR>
ocriptha’ las /cgi-bins fwww/xenews /cgl-hln/

Alias Jogi-Gatars fwani/ogi-datals




ServerName <R G [t

Lrrorbog logs/«WWW-SITE».eXror. .og
Trarnsferl.og logs/<WWW-5ITE». . access. log
</Wirtua_ Host»

#

# Enc of Domain Configuraticn for <WWW-SITE>

Listado 19.9. httpd.template

El script en Perl, llamado makesite, sustituye la ctiqucta <WWW-SITE>
con www.nombre-dominio-cliente. El listado 19.10 nos muestra este script.

¥ usr S laca fhindperd

f Proposito: ma<kesite crea sitios virtuales. Uniliza urna serie de
# plantillas para crear cenflguracicnes DN3, HATTPD v SMTP
# v lug agrega a os archivos de configuracidn adecuados.

b sputhors (kabirédnitec.com)
# SVersion$

# ¢:ds

H S8tatus

SRS HRE AR AR SR D R R A R R R R R R AR AR AR IR R A

# Ez posibkble gue Terga que camblar algunos de csbos valores antes
# de utilizar o_ script er su sistema.

#

% Directorlo en el gue se encuentra el script
vy SMAKESITE_DIR - 'Jusrilocal/bulld/makesite’;

b Hombre de’ ustario al gue pertenece 2@ nuevo ¢licnto
# directory
my SUSER = 'htopd’;

4 Grupo al que pertenece &l ruevo cliente
# directory
wy FOROUP = '‘nitpd';

# archivo predeterninado de permisos para SUSER.SGROUF
ay SFEREMISSLON = '2770';

# Directoriso <e la parcicicn Web
my SBASE_DIR = ‘' Swww';

¥ Directorio raiz de docunentos (relativo a
F /8BASE DIR/<CLIENT-DOMAIN-DIR>)
wy SHTDOCS - 'htdoces’;

I D:rectorio de programas CCI {relative a
# /SBASE_DTR/<CL1SN1-DOMATIN-DIR>)
my SCGIBIN = 'cgl-kin';




# FOQPN del dircctorio de reglstros DNS de BIND

ry

SNAMED_PATH =

Fvar/namedc'

# Extensldén ac los archivos de registre de cada dominlio

Ty

SNAMED _STILE_EXT

I
= I a4 R

# FOPN de la plantilla e registros DNS de BIND
ry SNAMED TEMPLATE FILE = "SMAKESITZ DIR/naned.template”;

# FOPN Gol archivo BIND named.boot
= 'Jetc/rnamed.boot '

Yy

SHMAMED_ETC_FILE

# FOPN del arcnhivo de coafiguracidén httpd.conf de Apache
E = '"Swww/apache/cont/aztpd.cont';

ry

SHI'MPD CONF_FIL

# FOPN de la mlant 1lla &el host virtual
EMELATE = "SMAKESITE_DIR/httpd.temp_ate";

Ty

SVIRTUAL_HOST_T

# TOPN del archivo de registro
SLOG_FILE = "S$BASE_DIR/makesite.log";
sdate = "~ /bin/dute’;

Yy
my

# Elimira ¢l caracter de nueva 1{rea de la fecha,
chomp ($date) ;

# Toma ¢_ primer argumento dgque se entraga al

Yy

Sssite = SARGYIU

# El arguncnto es
# Se le aslana a la variable Sdir.

my

# Guarda los tipos de dominio can las que

sdir = Ssite;

# array

my

my

Iy

ry

my

Ty

Iy
my

ddomain_types =
Sdomalin_ext;
Sthesite_dir;
Shtdocs dir;
Scgibin_dir;
Snared_file;

sdir len;
Stemp__en;

1

el nombre del sitio

{com, net,org, edu) ;

s utiliza
dominio

se uti_.iza
I directorio
se utlilza
directorio
I se utiliza
directoriao
se utiliza

H o =

H

H O = K o

arcnive NS del ss
ronbre del dircctoric length
variakle tenp

para guardar

vara guardar
cdel sitio
vara guardar
DocumentRoct
para guardar
cgl-bir

para guardar

# nompre cel sitlo suministrado por el usuarioc.
Agite =~ ¥/ A 21710

#

52

a-z:/;

+ v se mostrarda la siguiente sintaxis
Gsyntax 1f(3site egq ''");

ae puede

la

el

el

=3

el

1o Web

script.

(come nitec, com)

trabaiar en uana

exlension del
nomhre del
nompre del
rombre el

nombre del

al script no se le suninistra ningin argumento, sc vaclari




Toma lenght con ZET
Scir_len _ength(sdir);

¥ Elimina la extensidn del deminio dcl nombre suwinistrade
foreach Sdomain_ext (8demain_ types) |

sdir =~ s/\. 5domain_ext//a;

1

# Toma 2]l nueve loagih sin BXT
stemp_len = _engthisdir);

# 51 el usuarieo oo ha introducids una extensidn mostrard la szintaxis
Lsyrnlax if{Stenp_ len == Sdir_len);

# (resa nonbres FGPN

Snamecd_fiTe = SNAMED _PATH . '/' . Sdir . SNAMED_FILL_TRXT ;
Yehesite_dir - S$BASK_DIE . /' . S$cir;

shtdocs_dir = SBASE_DIR . '/ . Sdir . /' . SHTLOCS:
Scgibin_dir = SBASE_DIR . '/' . sdir . /' . BUGIBIN;

¥ Si va exisie el directoric del sitic mostroard un mensa e do crror
¥ v finalizard.
1fl-e Sthesize cir){

print "Stheste_dir azlready exist! No action taken Lor
Sthesite dirin®";

exit 0;

}

¢t Ha liegade el momento de crear los directorios necesarios.
systen("nxdir Sthesite_dir"y;
syatem("m<dlis $hldees_dir");
system("m<dir Scgiolin <clr");

¥ Crea el archivo de registro DNS para este gsitio Web
torea-eNamedFlle (Snanved_file, $site, "$dir$HAMED FILE_EXT") ;

# Crea un indice para e. directoric DocurmentRool,
&oreatelndexFlle(Shtdocs_dir, $aitel;

Crea ol archive de conflguraclidn nitpd,conf para ol host wvirtual
reaevVirtualHostConf (darain=s>Ssite, website=»"www.5slta",

=
ibin=sScogibin_dir, htdoos: »Shtdocse_div)

# Cambia el propietario v los permiscs de accesc de les directorios
# del sitic Wep.

system("chown -R SUSER.SGROUZ Stheslite dir");

system("cimod -E S$PREMISSE1ION Sthesite_dir“);

# Escribe un archivoe de zegistro

open (FP, "»$L0G_FILE"l || die "Can't write to log file.wn";
print P 'Date: Sdale created www,$site [Shtdocs_dir: \n";

closc{TP);

# jHecho!
exil 0;




et eNamediile |

©
[l
o
™

5
8
¥ Fropéoito: crea el archlivo de registro DNS en formato 2IND
Ed

# Toma los pardmetros guoe se 1o han entregado
my Hi1le = 1ft;
ny Sdomain = shiftn;
ry Sdatabase - ghift;

my Sl1lne;

# Anre &1 archivo de registro DN para escribirloe
cpen{QUT, ">5fi e"; | die "Can'z write Sfilewn";

# Abre la plantilia para procedes 2 za lectura
open (P, INAMED_TEMPLATE_FILE) |} acie "Can't cpen
SNAMED TEMPLALE FlLei\n";

Y Lec cada linea de la plaatilla vy =uastituyve “a et iqueta
% <DOMAIN> con el nombre cel sitio Web especificadn

¥ gue se L& entrega a -“ravés de la variable $domsin
4

while ($1ine=<FE>] |
line =- =2/<DOMAIN>/Sdomain/gr
print QU7 sline;
i
# Cierra todos los archives cue acabe ce abrir
i ose (TR) ;
close (OUT)

# abre el archivo named.boot v oagroga el sitlic Web al archive de
I configuracién doel DNS principal.

open (FP, "=SNAMED BEOC_FLLE"Y | dia "Car'L open
SHAMBED IO _FLLENNT™;

¥ Escrilibe el regisctro
print PP UprimaryitisoSdomainitilidal abasesn”y

# Clerra el archivo
close{bp);

sub createlndaxtile]

i

# Propdsizo: crea un indice index.niml en ol dircciorio
# Docunentikoot del nuevo sitio,

# Toma los argumsntos gue e entrega esta subrulina

my S$ntdocs = shift;
ry Sdoma n — shiltg

# egoribe en el arcaiveo index.hrtm’,
open{z?, "»shtdoas/index . hitml ") || dle "Can't write index.n:iml \n";
print I'P «<TNDEX_PACE;
<HTML=>




<HEAD> «<T1lTLE> Sdomain «</TITT
<BODY BOCOLOR="white":
<CRNT=ZR> This 1s Sdoma’n </CENIER:>
</ BODY >
< fKTML >

TNTX_PAGE

> < fHBEADS>

¥ Clerra el archive
close{FD);

sub createVirlualHostConf{

#

# Dropdsito: crear una conflgurac’én para &) host virtual

# 1tkilizando ~a plantilla ¥ guardando la corfiguracidn en el
# archiwvo astpd.cornf,

S

Toma todos los pardametros gue le entrogsa esta subvrutina
my %params = @_;

4 Varlable Temp.
my S.ine;

¥ apnre htopd.conf para agregar datos
open (OQUT, "=>SHTTPN_IONE _“ILE"} | dle "Carn't open
SETTRI_CONF_FILENL"

# Abre _a plantilla del necst virtual hosl para proceder a su
I Tectura

apen (P, 3Y IKTUAL HOST_TEMPT.ATIG | die "Can't ocpsn
SYIRTUAL_HAQST_'EMPLATN";

i Tee cada linea de ~a plantilla y sustituye las ctlicuetas
4 especiates por sus verdaderos valozres
while(sline=<kp=){
sline =- =/<DOMATN=/S$params{doma’n}/q;
41ine =~ s/<CGI-BIN-DIR>/Sparamrs{cgibin:/g;
$line —— s/<HTDOUS-DIR>/Sparans{htdccsl/g;
& e B/ WWW -G e/ Sparams [webs oY gy
print OJT $line;

¢ Cierra todos los archivos

closn{TP);

close (QUT) ;

i
sub syntax{
#
# Propdsito: moslrar la sintaxis del scrip-.
#

pricl <<3SYNTAX;

makesite <virtual Intornet domains

Ejemplo: makesite nited.com




No conifunca el nembre del dominio con e: nombre del host
{(www.nitac.com) .

Eate gecript creard 1 host www.<dominio virtual de Tntarnets
avtomdticamente .

SYNTAX

# I'inalizar despuézs de mostrar la sintaxis.
axit 0;

:
J

Listado 12.10. El script makesite

Este script se puede gjecular de la siguiente manera:
inakosibe ronbre-dominic-cliente

Por ¢jemplo:

makesize olient-a, con
/makeziie ollonl-n.org

Asi se crea la configuracién DNS y Apache para client-a.com y client-
b.com. Los archivos de configuracién DNS se guardardn en /var/namcd/
client-a.db y /var/named/client-b.db. La configuracion Apache se guardard
en el archivo/www/apache/conf/httpd.cont. Este script creard una estructura
dc directorios para cada uno de estos sitios Web. Por ejemplo, client-a.com
tendrd la cstructura de directorios que aparece en la figura 19.7.

@ S
4& client-a

§ htdocs

index. html

§ cgi-bin

Figura 19.7. Estructura de directorios que tendra client-a.com



El script makedir también creerd una pigina index.html con la que se¢
facilitara la prucba del sitio que se acaba de crear. Después de ejecutar el
script makesite con cada nuevo dominio, tendra quc reiniciar el servidor Apa-
che y agregar los archivos de configuracion (las nuevas sccciones de los con-
tenedores <VirtualHost> que se encuentran en el archivo /www/apache/conf/
httpd.conf) al httpd.conf de cada servidor Web. Por ejemplo. cuando se ejecu-
ta makesite client-a.com, la configuracion de Apache (quc aparece en el lista-
do 19.11) sc anexa al archivo /www/apache/cont/httpd.conf.

¥ porain Corntiguration for www.cllient-a.com

#

<virtualHos! REEFTACKE-THLS WITH-WEB-Z3ZRVER-IP-ATMME:
ServerAdmin webmastocr@www.olient a.com

DocurentRooT fwww/cllent-a/mndocs

#Scriptal_as /egl bin/ fwaw/elient-a/agli-kLin/
Seriptalias /gl -bin/ Fwww F xenows Sogi-hind
Alias Jegt -datals Jwerw S cgl-dalals
ServosName www.clicnb-a, com

BYrorLiosg logs/cerror. log

TransferLog logs,! www.oclient-a.vom.acccss. log
<{Virtuallosts>

#

# pnd ot Domaln Configuration Zor www.ollont-a.con

Listado 19.11. Archivo /www/apache/conf/httpd.conf

A continuacién se tomard esta seccién de /www/apache/cont/httpd.conf y
sc pegard en los archivos de configuracion httpd.conf de wwwl.xcnews.com
y www2. xnews.com. Habrd que sustituir REPLACE-THIS-WITH-WEB-
SERVER-IP-ADDR por la dircccién IP del servidor. Por ejemplo, cuando se
afiada esta seccion de configuracion al archive httpd.conf del servidor Apa-
che de wwwl.xcnews.com, se sustituye REPLACE-THIS-WITH-WEB-
SERVER-IP-ADDR por 206.177.175.61.

No se tiene que reiniciar el servidor Apache hasta que se repartan los
nuevos directorios por los servidores Web. Asi pasamos a los aspectos de la
distribucién de archivos dec este proyecto.

Distribucion de ficheros con rdist

El programa rdist le permite conservar copias idénticas de los archivos
distribuidos por varios host. Utiliza las llamadas rcmd o el shell remoto (rsh)
para acceder a cada uno de los ordenadores host.

La forma mas sencilla de hacer que rdist funcione es crear una cuenta co-
miin a todas las mdquinas y crear archivos .rhosts para cada sistema (wwwl y



www2). Asi, el usuario que se encuentra en el servidor de nombres podri
cjccutar scsiones rsh. Por esto mismo, sc crea un usuario llamado httpd en los
tres sistemas. En cada uno de los servidores Web se afiade un archivo .rhosts
en el directorio principal del httpd del user. Este archivo conticne una linea
dc configuracién:

NE.®ONews-_an. con

Este archivo pertenece al usuario root y ¢l resto de usuarios tan sélo ten-
dran permiso de lectura. De esta forma, un usuario llamado httpd que sc ¢n-
cuentre en ns.xcnews-lan.com podra ejecutar sesiones shell remotas en cada
uno de los servidores Web. Obsérvese que ¢l host ns.xcnews-lan.com se utili-
za para esto mismo. Esto se debe a que hace falta una red LAN interna con el
trifico rdist. El siguiente paso serd crear un distfile para rdist. Un distfile es
un archivo de texto que contiene las instrucciones para rdist a través de las
cuales sc le muestra como efectuar las tarcas de distribucion. El listado 19.12
muestra uno de estos distfile, rdist_distfile.

# Distfile para rdist

#

# Se vtiliza para digstriboir archivos de ns.xcnows-lan. com
# a los sistemas www[l2] . xonews-Ian., com

#

# Shauthord (kabir3niters.com)

# SVersiond

# Soates

# 51ds

B Lisla wodoz 1o host que hay que actualizar-.

¥ La _ista se genera utilizando _as entradas separadas por un

b ocapacio en blanco de aserf@hostrame.
&
HOS1S = (httpdéwwwl.xcnews _an.com httpd@wwwi  xonews-"an. aom)

# _ista todes los host gque hay gue actualizar.
#

TTII.GE = ( Awww)

% Lista los directorios que hay que excluir del proceso de
+ actualizacidn.
EXCLUDE_DIX [/www/cgil-datas fwww/apache Jwww/secured)

# Katos gen los comandos:

# nstase todos los directorios que aparecen on la lista en FOLES
# para todos los host listado:z en HOSTS, a excepcidn de les

# directorios gque aparecen en BXOLUDE_DIR

#




${FILES) -» ${HOSTS}
install ;:
except ${EXCLUDE_DIE:;

Listado 19.12. rdist_distfile

Es un archivo distfile muy sencillo. Define una variable llamada HOST
que tiene dos valores: httpd@www1.xcnews-lan.com y httpd@www2.xcnews-
lan.com. Le indica a rdist que utilice la cucnta del usuario httpd para la co-
nexion con wwwl.xcnews-lan.com y www2.xcnews-lan.com. Para la siguiente
variable, FILES, se definen los archivos y directorios que tendra que distri-
buir rdist. Como la zona de construccidn ¢s /www en ns.snews-lan.com, lo
iinico que se utiliza como valor es una sola entrada.

La tercera variable es EXCLUDE_DIR. Esta variable se configura para
que liste todos los archivos y directorios que sc van a excluir de la distribu-
cion. El primero, /www/cgi-data/, es ¢l directorio de datos CGT donde todos
los script CGI escriben sus datos. Este directorio se exportara al host del ser-
vidor Web a través de NFS, por lo que no hace falta utilizar rdist para copiar-
lo en todos y cada uno de los servidores. El dircctorio /www/apache es donde
makesite escribe ¢l archivo /www/apache/conf/httpd.conf, que hay que co-
piar porque cada servidor tiene su propio archivo de configuracion en el di-
rectorio local /www/apache. El valor final cs /www/secured, que el servidor
de seguridad utiliza como raiz dc documentos, y también habra que copiarlo
cn cl resto de los servidores. El resto del archivo se limita a describir un inico
comando:

S{PITLESY -» S{HOSTS)
lnstall
excent S{EXCLUDE_DIRT;

Este comando toma todos los archivos y directorios especificados en la
variable FILES y los instala en los host indicados en 1a variable HOST. Tam-
bién le indica a rdist que excluya los archivos y directorios especificados cn
la variable EXCLUDE_DIR, Para ¢jecutar rdist (como httpd), utilice la siguien-
te sentencia desde la linea de comandos:

fueer/bin/rdist -p Jfasr/sbin/rdistd cremove,quier -f
Jusr/local/rdiscy rdist distfile

La opcidn -p especifica la ubicacion del programa rdist. El parametro -o
especifica que hay una o mas opciones a continuacién (en este caso, eliminar
y quieto). La opcién eliminar le dice a rdist que climine cualquier archivo cx-
trafio que se encuentre en los dircctorios del sistema final. Asi, se facilita el



mantenimiento de zonas de construccién en cada servidor Web. La opcion
quiet le dice a rdist que se esté quieto durante 1a operacién. La dltima opcidn,
-f, especifica la ubicacidn de distfile.

Para reducir la cantidad de errores humanos a la hora de ¢jecutar este co-
mando, cree un script sh llamado rdisstribute.sh, como el que le mostramos
en el listado 19.13.

£l/hin/ash

#

£ kSte sCrip. ©.0oubta runs para actualizar los servidores Web a

i través 1a red xcrnews-lan.com. ELl encarcacdo de ejecutar el scrint
es cron vy 1o hace cada clerto tiempo.

Jeto/ra.diro. _ocal iaiclia el script que _lmwplard
las plartillas gue han sobrado después del cilerre dsl sistema.
Este proccao tambidn elimina 7 archive de regisziro.

L
£
k
#
#
#
B Sactherd (kabir@nitec.com)
# SVersiors
¥ $I14ds
¥ sDhares
# $3tatus
BEERHHEFAREESAREEL AN R A E Rt S AR b S i
# 21 la 1lamada a’ soript incluye un argumertco, entonces
case "S1" irn

noot )

¥ como el argumento 235 ‘'kboot', se llamard al script durante el

¥ iniclo del sistema, asi gue retire todos los antiguos blogueos

¥ de archivos vy reglstros.

echo -1 "Cleanding up rdislribule.sh top files: "

rm -7 /Jrmp/rdisT.lck
rie -f Jtmp/rdist. log
echo "complese.,"
cxit 0

[

E como el argumento es 'restart', el script

# se Llone que purgar como 3i se reiriciase el sistema.
restart)

50 boot

# Si hay algdn archive blegueado, no hace nada,
if [ -f /omp/rdist.lek J; then

exit 0
£i

# Otra ferma de crear archivos bloqueados es utilizando Fbinstouch
/bin/couch  Jtmp/rdist.lck




% 3jecuna rdist

/usr/bin/rdlst -p /usrisbinsrdis.d -

oremove, nochkgroup, nochxmode, nochxowner , gaiet -f
fasr/local/rdist/rdistl_distfile

¥ archive blogueado Tanoto
rm -2 Jbmpsrdist. Lok

# Tacribs la fecha v la hora en e. archivo de registro
echko “date’ »x Jtmop/rdist.log

i Finaliza el scrint
exil O

Listado 19.13. Script rdistribute.sh

El script es lo suficientemente inteligente como para detectar mientras se
ejecula cl proceso rdistribute.sh a través de un archivo de bloqueo, que le avi-
sa cuando hay un rdistribute.sh en ¢jecucion. Esto puede pasar cuando sc estd
actualizando una gran cantidad de archivos en varios servidores. El script
también acepta un argumento llamado boot que se pucdc utilizar para limpiar
el archivo dc blogqueo y el de registro durante el proceso de arranquc. S¢ pue-
de llamar al script desde /etc/rc.d/rc.local de la siguiente manera:

fusr/lecalsrdistribute.sh npool

Este script sc puede programar para que se ¢jecute con cron /etc/crontab.
Por ejemplo, para ejecutar este script cada 10 minutos, tendra que agregar la
siguiente entrada en /ete/crontab:

IN,20,30,40,50 * * 2 % htepd  Jusr/local/réistribute.sh
fdevinuil

El demonio cron ejecutard el script como httpd.

Uso de NFS en una red interna

De momento hemos configurado la distribucién de archivos y DNS, pero
ain no podemos reiniciar los servidores. Antes de nada, hay que montar NFS
en la zona de datos CGI /www/cgi-data del host Web para que ¢l servicio
Web sea completamente funcional. Para que los servidores Web puedan ac-
ceder al directorio de datos CGI (/www/cgi-data/), habra que configurar el
servidor de nombres como servidor NFS y los servidores Web como clientes
NFS.



Configurar un servidor NFS

Un servidor NFS tiene que ejecutar un programa llamado portmapper
(también tiene otros nombres como portmap o rep.portmap) que sc cjecuta
con el script re, Para comprobar si portmapper ya esta ¢jecutdndose en su sis-
tema, utilice cl siguiente comando:

RpS 3w grop portirap

Si se ejecuta con RedHat Linux verad que portmapper lo inicié automatica-
mente el script fetc/re.d/re3.d/S40portmap (es decir, el script /ete/re.d/init.d/
portmap.init), por lo que no tendremos que reiniciarlo manualmente para uti-
lizarlo con XC News.

El siguiente paso serd modificar ¢l archivo fetc/exports para indicarle al
sistema qué archivo o dircctorios hay que exportar a los clicntes NFS, Comao
XC News sélo quicre copiar el directorio /www/cgi-data, ¢l archivo de expor-
tacion para de ns.xcnews-lan.com tendri el siguicnte aspecto:

Jwwwr/ g l-data wwwl.xerews- lan. comirw) www? . xonows-lan. comirwl

Esta linea le indica al servidor NFS quc permita que los servidores wwwi.
xnews-lan.com y www2.xencws-lan.com tengan permiso de escritura y lectu-
ra cn ¢l dircctorio /www/cgi-data,

A continuacidn, el programa tendrad que ejecutar mountd (rpc.mountd) y
nfsd (rep.nfsd). Tistos dos programas se inician automdticamente desde los
script re en /ete/re.d/re3.d. De todas formas, sicmpre que se efectiie algin
cambio en el fichero /etc/exports, habra quc comunicirselo a estos dos archi-
vos. Se puede utitizar un script que se llama exportfs para reiniciar ¢stos pro-
gramas;

owparita

Si exportls no se encuentra en un sistema, utilice un script como éste;

Ylikindsh
killall -HUP Jusr/shiasrpo.monrtd
kKiltall -4up jusrisesh /rpe.alsd

cohio re-exportod Zi_e systers



Utilice el programa killall quc se encuentra en la mayoria de los sistemas
Linux como RedHat. Si no esti disponible, use el comando ps, localice ¢l PID
de estos procesos y finalice manualmente todos los procesos. Ahora asegire-
se de que los programas mountd y nfsd funcionan correctamente y ejecute un
programa llamado rpecinfo:

rpeinfo -

La salida ticne este aspecto:

e0n00 b rop 121 rponind
1¢09000 2 udp 101 rpcoind
160005 1 Uit 635 Y ib e intsl
100005 A op €35 Mmool d
100005 1 ton 635 mountd
106005 2 Lot 635 wountd
106003 2 udp ZULY nfs
100C03 2 [ee) 2049 iy

Indica que portmapper, mountd y nfsd funcionan correctamente. Antes de
configurar el lado del clicnte de NFS de los servidores Web, es importante ase-
gurarse que se cumplen los siguientes puntos relacionados con la seguridad.

Seguridad del servidor

Si se utiliza portmapper, en combinacién con nfsd, es posible hacerse con
los archivos gue se encuentran en el servidor NFS sin necesidad de privile-
gio. Afortunadamente, el portmapper que utiliza Linux ya s bastantc seguro
de por si. Ademas, si sc le aifiade 1a siguiente linea a /etc/hosts.deny:

porfnmap: ALT

El sistema negard ¢l acceso portmapper a todo €l mundo. Ahora, hay que
efeetuar la siguiente modificacion cn el archivo /etc/host.allow:

portmap: 192.168.1,0/255.255.255.0

Permite que todos los host de lared 192.168.1.0 disfruten de un acceso ad-
ministrado por programas portmapper como nfsd y mountd.




Otro aspecto relacionado con la seguridad concerniente al servidor lo
encontramos al permitir que Ia cuenta root del cliente se trate como tal en el
servidor. Por defecto, Linux lo prohibe. Es decir, cl usuario root no puede
modificar un archivo que se exporte desde la cuenta root del servidor. Para
obligar a que se cumpla esta regla, se puede modificar ei archivo /ctc/exports
de la siguiente manera:

Jwww/ogl-data wiwwl . ®cnews lan.coml(rw, root_squagsh)
WWWZE L Honews-lan . oom(rw, root__squash)

Ahora, si un usvario usa un UID O (¢l nimero de identificacién del usuario
root) en un intento del cliente de acceder (leer, escribir o ¢liminar) al archivo
de sistema, el servidor sustituirad el UID de su cuenta "nobody" (nadie). Es
decir, que el usuario root del cliente no puede acceder o cambiar los archivos
que Onicamente la cuenta root del servidor tiene permiso para modificar.

Ya hemos configurado y protegido el servidor, asi que ahora nos metere-
maos con la configuracidn de los host del cliente NFS.

Configuracion de un cliente NFS

RedHat puede trabajar por omisidn con los archivos NFS, por lo gque no
hay que tocar nada del kernel. Para montar el directorio /www/cgi-data que
ha exportado ns.xnews-lan.com, afladira la siguiente linea en el archivo/ete/
fstab de los dos scrvidores Web:

na.xcnews-lar.com: fwww/ogi~data Fwww/cgl-data nts

La linea anterior prepara automdticamente el directorio /www/cgi-data
cuando se reinicia cualquiera de los dos servidores. A continuacion crea el
dircctorio / www/cgi-bin en ambos sistemas y se tendri que montar el direc-
torio manualmente por medio del comando mount:

ng.xcnews-lan, com; /www/cgi-data Jwww /S Cgl-eata nfs




Para desmontar un sistema de archivos NFS se hace exactamente igual que
¢l desmontaje de un archivo de sistema local. También se puede mejorar la
scguridad del cliente NFS. Bastard con no fiarsc demasiado del servidor NFS.
Por ejemplo, puede desactivar programas suid para desahogar al sistema de
archivos NFS sin tener que utilizar la opcion nosuid. Con esto el usuario root
del servidor no podréd crear un programa sutd-root en el archivo del sistema,
registrarse en el cliente como un usvario normal y corriente para utilizar su
programa suid-root y obtener asi los privilegios de la cuenta root. También se
pucden prohibir las exclusiones de todos los ficheros de un sistema de archi-
vos NFS utilizando la opcion noexec. Puede introducir estas opciones en la
columna correspondicnte de la linea que describe el montaje del sistema NES
del archivo /etc/fstab,

Vamos a configurar Apache y a cerciorarnos de que es seguro.

Configuracion de Apache

La configuracién del servidor Apache sera como siempre. Para trabajar
con XC News no tiene gue cumplir ningiin requisito especial.

Las scecciones del contenedor <VirtualHost> que produce ¢l script makesite
se tienen ¢uc anadir al archivo httpd.cont de configuracion de cada servidor
Web. Como ya hemos comentado, 1os host virtuales determinan las direccio-
nes TP especificas de cada servidor Web. Al utilizar un script /ete/re.d/re3.d/
S85htipd (es decir, un script /ete/re.d/init.d/httpd), asegirese que ¢l scervidor
arrancara al final del proceso de reinicio.

Para los servicios Wceb protegidos, recomiendo utilizar Stronghold en se-
cured.xcnews.com, que ¢s olro CNAME de ns.xenews.com. Como yva hemaos
visto al principio del capitulo, XC News no quiere trabajar con una configu-
racién que obligue a cada host virtual a pagar por un certificado de CA, por lo
que parece que es convenienle configurar Stronghold en el servidor protegido
XCNews, com.

En esta configuracion, el servidor Stronghold apunta a /www/secured co-
mo el directorio raiz de los documentos. Asi, XC News puede crear subdi-
rectorios bajo /www/secured para que sus clicntes guarden los archivos a los
que hay gquc acceder a través de SSL, es decir. de canales seguros de comuni-
cacian. Por ejemplo, si ¢l sitio del cliente www.client-a.com tiene que insta-
lar un formulario de pedido protegido lamado order.html, lo primero quc
tiene que hacer cs pedirle a XC News que cree un directorio dentro de /www/
secured en el que guardard dichos archivos. XC News creara el subdirectorio
/www/sccured/client-a/ y guardarad order.html en €l. Ahora, cl clicnte sc ase-



gurard de que todas las referencias (vinculos HREF) dirigidas a order.html]
apuntan al URL https://secured.xcnews.com/client-a/order.html.

Como XC News también quicre que se pueda acceder a los seript CGI que
se encucniran en www.xcnews.com (/www/xcnews/cgi-bin) a través del ser-
vidor protegido, utilizar4 una directriz ScriptAlias con el archivo httpd.conf
de configuracién de Stronghold:

Scriptilias Jogi-pin/ Swww/wanews /cgi-bin/

De esta forma, el servidor protegido podrd cjccutar los mismos script CGILL

Los documentos del cliente han de incluir un vinculo que apunte al sitio
correspondiente. Por ejemplo, si el formulario de XC News lo procesd un
script CGI, en las piginas que se genercn tendrd que aparecer un vinculo a la
pagina original. Asi se consigue una configuracion mis agradable.

Siempre que uno de los clientes de XC News genere una pagina HTML la
guardard dentro del subdirectorio protegido que ha creado con anterioridad,
por lo que hay que comprobar que el vinculo apunte al sitic Web del cliente.
Si la pagina carece de este enlace, los visitantes estardn algo confundidos.

Para todos los formularios HTML que se puedan procesar y otros script
CGI, XC News deberia asegurarse de quc los script se escriben de tal forma
que afiadan un salto al sitio Web original. Por ejemplo, un formulario HTML
podria contener una variable oculta como ésta:

<INPUT TYPE-TITRNHEN NAM=="re-urn url" VALJE="http;// www.Collont—d.comn/
thanks_tor_thoe_order . homt " »

Se tendrian que utilizar los script CGI encargados de procesar formularios
para que redirigieran a los usuarios al URL que¢ se suministra como valor de
la variable return-url o para que creasen una pdgina de salida que tuviese un
enlace llamado "Volver a nuestro sitio Web" o algo parecido.

Cuentas de usuario FTP para clientes

XC News quiere que sus clientes puedan actualizar sus archivos Web a tra-
vés de FTP dc tal modo que no haya que crearlos en el servidor ns.xcnews.com.
Como se ha configurado ¢l alias ftp.cxnews.com para xcnews.com en el sis-
tema DNS, se puede utilizar como alias [P del servidor FTP oficial.

RedHat tiene un programa llamado fust/sbin/adduser (o /usr/sbin/uscradd)
que se puede utilizar para crear nuevos usuarios desde la linea de comandos.
El programa utiliza la configuracion predeterminada almacenada en ¢l archivo



fetc/default/useradd. Este fichero contiene la siguiente configuracidn para el
directorio principal:

HOME=/ home

Cambielo a HOME=/www para que cada cucnta dc clicntes tenga su direc-
torioc Web como directorio principal, siempre y cuando coincidan el nombre
de la cuenta del cliente y el de su dominio.

Por ¢jemplo:
adduser client-a

crea un usuario llamado client-a, cuyo directorio principal estd en /www/
client-a. Recuerde que makesite se ejecuta como makesite client-a.com y crea
el dircctorio /www/client-a, por lo que el directorio principal del usuario
coincide con su directorio Web. Cuando un usuvario utiliza FPT para acceder
a ftp.xcnews.com, automaticamente se inicia una scsion cn su directorio prin-
cipal (es decir, en el directorio superior del sitio Web).

El programa adduser crea por defecto un nuevo grupo por usuario y lo
agrega al archivo /etc/group. Por lo tanto, habrd que cambiar los permisos del
directorio principal. Por ejemplo, después de ejecutar el comando adduser
client-a, necesitari ejecutar los siguientes comandos para determinar los per-
misos:

chown -2 ohilent-a. htrtpd fwww/oclienz-as

chmod -® /50 Swww/cliont-a/

El primer comando se asegura de que el directorio /www/client-a/ y todos
sus subdirectorios pertenecen a client-a y a su grupo (que también se llama
client-a). El segundo comando detcrmina los pecrmisos de todos los archivos y
directorios de /www/client-a de forma que el propietario (client-a) tenga los
permisos de lectura, escritura y ejecucion. El grupo (httpd) es el inico que
tiene los permisos de ¢jecucion y lectura. Tiene que contener ¢l usuario de
httpd, que utiliza rdist y cualquier cuenta de soporte técnico. Como nadie, a
cxcepeidn del propietario y el grupo, puede acceder al directorio principal,
un cliente no podra ver el contenido del dircctorio principal de otro cliente a



través de FTP. Para determinar las contrasefias de cada usuario se emplea,
como siempre, la utilidad usr/bin/passwd. Una vez que se cree una cuenta,
tendrd que probar a través de FTP los permisos de carga y descarga.

Probar los nuevos sistemas

Llegados a este punto, hemos configurado y ¢jccutado todos los nuevos
sistemas, por lo que comenzaremos con la fase de prueba. Para comprobar su
funcionamiento desde un host remoto, tendrd que cambiar el nombre de éste
por la dircceidn IP de ns.xcnews.com. Asi podrd probar las peticiones que los
host remotos dirigen a ns.xenews.com., que tiene la configuracién DNS co-
rrespondiente de los nuevos sitios. Los probadores continuardn con su labor
sin afectar al contenido de estos sistemas.

Con la primera serie de prucbas utilizara herramicntas TCP/IP como ping,
nslookup y tracerouter. Por ejemplo, si utiliza nslookup desde 1a linea de co-
mandos, los probadores verin si el servidor DNS ns.xcnews.com suministra
la informacién adecuada tanto a .xcnews.com como a cualquiera de los sitios
Web de sus clientes.

Hay que probar bastantes dominios, por lo que utilizaremos aquellos m¢-
todos que permitan reducir la interactividad humana. Crcamos un archivo de
texto con los nombres de los dominios:

HKODCWS L O
client-g,com
client b.com

client-z.org

Ahora se utilizard una serie de herramientas de UNIX para crear archivos
batch basados ¢n comandos de texto. Por ejemplo, para comprobar la infor-
macidn DNS de cada dominio, emplee comandos como éste:

cat .Adomain-llsL . txb |oawk "{printlfi"uslockop -gueryv=ns -tlmesut=3
EsAn", 82151 = ./ns_test

chnnod 750 | /ns_test

LAfne_test

La primera linea crea un archivo llamado ns_test, que contiene lineas co-
mo las siguientes:

rslopkup -—query=-ng -Timecut=3 Xcraws.oom
nslookup —guery s -timecout 3 c¢licnt-a.com



La segunda convierte el script ns_test en un script ejecutable y la tercera
lo ejecuta. Asi sc prucba la informacién DNS dc cada dominio. La primera li-
nea se puede modificar para que pruebe los intercambios de registros de co-
rrea de cada dominio, para lo cual se cambia -query=ns a ~query=mx:

rat /domairn - list.txs | awk ' {printii("rnslockup <uery-nx -t - meout=3
Fahn', 500 Y > L/nx_Test

Ahora mx_test puede convertirse en un script cjecutable como ns_test y
utilizarse para probar registros MX. Del mismo modo, se pueden ejecutar los
script para comprobar los sitios Web a través de HTTP. Aqui ticne un ejem-
plo de uno de cstos script:

car J/domain-list.onxt | awk C{princf{"lynx -dump -head
www, Esin" L8101 s LS www_tant

camoed 750 L /www_test

Clwww_test s> Jrmp/www problams

Aqui, he utilizado un explorador Web en modo texto (lynx) para construir
las cabeceras HEAD dc las peticiones HT'TP de cada host Web de mi domi-
nio. Cuando se ejecuta el script www_text como se ha visto en el ejemplo an-
terior, sc crea un archivo llamado www_problems en ¢l dircctorio /tmp. Si
lynx no puede acceder al sitio Wcb del host porque la configuracién no es
correcta, en el archivo www_problems aparecerd entonces un mensaje de
crrot como éste:

lynx: Can't agcess start file hiop:diwww,zone-client site.com

Como todos los sitios se han creado utilizando makesite, no habra ningin
crror humano en la configuracion,

Ademads, seria conveniente que efectuase cstas pruchas a través de los ex-
ploradores Web. Como ninguno de estos sitios tienen ningiin contenido real,
simplemente mostraran la pigina index.html que crea makesite para identifi-
car a cada uno de cllos.

Cuando se termine con las pruebas anteriores habra llegado el momento de
transferir los archivos al nuevo sistema,

Puesta en marcha

Tan pronto como se mucvan los archivos a lu nueva zona de construccidn,
es posible que aparezcan problemas diferentes. Por ejemplo, muchas dc las



paginas de XC News y de los clientes utilizan directrices SSI para ejecutar
los script que mostrardn un cartel con anuncios. Aunque se configure Apache
correctamente para trabajar con llamadas SSI, no aparecerin estos carteles,
sino un mensaje de error.

El problema se debe a la forma en que Microsoft IIS Server ejecuta los
script SSI. Una de estas llamadas que funciona correctamente cn un scrvidor
NT pero no cn uno Apache es la siguicnte:

cl-goxeo ords"perl.exe di/svas /www/xonews/ogl oindrotate_vanmers_ad. ol
A /var fwww /s zoncwa/banners/gitZist exl >

Habri que transformarla en:

ol femeo wnd U Jwww/xcnews/ogl-bindrolate _banrevr_ad.onl Swww/xconews /s

banrers/gitlist.Lxt -

Es posible que tambicén tenga que actualizar un script cn Perl llamado ro-
tate_bancr_ad.pl para que utilicc #!ruta/a/perl como primera linea, algo guce
no hay que utilizar con NT. También hay que comprobar las posibles referen-
cias a d:/var/www/ o cualquier otra ruta del tipo DOS. Una vez que se convier-
ta la llamada SSI en una estindar, ¢l servidor Apache podra ejecutar ¢l script.

Se pueden cncontrar problemas parccidos con las llamadas 881 que utili-
cen la ruta del tipo DOS. Hay que traducir los nombres de las rutas al estilo
UNIX. Como hay que corregir cientos de archivos, lo mejor que s¢ puede ha-
cer es cscribir un script que automatice proceso, como el que aparcce en ¢l
listado 19.14.

o low o witios AMOMEWS

Cradieira Todaszs laz llanmadarn SH de N1 Alzigidas

Apacha. "

scao "DiTestorio actuai: Sthisdi-ot;

ecno - "Auslitel s perliexe Jdrdvaniw

Fadardht g Tind Ve [ —owon

A fvar/wwwitbdecs/ogl bin "

Listado 19.14. fixssi



Cuando se ejecuta fixssi desde /www, corrige todos los sitios que tengan
llamadas SSI incorrectas.

Todos los script CGI se modifican para que utilicen #!/usr/bin/perl para
invocar al intérprete de Perl. Todos los permisos de los archivos se configu-
ran para que los procesos httpd de cada servidor Web puedan ejecutar los
script CGI y escribir datos en el directorio /www/cgi-bin.

Con estos problemas resueltos, habré llegado el momento de pasar de los
sistemas antiguos a los nuevos que se encuentran en la red. Solo para estar se-
guro, comprucbe que los sitios Web estan conligurados correctamente y que
todos los script funcionan como cs debido. Hay que ajustarlos para que usen
el demonio de correo sendmail. Una vez que se termine de probar los script
CGI y otras lineas de contenido y todo funcione como es debido, el sistema
estard en marcha.

Gracias a la actualizacién de las piginas Web de los archivos de registro
del sistemna DNS de InterNIC, se envia una peticién para cambiar el nombre
de! servidor primario por el sccundario de todos los dominios relacionados.
En poco tiempo, s¢ propagan todos los cambios DNS por Internet. Habrd ve-
ces en las que los clientes no puedan acceder a sus sitios Web, pero no se pue-
de hacer nada para facilitar la propagacidn DNS por Internet. Después de un
par de dias, sc completa la distribucién y todos estos sitios se actualizaran y
gjecutardn en los nucvos sistemas.

Posibilidades futuras

Es mejor utilizar el sistema DNS round-robin que nada. Pero la verdad es
que no es la mejor solucion de todas. Desgraciadamente, el resto de las solu-
ciones son mas caras que la que acabamos de implementar. Sus posibles des-
ventajas son las siguicntes:

e El sistema no puedc detectar ningin fallo en el servidor, por lo que se-
guird enviando peticiones de los clientes a un scrvidor que haya dejado
de funcionar hasta que el administrador modifique manualmente el sis-
tema DINS.



e Cuandoe se modifican los registros del sistema DNS, no se distribuyen
en ¢se mismo momento porque la memoria caché de los servidores DNS
reducen ¢l ancho de banda. Es posible acelerar la propagacion utilizan-
do pequefios valores TTL, pero se puede provocar un embotellamiento
¢n el trifico de 1a red DNS.

Entonces, ;qué se puede hacer para mejorar la situacién? Desarrollar un
interruptor encargado de repartir las cargas, como AceDirector, de Cisco, es-
pecializado en sistemas de redes. Recientemente estan apareciendo nuevas
soluciones de hardware capaces de atajar los problemas que acabamos de
mencionar. Generalmente funcionan con redes donde los intcrruptores de
hardware trabajan con estadisticas de carga en la red y otra informacion si-
milar. Como este tipo de tecnologia cstd empezando a ver la luz, su precio
adn es elevado. Por eso es conveniente esperar hasta que bajen y utilizar estos
componentes ¢n el futuro,



PIi] Apache
ara Microsoft

Windows 95/NT

S¢ ha desarrollado Apache para Microsoft Windows 95/NT para que se
convierta en la distribucién principal de este scrvidor. Por lo menos es lo
quiere el Apache Group. Pero como es un reto muy grande, ¢l grupo ya ha ad-
vertido que no es algo que vaya a ocurrir cn poco tiempo.

Un usuario de Apache no puede esperar tanto tiempo. Instala la tltima
versién beta en Windows y aprovecha esta oportunidad que le brinda Apache
Group. Este grupo empresarial ha publicado la version beta en la mayoria de
los sitios Web de distribucién de Apache, incluyendo el oficial de Apache.

En este capitulo veremos ¢émo se puede usar esta version beta (1 3b3}) pa-
ra ver coémo sera la version de Windows. Tengo que advertirle que las versio-
nes beta se consideran muy inestables y que sélo se tienen que utilizar para
experimentar con ellas. No la use con los sitios Web de ninguna organizacion.

Puntos importantes relacionados
con la implementacion de Apache en Windows

Las tarcas de importacién suelen ser bastante complicadas. No cstan pen-
sadas para los programadores de fin de scmana. Y se van complicando cada



vez mas segin las diferencias que haya entre los sistemas operativos, como
por ejemplo, las que hay entre UNIX y Windows.

Como Apache ¢s una herencia de UNIX (se cred en esa plataforma), tiene
todas las ventajas de los disefios de dicha arquitectura. Utiliza un modelo de
servidor que se podria decir que ¢5 ¢l estdndar en el mundo de UNIX. El pro-
ceso del servidor principal apenas hace nada. Son los subprocesos los que
realizan todo el trabajo duro. Por eso los subprocesos son programas tan com-
plicados, aunque el cddigo principal sca muy sencillo.

En Windows, los procesos del servidor se llaman thread (en UNIX, forks),
por ¢50 s¢ le conoce como un sistema operativo multitarea. Un thread no puc-
de separar procesos. Es una entidad ¢jccutable que trabaja dentro del espacio
de proceso del disco duro y que puede efectuar una tarea independiente en
cada thread.

Como en Windows no se puede trabajar con fork (propios de UNTX, como
ya hemos comentado, capaces de scparar procesos), Apache se tendrd que
¢jecutar en un Unico proceso que serd quien se encargue de abrir los thread
oportunos. Ademads, la tarea principal efectiia una scric de tareas antes de que
todos los thread se hagan cargo de las pcticiones. ; Qué pasaria si le ocurriese
algo a un thread? El desastre. Todos los threads restantes se finalizarfan. En
este caso, Apache cerraria el servicio Web. Se ha trabajado duramente para
solventar el problema. La solucién es quc los procesos Apache adicionalces se
inician como servidores Apache que permanecen a la espera. Cuando finaliza
el proceso de un servidor Web, uno de los servidores que ¢stdn en estado de
espera toma su lugar. De esta forma el servicio Web no desaparece del todo.

Otro de los requisitos relacionados de las aplicaciones multitarea es que
los datos han de estar protegidos contra los thread. Algunos médulos Apache
usan variables locales que no se pueden usar en la version multitarea de Apa-
che porque los thread pueden llegar a corromper los datos. Hay que poner un
cuidado especial para asegurarse de que cada thread tiene su propia copia de
las variables.

Aparte de los problemas relacionados con la multitarea, hay otra diferen-
cia muy importante que sale a la luz. Windows carga sus mddulos a través de
los archivos DLL (Dynamically Linked Library), mientras quc todos los mé-
dulos de UNIX se compilan en archivos ejecutables. Se tiene que escribir un
modulo llamado mod_dll que se encargue de compilar el resto de médulos
como archivos DLL. Tenga cn cuenta que puede necesitar hacer més cosas
para importar una aplicacion de UNIX a Windows. El actual puerto no funcio-
na como una aplicacién nativa de Windows porque no tiene una interfaz gra-
fica para usuario (GUI). Adn c¢s una aplicacién que se ¢jecuta dc la linea de
comandos. Esto cambiard en versiones futuras.



Primero veremos qu¢ ticne que ofrecernos. No olvide que ¢s una version
experimental v que puede que no funcione exactamente como ha de hacerlo.

Conseguir Apache para Windows

Tiene dos formas para hacerse con una copia de Apache para Windows.
Puede bajarse la distribucion del codigo fuente o la binaria. A menos que se-
pa bastante del desarrollo Visual C++ o de Borland C++ bajo Windows, no
convicne que s¢ complique la vida trabajando con la distribucién en codigo
fuente. Higase con ella sdlo si tiene curiosidad por ver qué aspecto ofrece.

Le recomiendo que se haga con la distribucidn binaria de la dltima ver-
sion. Encontrara ambas distribuciones en las paginas Web de Apache:

www . apache . org

De todas formas, lo mcjor que puede hacer es acercarse al mirror que ten-
ga mdis cerca y bajarse el software. La distribucién binaria no incluye ningu-
na documentacién. Tendrd que bajirsela por otro lado.

Instalacion de Apache para Windows

El proceso de instalacion es muy parecido al de cualquicr soltware para
Windows. Tiene que hacer lo siguiente:

1. Ejecute ¢l archivo de descompresion automatica bajado de la Red. Cuan-
do inicie el ejecutable, aparecerd una ventana como la de la tigura 20.1.

by The Apache Groug

€11997 The Apache Sroup

Figura 20.1. Primera pantalla de la instalacién de Apache



En ella podrd ver el mensaje del Copyright diciéndole que el paquete se
ha creado con el software InstallShield.

2. Haga clic en el botén Finalizar para iniciar la instalacion del software.
Veré cntonces una pantalla de bienvenida como la que aparece en la fi-
gura 20.2.

Figura 20.2. Pantalla de bienvenida

3. Haga clic en el boton Next (Sigujente, segin versiones) y verd los tér-
minos de la licencia de Apache, que aparecen cn la figura 20.3. Si estd
de acuerdo con estos términos, haga clic en el boton Yes (Si, segun ver-
siones). En caso contrario, pulse No.

Soltware License Agreement

Figura 20.3. Pantalla de licencia de Apache



4. Suponiendo que contestase sicn la pantalla anterior, accederi al conteni-
do dc la figura 20.4. Desde esta pantalla podri escoger si desea utilizar
el directorio predeterminado (por ejemplo C:\Archivos de Programa\Apa-
che) o bien seleccione la carpeta en la que desca guardar la instalacién,
Por defecto, los archivos dc configuracion de Apache para Windows s¢
guardan en un directorio llamado ‘\apache\conf, por lo que si escoge la
instalacidn /Apache/, no tendrd que modificar nada. Para la instalacion
ejemplo que estamos viendo ¢n cstc apartado usamos el directorio pre-
determinado. Cuando determine el directorio de instalacién, pulse Next.

5. A continuacion se le pedira que escoja el tipo de configuracién. Tiene
la ventana en la figura 20.5.

Figura 20.5. Tipos de instalacion



Seleccione el tipo de instalacion que desca utilizar. He escogido la op-
cién "custom" (personalizada) para ver el resto de opciones de configu-
racidn. Todo lo que se me pide es que escoja un directorio. Despucs de
escoger el tipo de configuracidn, el asistente de instalacion copiard los
archivos en la ubicacion apropiada. Cuando finalice, le mostrard la ven-
tana que aparece en la figura 20.6.

Getup Complete

Figura 20.6. Aviso que le indica que ha finalizado la instalacién

6. St decide instalar 1a documentacion, asegurese de quc la instala en el
directorio principal dc Apachc. En otras palabras, si ha instalado Apa-
che en C:\Archivos de programa\Apache, instale la documentacién en
el mismo directorio. El asistente encargado de la instalacién de la docu-
mentacidn le pedird que introduzca el nombre de la ruta, tal y como se¢
ve en la figura 20.7.

Si ha completado la instalacion del archivo binario, estara listo para
gjecutarlo. Pero tenga en cuenta que, dependiendo de la versidn que ten-
ga dc Windows, tendra que hacerlo de una forma o de otra.

winsip Selt-Fatractor [apache_1

‘progiam fleshapacheh

Figura 20.7. Instalacién de la documentacion de Apache



Ejecutar Apache en Windows 95

En Windows 95, Apache se ¢jecuta como una aplicacion de la consola. En
otras palabras, s¢ pucdce acceder a ella desde el Explorador de Windows (no
desde Internet Explorer) o bien ejecutindola a través de una ventana dc DOS,
como se puede ver en la figura 20.8,

“Program Files“Apache}apache -I c:/progran files/apachesconfhttpd.conf
pache 1 _3h3

open: No such file or d:gectory

ttpd: could not open dobument config file c:sprogran

iZProgean Files\fpache>apache £ "c!“program files\apache“confyhttpd. conf®
pache”1_3h3

Figura 20.B. Ejecucién de Apache en Windows 95

Cuando escribo la siguicnte sentencia para abrir ¢l cjecutable de Apache
desde C:\Archivos de programa\Apache:

Apacte -f  c:/Archivos de programa/apache/con®/htLpd. cons

veremos quc no funciona, pero cuando escribo:

Apache -f "o:vArchivos de programatapachelcorfihttod, cont®

si. La diferencia es que las comillas dobles que he utilizado en esta versién de
Apache no se confunde con la ruta en la que se utilizan espacios cn blanco.
Ademds he utilizado la barra inclinada propia de UNIX en vez de la barra in-
vertida propia de Windows. De todas formas, con mi prucba veo que también
funciona lo siguiente:

Apache -L "c:/Archivos de programa/apaches/conf/htzpd.conf”

Como se puede ver, la barra invertida también funciona desdc la linea de
comandos. Pero en todos los archivos de configuracion (httpd.conf, srm.conf
y access.conf) tendrd que utilizar la barra inclinada propia de los sistcmas
UNIX. Cuando se ejecuta Apache de esta forma, verd que no mucstra ninguna
informacidn adicional aparte de su nimero de versidn.



Si quierc que el servidor se inicie durante el arranque del ordenador, ten-
dra que colocar una copia del icono de Apache que ha creado el asistente de
instalacién en el grupo Inicio, Programas, Inicio. Se abrird automdticamente
una ventana DOS con el servidor Apache durante el arranque del ordenador.
Esta ventana s¢ pucde minimizar e ignorar {desde una de las opciones del
cuadro de propiedades de la ventana DOS).

Si quicre detener el servidor, tendrd que cerrar la ventana DOS o pulsar
Ctrl+C. Adn no se ha desarrollado una forma mejor para detenerlo.

Ejecutar Apache como un servicio
en Windows NT

Puede cjecutar Apache desde Windows NT exactamente igual que desde
Windows 95. Pero Apache se ejecutard como un servicio de Windows NT 4.0)
(supcrior), utilizando el comando:

apache -1

Si ha instalado los archivos Apache cn un dircctorio que no sca /Apache,
tendra que usar la opcidn -d para especificar la nueva ubicacion. Por ejemplo:

rpache -1 d "c:/Aarchivos de prograra‘dapachsa”

D¢ esta forma se instalard Apache como un servicio de NT y sc le indicara
que busque los archivos de contfiguracion que se encuentran en ¢l directorio
C:\Archivos de programa\Apache. Una vez que tenga instalado el servicio,
puedc controlar su ejecucion desde la ventana de Servicios, cuyo contenido se
muestra en la figura 20.9.

Automatic

i CipBiok Server 1 Manual
i Comguter Broweser Gtarted Avtomstic
{DHEP Chent Disablsd

 Direcany R epiuam Manual

H E ventLog Startad Autometic

HFTP Publishing S=rvics Manual

P Ping Sewvice W anual
L -

Autoenat

Figura 20.9. Apache se gjecuta como un servicio de Windows NT



Por defecto, la configuracién de Apache hace que se inicic automiticamente
durante el arrangque de N'T. De todas formas, si lo quiere ejecutar ahora, se-
leccione el servicio Apache de la lista y haga clic en el botén Tniciar {Start).

Si quiere eliminar Apache de los servicios de NT, utilice ¢l comando:

Aanache -u -d "c:/Archivos de programas/iapache”

Asi lo climinara de la lista de servicios. Este comando asume que el direc-
torio en el que se ha instalado Apache es C:/Archivos de programas/apache.
Si personalizé las opciones de la instalacidn, utilice el de su sistema.

Cuando tenga Apache funcionando bajo Windows 95/NT, puede utilizar
el Administrador de Tareas para comprobarlo. En la figura 20.10 se puede
ver su contenido.

[{ Apache ese 1562 K
 fpache exe e 1) 000 1520k
| Spache. exe 224 00 0o0:e0 1520 K
H tpache exe 72510 00063 06K
| CMD.EXE g0 00001 2244 K
| c3rss.ene 28 00 nao:1a 1084 K
H ExPLORER.EXE 16C Ol 00334 J5BB K
| LLSSRV.EXE g 0ooo3 516K
| LDADWL EXE 17100 00001 ZHREK
| LOCATOR EXE 101 00 0000 0K
| LS55 EXE 4 oaro 932K
i{ MPROUTER EXE 13 0031 1280 K
| NDDEAGN ™ ExE 94 0 o0o:00 120k
] HTVDM EXE 205 00 00010 S60K
H caplue exe o0 noaan
B wowexas exe L 1] oo uz?
H 054 EXE 1200 00 (0000 108K
4] PSTORES EXE 1340 000:00 2K
] RPCSS.EXE w0r o an 0029 1044 K
SERVICES EXE 41 0o 04218 1536K
i smas exe 21 no nooet 120K H
= BRI R X 000 00023 BAOK
Houstem EL 0 190K =}

Figura 20.10. El servidor Apache aparece en el Administrador de tareas

Como.se puede observar, se esti ejecutando un procesc de un servidor
Apache, El resto estd en modo de espera por si se finaliza alguno de los que
estdn en ¢jecucion. Puede controlar la forma en la que se abren los procesos
por medio de las opciones de configuracion que se ven a continuacidn.

Configuracién de Apache para Windows

La configuracidn de Apache para Windows es muy parecida a la configu-
racidn para sistemas UNIX, a excepcion de lo siguiente.

Cualquier directriz que utilice la informacion de la ruta tendra que utilizar
el formado disco:/ruta/a/algo en vez de /ruta/a/algo que es el que se usa en



UNIX. Recucrde que tiene que utilizar las barras inclinadas de UNIX en los
nombres de las rutas. Por ejemplo, se puede utilizar C:/www/misitio, pero no
CAwww.misitio. 8i no especifica la unidad de disco, se utilizara por defecto
aquella cn la que se haya instalado Apache.

Aparte de las diferencias sobre la ruta, hay otros cambios. Algunas direc-
trices antiguas tienen otro significado y aparecen directrices nuevas. Las ve-
mos en la seccion siguiente.

Directrices de Apache especificas de Windows

La version de Apache para Windows tiene un mdédulo especial llamado
mod_dIl. Sc utiliza para cargar los mddulos externos que no se han compila-
do dentro del servidor Apache, Con ¢l siguiente comando accederd a la lista
de los modulos compilados con el servidor:

Apuchke -1
La version actual de Apache cuenta con los siguientes modulos:

e hitp_core.c

e mod dll.c¢

e mod mime.c

®* mod_accesgs.o

¢ mod_auth.c

s mod negetiaticon.c
¢ mod_include.c

e mod_autcolndex.c
s mod_dir.c

s mod_cgi.c

¢ mod_userdir.c

e mod_alias.c

e mod _env.c

s mod_log_config.c

e mod_asig.c



* rod_imap.c

¢+ mod_actions.c

s mod_sctenvif.c

* od _lsapl.c

El médulo mod_dll se encuentra dentro del archivo binario. Es la dnica
forma de que funcionen. Pcro hay otros mddulos que sc pueden encontrar ¢n
el subdirectorio del servidor Apache. Son los siguientes:

e ApacheModu_eAtthAnon.dll

» ApacheModul eCERNMets . dll

s ApacheModuleDigesl .dll

e 2pacheModuleExpires.dll

s Apache¥oduleHeaders.dll

e ApacheModulelowrite.dll

s A"pacheModulceBStatus.all

¢ ApacheModuleUserTrack.dll

Si quiere utilizar cualquiera de estos méadulos con su servidor Apache, ne-
cesitard mod_dll 'y las directrices que se muestran en las secciones siguientes,

Aparte de las nuevas propicdades de mod_dll, hay algunas directrices an-
tiguas cuyo significado ha cambiado levemente. Exceptuando las directrices
que se van a mencionar aqui, el resto deberian funcionar correctamente, De
todas formas, no se olvide que es una versién beta, por lo que ¢s posible que

alin no se hayan incluido algunas directrices.
Aquellas a las que se les ha modificado su significado son las siguientes:

e StartServers. Esta directriz especifica el nimero de servidores en estado
de espera que iniciard Apache en ¢l caso en que se cierren los ya exis-
tentes por una finalizacion accidentada del servidor, Si abre demasia-
dos, cstara desperdiciando memaoria. Sc recomienda trabajar con ¢l valor
predeterminado.

* MinSpareServers. Como s6lo sc utiliza un servidor (los otros se encuen-
tran en modo de cspera), en Windows no hay que utilizarla,

¢ MaxSparcScrvers. Como sélo se utiliza un servidor (los otros s¢ cncuen-
tran en modo de espera), en Windows no hay que utilizarla.



* MuxRequestsPerChild. Bajo Windows, un Gnico proceso es el encarga-
do de controlar todas las peticiones especificadas en esta directriz. Si se
utiliza un niimero demasiado bajo, el servidor finalizard. De todas for-
mas, si utiliza el valor 0, el servidor nunca finalizara,

Vamos a ver las directrices de mod_dIL

LoadModule

Sintaxis: LoadModiula nombre_médulo rula_a_mddalo_cll
Cortexto: configuracidn servider

Esta directriz le permite cargar un archivo DLL e¢n un médulo de Apache
durante el inicio. Por ejemplo:

_oadModule mod_clgest mocdules/apacheModuleliges, , dll

Cargard el archivo modules/ApacheModuleDigest.dll como si fucse el
mddulo mod_digest. Si la ruta no comienza por /., se supondra que ¢s un sub-
dircctorio del directorio principal del servidor.

LoadFile

Sintaxis: LoadFile rombre_archive ruta_a_archivo_dll
Contexto: configuracidn servidor

Esta directriz le permite cargar un archivo DLL que necesite un médulo
DLL. Si la ruta no comienza por /, se supondra que es un subdirectorio del di-
rectorio principal del servidor.

ThreadsPerChild

Sintaxis: ThreadsPerChild rmimero_thread
fredetarmirade: ThreadsPerChild &9
Contexte: configaracidn sesvidor

Esta es una de las novedades. Determina ¢l nimcro total de thread que po-
dra usar la version de Apache para Windows. Como cada thread sélo puede
atender a un proceso, con esta directriz se limita la cantidad de peticiones de
las que se haré cargo el servidor.



F¥Y Cdodigos
de estado
de HTTP/1.1

Por cada peticion recibida de un cliente Web, el servidor tiene que devol-
ver un codigo de estado H1'TP, que consiste en un nimero de tres cifras, Un
cliente Web tratard de comprender la respuesta del scrvidor obscrvando el
codigo de estado que le ha devuclio en la cabecera HTTP Stutus-Line. Al cd-
digo le¢ acompana una pequena [rase con la que se intenta ofrecer una breve
explicacion al usuario. Por ¢jemplo, sea el cadigo:

N 404 o donaad

"404" es el cédigo de estado y "Not Found” es la explicaciéon. En un clien-
te Web, el explorador mostraria en la pantalla "Not Found". En la versién 1.1
de HTTP hay cinco tipos de cddigo disponibles, que son los que veremos en
lus siguientes sceciones.

Codigos de estado informativos (100-199)

La finalidad de estos codigos es permitir que el cliente scpa quc cl scrvi-
dor cstd procesando una peticidn. Estos codigos de estado son meramente
informativos, El cliente no tiene que hacer nada cuando los recibe. En la



version 1.0 de HTTP no se definen estos tipos de cddigo de estado, por lo que
no se deberdn enviar a clientes HI'TP/1.0. En la actualidad, estos codigos son
los siguientes:

Descripcion

100 Centinue El servidor envia este cddigo para que el clisnte sepa
gue esta listo para recibir peticiones.

01 Switching  Elservidorenvia este codigo cuando quiere cambiar el

Frotocols protocolo de la apticacidén al definido en la peticion Up-
grade, que le envia el cliente. Este cambio solamentsa
tendrd lugar si el nuevo protocolo tiene mas ventajas
gue el que se esta utilizando. Por ejemplo, si el cliente
le pide al servidor gue utiliza un protocolo HTTP méas
moderno gue el gque tiene en uso, el servidor tratara de
hacer el cambio.

Recibida satisfactoriamente la peticién
del cliente (200-299)

Si el servidor envia un codige comprendido entre 200-299, estard indican-
do que ha recibido y aceptado la peticién sin ningdn problema. Estos cédigos
son los siguientes:

Cddigo Descripcioén

200 OK El servidor ha procesado |a peticion y se
anexa el documento solicitado.

201 Creazed El servidor ha creado el UR! que se especi-
fica en la cabecera Location.

202 Accepled Se ha aceptado |a peticién y se estd proce-
sando, pero alun no ha terminado con ella.

203 Non-Authoritative | a metainfermacion que se encuentra en
Information la cabecera de la respuesta no la ha gene-
rado el servidor. Se copid de otro servidor.

204 No Contcnt Peticidn completa, pero no hace falta que
se envie mas infermacidn. El cliente conti-
nuara con la visualizacion del documento.




Descripcion

205 Reset Content El cliente tiene que reiniciar el documento
actual. Es dtil cuando hay que limpiar to-
dos los campos de un formulario.

206 Partial Content El servidor ha completado |a peticién GET
efectuada porla fuente. Este cédigo es uti-
lizado para responder a las peticiones de
rango. El servidor envia una cabecera
Content-Range para indicar qué segmen-
to de datos ha sido anexado.

Redirigir la peticion (300-399)

Los codigos de estado comprendidos entre 300 v 399 se le envian al clien-
te cuando se l¢ quicre indicar que ha de efectuar otra accidon mas para comple-
tar la peticion. Estos cédigos son los siguientes:

Caodigo Descripcion

300 Muloiple Lafuente solicitada se corresponde ¢con un conjunto de

Croices documentos. El servidor puede enviarinformacion sobre
cada uno de los documentos dentro de su propia ubica-
cion y en informacién de la negociacién para permitir
que el cliente escoja una.

302 Moved La fuente solicitada no se encuentra en el servidor. Se

Permanent Ly envia una cabecera Location para redirigir al cliente
hacia el nuevo URL. El cliente redirigira las futuras peti-
ciones a la nueva direccion.

302 Moved La fuente solicitada se ha movido temporalmente. Se

Tempcrarily envia una cabecera Location para redirigir al cliente
hacia elnuevo URL. El cliente redirigirg las futuras peti-
ciones a la nueva direccion.

303 See Other  Sehaencontradolafuente solicitada en una ubicacion
diferente a la indicada en la cabecera Location y el
cliente tiene que usar el método GET para recuperarla.

304 Not E! servidor utiliza este cédigo para responder a una
Modified cabecera If-Modified-Since. De esta manera se indica




Cadigo Descripcion '

gue el documento no se ha modificado desde una fe-
cha determinada y que el cliente puede utilizar la copia
que guarda en la memoria caché.

305 Use Proxy  Elcliente tiene que utilizar el proxy que hay especifica-
do enla cabecera Location para recuperar la fuente so-
licitada.

Peticiones incompletas (400-499)

Los codigos de estado comprendidos entre 400-499 sc utilizan para indi-
carle al cliente que su peticidén no se ha podido completar y que tiene que en-
viar mas informacion. Los cédigos son los siguientes:

Codigo
400 2ad Reguest

401 Unaulhor’ zed

L(Z Fayrent
Reacu:rod

403 Foroiadern

A04 Mot Found

105 Mcthod
Mot Aliowed

406 Not
Accep.Ldb.e

Descripcion

El servidor ha detectado un error de sintaxis en la
peticién del cliente.

La peticién necesita la autenticacion del cliente. El
servidor envia una cabecera WWW-Authenticate
para indicar el tipo de autenticacidn y su alcance pa-
ra la fuente solicitada.

Este codigo esta reservado para utilizarlo en el fu-
turo.

Se prohibe el acceso a la fuente solicitada. El cliente
no tiene que repetir la peticion,

El documento solicitado no se encuentra en el ser-
vidor.

El método que utiliza el cliente en su peticidn es in-
aceptable. El servidor envia una cabecera Allow in-
dicando qué métodos se pueden usar para acceder
a la fuente solicitada.

La fuente solicitada no se encuentra en un formato
que pueda aceptar el cliente (basandose en las ca-
beceras que puede recibir el servidor). Sila peticion
no es HEAD, el servidor podra enviar entonces ca-
beceras Content-Language, Content-Encoding vy




407 Proxy
Authent Leabion
Roguyt red

408 Reguest
Timo-0Gus

206 Conf_ict

210 Gone

417 Length
Begulred

472 Preconclilon
Fziled

474
Entity Too Targs

Fegueas:

474 Reguest-UET
Taorg

NeTy!

415 Unsupporteod

Media I'yoe

Descripcion

Content-Type para indicar los formatos que hay dis-
ponibles.

Acceso no autorizado para la peticion en el servidor
proxy. Lo primero que tiene que hacer &l cliente es
autenticarse al proxy. El servidor envia la autentica-
cion y su alcance para la fuente solicitada.

Elcliente no ha podido completar su peticion dentro
del periodo detiempo que le facilita ef servidor. Ten-
dra que volver a repetirla.

La peticion del cliente entra en conflicto con otra pe-
ticion. El servidor puede afadir informacion sobre el
tipo de conflicto junto al cédigo de estado.

La fuente solicitada se ha eliminado permanente-
mente def servidor.

El ciiente tiene gue suministrar una cabecera Con- |
tent-Type en la peticion.

Cuande uncliente envia una peticién conuna o mas
cabeceras condicionales, el servidor utiliza este co-
digo para indicar que una o mas de las condicicnes
especificadas en la cabecera es falsa.

El servidor no quiere procesar la peticion porque el
cuerpo del mensaje es demasiado largo. El servidor
cerraralaconexion para detener la entrada de la pe-
ticién.

El servidor no quiere procesar la peticion porque el
UR! es demasiado largo.

El servidor no quiere procesar la peticién puesto
que no puede trabajar con el formato del cuerpo del
mensaje.

Errores del servidor (500-599)

Los codigos de estado comprendidos entre 500-599 se dtilizan cuando el
servidor se cncuentra con un error por culpa del cual no puede completar Ia
peticion. Estos codigos son los siguientes:



Cadigo Descripcion

500 Internal La configuracion del servidor ¢ de un programa

Server Error externo ha producido un error.

501 Not El servidor no puede trabajar con la funciconali-

Implemented dad necesaria para completar la peticidn.

502 Bad Gateway Elservidor ha encontrado una respuesta no va-
lida de un servidor o un proxy.

503 Service El servicio esta temporalmente fuera de servi-

Unavailable cio. Puede enviar una cabecera Retry-After pa-
ra indicar cuando volvera a estar disponible.

504 Gateway La puertade enlace (gateway) o el proxy ha ca-

Time-0Out ducado.

505 HTTP Version No se admite Ia version de HTTP que utiliza el

Mot Supperted cliente.




I:] Expresiones
regulares

Una expresion regular s¢ compone dc un cardcter normal y otro especial,
con cuya combinacion se crea un modelo. Con éste se trata de marcar una o
mas subcadenas de una cadena completa. Por ejemplo:

la z «)yvoila zlyvoila-z]+)

Con esta expresion regular coinciden www .idgbooks.com, www .apache.org,
etec. Los caracteres especiales que se utilizan con las expresiones regularcs
reciben ¢l nombre de metacaracteres. Los que aparccen a conlinuacién son
los mds utilizados:

Metacaracter Descripcion
Marca cualquier caracter {(exceptuando el de nueva
linea).

” Marca el inicio de una cadena.

4 Marca el final de una cadena.

v Marca el limite de una palabra.

®x? Marca 0 6 1 x, donde x es una expresion regular.




Metacaracter Descripcion

x* Marca 0 0 mas x.

e+ Marca 1 o0 mas x.

foolbar Marca un foo ¢ una barra

[abc] Marca cualquier caracter del conjunto abc.

[A-Z] Marca cualquier cardacter comprendido entre A-Z.

[~y z] Marca cualquier caracter que no esté incluido en el
conjunto xyz.

\w Marca un caracter alfanumérico (como por ejemplo
[a-zA-Z0-9_]).

\s Marca un espacio en blanco.

Nt Caracter de tabulacién.

W1 Caracter de nueva linea.

154 Caracter de retorno.

NV Tabulacion vertical.

\a Caracter de campana.

= Caréacter Escape.

\NOTT Caracter octal.

\x8f Caracter hexadecimal.

el Caracter de control.

NI Caréacter "siguiente en mindscula".
y Minascula hasta \E.

\U Mayuscula hasta \E.

VE Modificacion final.

YL Caréacter "siguiehte en mayuscula".

Y0 Coloca comillas en los metacaracteres hasta que
llega a \E.

Si tiene que utilizar un metacaracter en expresiones regulares puede utili-
zar el formato /metachar para eliminar su significado especial. Un ejemplo lo
tenemos cn \$, que indica simplemente §.



Los identificadores estindar que sc utilizan con las expresiones regularcs
son los siguientes:

Identificador Descripcion

* Marca 0 0 mas veces.

+ Marca 1 o méas veces.

? Marca 0 0 1 veces.

{n} Marca exactamente n veces.

{n,} Marca por lo menoes n veces.

{n, m} Marca por lo menos n veces, pero nunca mas de m.

Al caricter se le trata como si fuese un operador OR. Un par de paréntesis
( ) le permite agrupar los caracteres en una expresion regular. Un par de pa-
réntesis cuadrados [ | crea un rango o clase de caractercs.

Volvamos a nuestro primer ejemplo:

(la-z]-In.(Ta-z]yN . {[a-2] 1}

Como ya hemos comentado, esta expresidn se puede utilizar para marcar
cadenas como www.idgbooks.com. El primer [a-z]+ indica que hay que mar-
car uno o mds caracteres comprendidos entre a-z especificado en el primer
paréntesis. Si no se marca ningiin caricter, se podra cspecificar todo lo que se
desee con $1. En esta expresion hay tres pares de paréntesis. El primero (em-
pezando por la izquierda) es $1, el segundo es $2 y el tercero $3. Obsérvese
que se utiliza \ para colocar un punto entre los dos grupos de metacaracteres.

Dos ejemplos mas:

s “foo\.htms

Marcara una cadena foo.htm, pero no una afoo.htm porque se ha utiliza-
do el metacaracter * para especificar que la cadena tiene que empezar
con el cardcter f. tampoco marcard foo. htnd porque el metacaracter $ se
utiliza para especificar que la cadena tiene que terminar con una m.

e “wwwhL {[*.]+) . host N com{.*)

Marcard una cadena, como www.username.host.com STATUS=java y

asignard $1 al host y $2 a todo lo que siga a www.username.host.com.
$2 sera STATUS=java.



Ie] Fuentes
de Internet
para Apache

En este apéndice encontrard una lista de direccioncs de sitios Web, grupos
de news dc Usenet y listas de mail que le resultarin de utilidad.

Fuentes gratuitas

Las quec aparecen a continuacion son algunas de las fuentes gratuitas de
Apache er Internet.

Sitios Web

Sitio Web Oficial de Apache: www.apache.org

Apache Module Registry: http://modules.apache.org/
Apache-SSL: http://www.apache-ssl.org/

Apache/Perl Integration Projeet: http://perl.apache.org/
Apache GUI Project: http: //butler.disa.mil /ApacheConfig/
Java-Apache Project: http://java.apache.org/



Apache para O5/2: http://www.slink.com/Apache0S2/
Apache para Amiga:http://www.xs4all.nl/~albertv/apache/

Grupos de news de Usenet

También encontrard informacién de temas relacionados con la World Wide
Web en 15 grupos de news distintos. Utilice el grupo que mejor encaje con lo
que busca. Antes de nada, asegirese de que publica el mensaje en ¢l grupo
correcto y, siempre que sea posible, lea el apartado de preguntas y respuestas
mas comunes (FAQ).

Grupos de news relacionados con los servidores Web

corp . tnTosyatens . www. Servers.unix

En este grupe de news s tratan tcmas relacionados con los servidores para
las plataformas UNIX. Entre los temas que se tratan encontrara preguntas y
respuestas, asuntos relacionados con la seguridad, estructura de directorios ¢
informe de fallos.

comp. infogyatens www. gervers . ma-wirdows

En este grupo sc habla de los scrvidores Web para MS Windows y platafor-
mas NT. Entre los temas que se tratan tenemos la configuracidn, preguntas y
respuestas, asuntos relacionados con la seguridad, estructura de directorios e
informe de fallos.

comp.linlosystens.www.servers.mac

Grupo de news en el que se habla de los servidores Web para Macintosh
(MacOS). Entre los temas que se tratan tenemos la configuracion, preguntas
y respuestas, asuntos relacionados con la seguridad, estructura de directorios
e informe de fallos.

comp.intosystems., www. servers . .nisc

Se¢ habla de los servidores Web para otras plataformas como Amiga, VMS,
ctc. Entre los temas que se tratan tenemos la configuracion, preguntas y res-
puestas, asuntos relacionados con la seguridad, estructura de directorios e in-
forme de fallos.

japan.www. server.apiche

En este grupo de news se¢ habla de los servidores Apache en japonés.



Grupos de news relacionados con los autores
comp. lrfosystamns , www, authoring.agi

En este grupo se habla de los script CGl y de su creacidn para que trabajen
con las pdginas Web. Entre los posibles proyectos nos encontramos: cdmo
manipular ¢l resultado de los formularios, cdmo generar imégenes sobre la
marcha y cémo conjuntar otras ofcrtas intcractivas.

comp. intosyslons oww, aut noring. htrl

Este grupo habla del lenguaje HTML y de su relacidn con fa creacién de
paginas Web. Entre los temas que trata tenemos los editores HTML, trucos
para dar formato y los cstandares HTML.

comp. infogyotems . www . authoring. images

Se habla de la creacidn y edicidn de imdgenes desde el punto de vista de la
creacion de piginas Web, Entre los tcmas que trata tenemos cdmo mcejorar las
capacidades de la Web para representar imagenes y las preguntas y respues-
tas mas comuncs para trabajar con los mapas de imédgenes.

comn, infosvstems . www . avthoring.wrisc

Aqui se habla de varios temas sobre la autoria en la Red que no se ven en
el grupo anterior. Entre los asuntos que sc tratan tenemos cl audio y ¢l video,

Grupos de news relacionados con los exploradores Web

comn. infosystens. www.browsers . ns-windows

Aqui sc habla de los exploradores Web para MS Windows y NT. Entre los
temas tratados tenemos preguntas y respuestas relativas a la configuracian,
visualizadores externos (aplicaciones de ayuda) e informe de [allos.

comp. infosystens ., www. browscrs . nac

Aqui se habla de los exploradores Web para Macintosh. Entre los temas
tratados tencmos preguntas y respuestas relativas a la configuracién, visuali-
zadores externos (aplicacioncs de ayuda) e informe de fallos.

comm. infosyslons, www. browsers . ®

Aqui se habla de los cxploradores Web para sistemas X-Windows. Entre
los temas que son tratados aqui tenemos preguntas y respucstas rclativas a la



configuracién, visualizadores externos (aplicaciones de ayuda) e informe de
fallos.

comp . infosystems . www. browsers . misc

Aqui s¢ habla de los exploradores Web para otras plataformas (Amiga,
DOS, VMS y UNIX en modo texto). Entre los temas tratados tenemos pre-
guntas y respuestas relativas a la configuracion, visualizadores externos (apli-
caciones de ayuda) e informe de fallos.

Grupos de news de anuncios

conp . lnfcsysTems . www. announce

En este grupo de news se tratan novedades relacionadas con la Red. Antes
de publicar ningin mensaje, LEA EL. CONTENIDO YA EXISTENTE.

Otros grupos de news
comp. infosystens. www. advocacy

Grupo dedicado a comentarios, argumentos y debates sobre los explorado-
res y servidores Web, programas externos de visualizacion o de si un progra-
ma es mejor o peor que otro.

comp, infosystens, www.misc

Este grupo proporciona un foro para tratar temas generales relacionados
con la Web que no se ven en ninguno de los grupos anteriores. Aqui encontra-
rd los dltimos rumores sobre los futuros cambios que afectaran a la ¢structura
y los protocolos de 1a Red que afectan tanto a scrvidores como a clientes.

Grupos de news sobre Perl
comp. lang.perl.misc

Estos grupos estin especializados en Perl. Hablan desde todos los infor-
mes de fallos que se generan hasta las nuevas propiedades, pasando por algo
de historia, bumor y trivialidades. Es la mejor fuente de informacién para
cualquier tema relacionado con Perl, sobre todo con las novedades de PerlS5.

comp. lang.pexrl.announce

Aqui se anuncian las nuevas versiones, preguntas y respuestas mds fre-
cuentes y modulos.



Fuentes WWW para los grupos de news
de Usenet

DejaNews: www.deJanews . com/
The Reference Archive: www.reference. com/
American Wcb Services: www. awebs . com/news_archive

Critical Mass Communications: http://www.criticalmass.com/
concord/indcex.htm

Listas de mail

Si quiere recibir informacion sobre Apache en cualquier momento, se pue-
de suscribir a las listas de mail. Para ello debera enviar un mensaje a apache-
announce-request@apache.org con la palabra "suscribe” en ¢l cuerpo del
mensajc. Recucrde que no es un foro al que se le pucda formular preguntas.

Para suscribirse a un grupo mas general, cnvie el comando "subscribe apa-
che” a majordomo(@geek.net. Hay una version resumida de la lista a la que se
podrd suscribir con el comando "subscribe apache-digest".

Fuentes comerciales

Cada vez son mas los usuarios de Apachc que buscan fuentes comerciales
que ofrezcan software o servicios relacionado con este servidor. Las que le
mostramos a continuacion son las mds famosas:

Revista online gratuita The Apache Week: www . apacheweek. com
US/Canada Stronghold: www . ¢2 . net

Para fuera de US/Canada Stronghold: www . uk .web . com

Covalent Raven: http://raven.covalent . net

Rovis: www.rovis.com/warpaint/

Otras fuentes relacionadas

WWW Consortium: www . w3 .org/

Sitio Web de Netcraft Survey Report: www.netcraft . co.uk/survey/



Todos los documentos RFC:http: //ds.internic.net /ds /dspg-
lintdoc.htiml

Server Watch: www. ServerWatch.com

Search Engine Watch: www. SearchEngineWatch.com

Browscr Watch: www . BrowserWatch. com

Web Compare: www . WebCompare . com

Web Developer: www . WebDeveloper. com

Web Reference: www.WebReference.com

Comercio Electrdnico en Internet: ht.tp: //e-comm. intornet . com
The List: www ., TheList.com

Internet News: www . InternetNews . com

Especificacion CGI: http://hoohco.ncsa.uiuc.cdu/cgl/in-
terface.html

FastCGI: http://www. fastcgi.conm

Sitio del lenguaje Perl: www.perl.com
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