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Informacion general

En este capitulo se proporcionan instrucciones para la instalacién y
configuracién del Servicio de autenticacién de Internet (1AS) con el fin de
proporcionar servicios del Servicio de usuario de acceso telefénico de
autenticacion remota (RADIUS) para una red de area local inalambrica (WLAN)
y la configuraciéon de puntos de acceso inalambricos para utilizar los servicios
RADIUS de IAS.

Los temas principales del capitulo son los siguientes:

e Preparacion e instalacion de IAS

e Configuracién del servidor IAS principal

e Replicacion de la configuracién en otros servidores I1AS

e Adicion de puntos de acceso inalambrico como clientes RADIUS a IAS
e Configuracion de los puntos de acceso inalambricos

Los procedimientos de este capitulo son menos automatizados que los de
capitulos anteriores. Aunque se puede configurar IAS de forma programada,
algunos valores de configuracién no se pueden configurar utilizando Windows®
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Scripting Host ni herramientas de linea de comandos disponibles. El c6digo de aplicaciones compilado suele ser
menos accesible que las secuencias de comandos para aquellos usuarios que no son programadores. Por ese
motivo, cuando un procedimiento no se ha podido convertir en secuencias de comandos, se siguen los pasos del
manual para completarlo. Si desea automatizar la configuracion de IAS mediante la interfaz Objetos de datos
del servidor, consulte MSDN® en http://msdn.microsoft.com. Para conocer la ubicacién exacta de la

informacion sobre este tema, consulte las referencias al final de este capitulo.
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Los pasos de configuracion descritos en este capitulo son mayormente manuales; este hecho tiene algunos
aspectos positivos. En primer lugar, la interfaz de administracion de 1AS es facil de utilizar y suele estar
controlada por asistentes de configuraciéon. En segundo lugar, los pasos de configuraciéon se realizan
normalmente en un Unico servidor y, mas adelante, esta configuraciéon se replica en los demas servidores IAS
mediante unos sencillos comandos. En tercer lugar, la realizacién manual de estos pasos le ayudara a saber
mas sobre la instalacién y configuracién de IAS. Este Gltimo punto es mas relevante para este componente de la
solucién que para los otros. IAS es el concentrador alrededor del cual gira el resto de la solucién, por lo que es
recomendable tener algo de experiencia en la administraciéon y configuracion del mismo.

-+ Principio de la pagina

Requisitos previos del capitulo

Antes de implementar las instrucciones proporcionadas en este capitulo, debe leer e implementar los
procedimientos del capitulo 3, "Preparacion del entorno”, y 4, "Creacion de la entidad emisora de certificados de
red". También debe leer el capitulo 2, "Planeamiento de la implementacion de seguridad en LAN inalambricas”,
y conocer la arquitectura y el disefio de esta solucion.

Ademas, resultara util que esté familiarizado con los siguientes temas:
e IAS y RADIUS
e Conceptos de WLAN

-+ Principio de la pagina

Preparacion para la implementacion

Permisos necesarios

Para llevar a cabo los procedimientos de este capitulo, debe iniciar sesidén con una cuenta que pertenezca al
grupo de administradores del dominio en el que se van a instalar los servidores IAS.

Nota: si no va a instalar IAS en controladores de dominio, sélo deberé& pertenecer al grupo de administradores
locales en cada servidor IAS donde se va a instalar y configurar IAS. También deberéa tener permisos para
modificar la pertenencia al grupo Servidores RAS e IAS del dominio en el que se van a instalar los servidores
IAS.

Herramientas necesarias

Para realizar los procedimientos de este capitulo son necesarias las siguientes herramientas.

Tabla 5.1. Herramientas necesarias

Herramienta Descripcion Fuente

Secuencias de comandos para Conjunto de secuencias de comandos y Se proporciona en el capitulo 3,
la seguridad en WLAN de MSS herramientas que se incluyen en esta "Preparacion del entorno”.
solucién.

Servicio de autenticacion de  Herramienta de Microsoft® Management Se proporciona como parte de
Internet Console (MMC) utilizada para Windows Server™ 2003.
administrar la configuracion y las
directivas de IAS.

Usuarios y equipos de Active Herramienta de MMC utilizada para Se proporciona como parte de
Directory administrar los equipos, grupos y Windows Server 2003.
usuarios del servicio de directorio de
Microsoft Active Directory®, asi como
otros objetos de Active Directory.
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En la siguiente tabla se muestran los parametros principales utilizados en la instalaciéon y configuracion del

servidor IAS.

Tabla 5.2. Parametros de configuracion del servidor 1AS

Elemento de configuracion

Registro IAS en el registro de sucesos de
Windows

Solicitudes de autenticacion rechazadas
Solicitudes de autenticacion correctas
Registro de RADIUS IAS

Directiva de acceso remoto

Nombre de directiva de acceso remoto

Grupo de seguridad al que se concede acceso
Tipo de EAP utilizado

Tipo de PEAP utilizado

Reconexion rapida

Perfil de directiva de acceso remoto

Minutos que el cliente puede estar conectado
(tiempo de espera de sesion)

Atributos de RADIUS

Directiva de solicitud de conexién
Nombre de directiva

Condiciones de la directiva

Valor de configuraciéon

Habilitado
Habilitado

Deshabilitado

Permitir acceso a LAN inalambrica

Acceso a LAN inaldmbrica

Protocolo de autenticacion extensible protegido (PEAP)
EAP MS-CHAP v2

Habilitado

60 minutos

Se puede reducir a 15 minutos para redes WLAN 802.11a/g
de 54 Mbps

Ignorar propiedades de acceso telefénico del usuario =

"True"

Accién-Terminaciéon = "RADIUS-Request”

Usar autenticacion de Windows para todos los usuarios

Restricciones de fecha y hora = Todas las horas

Importante: esta configuracion se utilizé en las pruebas internas de esta solucién y su funcionamiento esta
garantizado tal y como se describe. Aunque se pueden modificar algunos valores de esta configuracion, sélo
deberia hacerlo si esta seguro de que comprende perfectamente la finalidad de un valor de configuracién

concreto y lo que implicaria su modificacion.

<+ Principio de la pagina

Comprobacion de la preparacion para la instalacion

IAS depende de la correcta configuracion y conectividad de la red y de Active Directory. Para la instalacion y el
mantenimiento adecuados de IAS son necesarias varias herramientas.

http://www.microsoft.com/latam/technet/sequridad/guidance/lan/peap 5.mspx?pf=true
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Validacion del entorno IAS

Antes de instalar IAS en el servidor, debe realizar una serie de comprobaciones para garantizar que puede
ponerse en contacto con el controlador de dominio y que se han instalado todas las herramientas necesarias
siguiendo los procedimientos descritos en el capitulo 3, "Preparacién del entorno”. El siguiente procedimiento
utiliza una secuencia de comandos para realizar estas comprobaciones por usted de forma automatica.

Para comprobar el entorno IAS

1. Abra un shell de comandos utilizando el acceso directo MSS WLAN Tools que se encuentra en el
servidor en el que desea instalar IAS.

2. Ejecute el comando siguiente:
MSSSetup ChecklASEnvironment

3. La secuencia de comandos confirma el nombre del dominio al que pertenece el servidor. Haga clic en
Aceptar para confirmar.

4. Cuando finalice las comprobaciones, aparecera un cuadro de dialogo indicando si cada una de ellas se ha
realizado correctamente o no. Haga clic en Aceptar para cerrar el cuadro de didlogo.

5. Si todas las comprobaciones se realizaron correctamente, continle con el siguiente procedimiento. De lo
contrario, compruebe el registro de instalacion (2esystemroot26\debug\MSSWLAN-Setup.log) para
determinar la causa del error y corregir el problema antes de volver a ejecutar la secuencia de
comandos.

Comprobacién de la configuracion de DHCP

El protocolo de configuracién dinamica de host (DHCP) se utilizara para asignar automaticamente direcciones IP
a los clientes WLAN. Asegurese de que los &mbitos DHCP asignados en cada sitio disponen de suficientes
direcciones IP para abarcar el maximo nimero posible de clientes WLAN que pueden estar activos en el sitio. Si
el &mbito se comparte con clientes por cable, debe ser lo suficientemente grande como para dar cabida a ambos
conjuntos de clientes.

Las organizaciones con un numero elevado de clientes WLAN o que tengan clientes de WLAN que se desplacen
regularmente de un sitio a otro, deben configurar ambitos distintos para ellos. Al disponer de distintos &mbitos,
se pueden especificar tiempos de concesion muy breves para dichos clientes (por ejemplo, ocho horas 0 menos)
y, de esta forma, se evita que los clientes WLAN transitorios agoten las direcciones IP disponibles. Para ello,
cologue a los clientes WLAN en una subred distinta de la red de sitios y configure un enrutador o un conmutador
de nivel 3 para conectar las subredes.

En entornos pequefios o relativamente estaticos, la opcidén de compartir una subred IP y un d&mbito DHCP Unico
entre clientes por cable y de WLAN es bastante aceptable.

Para obtener mas informacién, consulte el capitulo sobre la implementaciéon de una LAN inalambrica del Kit de
distribuciéon de Microsoft Windows Server 2003. La referencia del mismo se proporciona al final de este capitulo.

<+ Principio de la pagina

Instalacion de 1AS

En esta secciéon se describe coémo instalar IAS en el servidor.

Instalacidon de componentes de software de 1AS

Puede instalar los componentes de software de IAS utilizando la secuencia de comandos que se proporciona en
esta guia. Esta secuencia de comandos utiliza el administrador de instalaciéon de componentes opcionales de
Windows para instalar 1AS y crea todos los archivos de configuracion necesarios a medida que se ejecuta.

Para instalar IAS

http://www.microsoft.com/latam/technet/sequridad/guidance/lan/peap 5.mspx?pf=true 5/18/2008
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1. Abra un shell de comandos utilizando el acceso directo MSS WLAN Tools.
2. Ejecute el siguiente comando para instalar los componentes de software de IAS:
MSSSetup InstalllAS

3. La secuencia de comandos creara el archivo de parametros de instalacion. Cuando finalice esta
operacion, se le solicitara que contintie con la instalacion. Necesitara el CD de instalacion de Windows
Server 2003 (o la ruta de red que contiene el origen de instalacion de Windows) para finalizar la
instalacion. Haga clic en Aceptar para continuar o en Cancelar para detener la instalacion antes de que
finalice.

Nota: si decide cancelar la instalacién, el archivo de parametros de componentes opcionales de I1AS
(OC_IAS.txt) permanecera en la carpeta de trabajo actual. Puede modificar la ubicacién y usarla en la
instalacion personalizada si no desea aceptar los valores predeterminados de la solucién.

4. Cuando finalice la instalacién, se mostrara un mensaje de confirmacion. Haga clic en Aceptar.

Comprobacion de la instalaciéon

Para comprobar la instalacién, haga clic en Inicio, elija Todos los programas, seleccione Herramientas
administrativas y haga clic en Servicio de autenticacién de Internet. IAS debe aparecer tal y como se
instalé y ejecutandose en el servidor.

<+ Principio de la pagina

Registro de 1AS en Active Directory

Todos los servidores IAS se deben registrar en Active Directory. Su registro significa la adicion de la cuenta de
equipo del servidor IAS para el grupo de seguridad Servidores RAS e IAS, lo que garantiza que los servidores
IAS tengan permiso para leer las propiedades de acceso remoto de las cuentas de usuario y equipo en Active
Directory.

Puede registrar los servidores de las siguientes maneras:
e Al agregar manualmente los servidores al grupo (utilizando Usuarios y equipos de Active Directory).

e Al utilizar el elemento Registrar con Active Directory del menu Accién de la MMC del Servicio de
autenticacion de Internet.

e Al utilizar el comando Netsh.

Este ultimo método (con el comando Netsh) se muestra en esta guia porque es facil de ejecutar como
secuencia de comandos y permite registrar el servidor en otros dominios.

Para registrar 1AS en el dominio predeterminado

1. Inicie sesion en el servidor IAS y abra un shell de comandos utilizando el acceso directo MSS WLAN
Tools.

2. Ejecute el comando siguiente:
netsh ras add registeredserver

Si tiene varios dominios, realice el siguiente procedimiento para cada dominio con usuarios o equipos que vaya
a autenticar este servidor IAS. Por ejemplo, si los servidores IAS se instalan en el dominio A y existen usuarios
de WLAN en el dominio B, debe registrar los servidores en ambos dominios. Para ello, necesita tener permiso
para modificar la pertenencia al grupo Servidores RAS e IAS en el dominio de destino.

Para registrar 1AS en un dominio que no es el predeterminado

1. En el simbolo del sistema, ejecute el siguiente comando y sustituya NombreDominio por el nombre del

http://www.microsoft.com/latam/technet/sequridad/guidance/lan/peap 5.mspx?pf=true 5/18/2008
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dominio en el que se debe registrar el servidor IAS:
netsh ras add registeredserver domain = NombreDominio

Nota: otra opcién consiste en agregar el objeto de equipo del servidor IAS directamente al grupo de
seguridad Servidores RAS e IAS en el dominio de destino utilizando Usuarios y equipos de Active
Directory.

- Principio de la pagina

Configuracion del servidor IAS principal

En esta seccion se proporcionan instrucciones para la configuracion del servidor IAS principal. Los servidores
IAS posteriores se configuraran mediante la replicacidon de la configuracion de este servidor y utilizando los
procedimientos descritos mas adelante en este capitulo.

Inscripcion automatica de un certificado de servidor 1AS

En el capitulo 4, "Creacién de la entidad emisora de certificados de red", se proporcionaron los pasos que se
deben seguir para instalar un objeto de directiva de grupo (GPO) con el fin de permitir a los miembros del grupo
Servidores RAS e IAS inscribir automaticamente certificados de equipo. Al registrar el servidor IAS en Active
Directory se agrega la cuenta del servidor a este grupo. Sin embargo, seré necesario reiniciar el servidor para
que el equipo pueda agregar este grupo al token de inicio de sesién y pueda inscribir un certificado
correctamente.

Nota: al igual que ocurre con los usuarios, los equipos no reciben la modificacién de la pertenencia de grupo en
el token de acceso hasta que vuelven a iniciar sesion en el dominio. En los equipos, esto ocurre durante el
inicio.

Antes de continuar con el siguiente procedimiento, reinicie el servidor.

Advertencia: antes de reiniciar el servidor, aseglrese de que no se esta realizando ninguna tarea en el mismo.
Si el servidor es un controlador de dominio, asegurese de que dispone de otro controlador para los usuarios
antes de reiniciar el primero. También debe evitar su reinicio durante la realizacion de una tarea importante del
sistema, como por ejemplo, la copia de seguridad del servidor.

Comprobacion de la implementacion de certificados de servidores IAS
Después de reiniciar el servidor, asegurese de que el certificado de servidor IAS se ha inscrito correctamente.

Para comprobar el certificado de autenticacion de servidor IAS
1. Abra un shell de comandos utilizando el acceso directo MSS WLAN Tools.
2. Ejecute el siguiente comando para abrir la MMC de Certificados:
ComputerCerts.msc

3. En el arbol de la consola, haga doble clic en Certificados (equipo local) y en Personal. A
continuacion, haga clic en Certificados.

4. Debe aparecer al menos un certificado con el nombre de este servidor en la columna Emitido para vy el
nombre de la entidad emisora de certificados en la columna Emitido por. Desplacese por la lista
(situada a la derecha) para ver la columna Plantilla de certificado. Debe aparecer el valor Equipo
para este certificado en esta columna.

Nota: si éste es el servidor IAS principal y se esta instalando en el mismo servidor que la entidad
emisora, aparecera también otro certificado con el nombre de la entidad emisora en ambas columnas;
éste es el certificado de entidad emisora con firma personal.

5. Si el certificado necesario no aparece en el complemento MMC de Certificados, seleccione Certificados
(equipo local) en el arbol de la consola (en el panel izquierdo), haga clic en Todas las tareas en el
menu Accidon y, a continuacion, seleccione Inscribir certificados automaticamente. A continuacion,

http://www.microsoft.com/latam/technet/sequridad/guidance/lan/peap 5.mspx?pf=true 5/18/2008
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actualice la vista de la MMC de Certificados.

Configuracion del servidor 1AS principal

La configuracion de todos los servidores IAS sera muy parecida en esta solucion (aunque el conjunto de puntos
de acceso inalambrico instalado en cada servidor normalmente sera distinto para cada uno de ellos). Para
mantener la configuracion sincronizada entre los servidores y para reducir el esfuerzo que supone administrar
varios servidores, realizara la mayoria de las tareas de configuracion en el servidor IAS principal instalado y, a
continuacion, replicara la configuracion de este servidor en los demas servidores IAS de la organizacion.

Durante los procedimientos de esta seccion, configurara los siguientes tipos de valor de configuracion en el
servidor IAS principal:

e Registro de solicitudes
e Directiva de acceso remoto
e Configuracion de solicitudes de conexion

Més adelante, se replicard esta configuracion en los demés servidores IAS. También debe agregar una entrada
de cliente RADIUS a IAS para cada punto de acceso inalambrico procesado mediante ese servidor IAS (lo que se
explica en la secciéon "Configuracion de puntos de acceso inalambrico", méas adelante en este capitulo).

Configuracion del registro en el registro de sucesos de Windows

IAS registra los sucesos importantes del sistema, como por ejemplo, el inicio y cierre del servicio, y problemas
tales como los errores de configuracion y de servicio en el registro del sistema Windows. También puede
registrar, opcionalmente, los intentos de autenticacion tanto correctos como erréneos.

Para habilitar el registro de las solicitudes de autenticacion en IAS

1. Abra la MMC del Servicio de autenticaciéon de Internet, haga clic en Inicio, elija Todos los
programas, seleccione Herramientas administrativas y haga clic en Servicio de autenticacién de
Internet.

2. Haga clic con el botén secundario en Servicio de autenticacion de Internet (local) y, a continuacion,
seleccione Propiedades.

3. Asegurese de que Solicitudes de autenticacién rechazadas y Solicitudes de autenticacién
correctas estan habilitadas.

4. Haga clic en Aceptar.

Configuracion del registro de solicitudes de autenticacion y de cuentas en registros RADIUS
IAS también puede registrar informacion de autenticacion y de cuentas en registros RADIUS. IAS no crea
registros RADIUS de forma predeterminada y no se ha habilitado el registro RADIUS en esta solucion con el fin
de reducir la carga de administracion.

Si necesita el registro RADIUS con fines de administracidon de cuentas o auditorias de seguridad, es posible
habilitar uno o ambos tipos de registros de solicitudes. IAS puede escribir estos registros en archivos de texto o
en una base de datos SQL. Puede utilizar estos registros como entrada para los sistemas de supervision de
seguridad con el fin de realizar un seguimiento de posibles infracciones de seguridad. Menos frecuente es el uso
por parte de las organizaciones de los registros de cuentas para la facturaciéon, aunque esto suele estar
confinado a los proveedores comerciales de servicios de Internet y otros de servicios de red. Si desea
implementar el registro RADIUS o simplemente obtener mas informacién sobre él, consulte las referencias al
final de este capitulo.

Nota: no debe habilitar el registro de solicitudes de autenticacion y de cuentas RADIUS a menos que exista un
motivo especifico para hacerlo. Puede afectar al rendimiento del servidor y ademas es necesario el
mantenimiento regular de los archivos de registro para garantizar que no llenan los discos del servidor.

Creacion de una directiva de acceso remoto 1AS para WLAN

http://www.microsoft.com/latam/technet/sequridad/guidance/lan/peap 5.mspx?pf=true 5/18/2008
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Realice el siguiente procedimiento para crear una directiva de acceso remoto en el servidor IAS.
Para crear una directiva de acceso remoto en IAS

1. En la MMC del Servicio de autenticacion de Internet, haga clic en Inicio, elija Todos los
programas, seleccione Herramientas administrativas y haga clic en Servicio de autenticacion de
Internet.

2. Haga clic con el botén secundario en la carpeta Directivas de acceso remoto y, a continuacion, haga
clic en Nueva directiva de acceso remoto. Haga clic en Siguiente para continuar.

3. Seleccione Directiva tipica para un escenario comun como el modo en que desea configurar la
directiva y asignele el nombre Permitir acceso a LAN inalambrica. Haga clic en Siguiente.

4. Seleccione Inalambrico como método de acceso.

5. Seleccione la opcion Grupo para Conceder acceso basado en y escriba (o busque) el grupo de
seguridad Acceso a LAN inaldmbrica. Haga clic en Siguiente para continuar.

6. Seleccione EAP protegido (PEAP) en la lista de tipos de EAP.

7. Haga clic en el botén Configurar. El certificado de servidor IAS emitido anteriormente debe mostrarse
en el campo Certificado emitido (si no es asi, seleccionelo de la lista de certificados disponibles).
Contrasefa segura (EAP MSCHAPV2) debe aparecer en la lista Tipos de EAP. Compruebe la casilla
de verificacion Habilitar reconexion rapida.

Importante: si utiliza clientes inalambricos con Pocket PC 2003, no debe activar la casilla de verificacion
Habilitar reconexion rdpida a menos que tenga una version de Pocket PC que sea compatible con esta
opcion (consulte la referencia del articulo de Knowledge Base al final de este capitulo). Si habilita la
reconexion réapida, los clientes con Pocket PC no podran volver a conectarse a la red una vez transcurrido
el tiempo de espera de la autenticacién inicial.

8. Haga clic en Aceptar y, a continuacion, en Siguiente. Haga clic en Finalizar para completar el
procedimiento.

Importante: la nueva directiva Permitir acceso a LAN inalambrica puede coexistir con otras
directivas de acceso remoto que haya creado o con las directivas de acceso remoto predeterminadas. Sin
embargo, debe asegurarse de que cualquier otra directiva de acceso remoto predeterminada se elimina o
se enumera (en una prioridad inferior) después de la directiva Permitir acceso a LAN inalambrica en
la carpeta Directivas de acceso remoto de IAS.

Modificaciéon de la configuracion del perfil de la directiva de acceso a WLAN

El asistente para Nueva directiva de acceso remoto (segun se ha utilizado en el procedimiento anterior) crea
una directiva de acceso remoto valida, pero los dos siguientes valores se deben configurar de forma manual. La
primera agrega el atributo de RADIUS Ignorar propiedades de acceso telefénico del usuario. De este
modo se indica a IAS que ignore el valor de configuracidon de permiso de acceso remoto que se especifica en la
ficha Acceso telefénico del objeto de usuario de Active Directory. También se evita que IAS envie esta
informacion en las respuestas de RADIUS a los puntos de acceso inalambrico, ya que en algunas ocasiones
puede causar problemas de compatibilidad.

La segunda categoria permite que el servidor IAS termine la conexién del cliente una vez transcurrido el tiempo
de vigencia especificado y forzar al cliente a reautenticarse. Esta configuracion es particularmente importante
cuando se utiliza la proteccion de datos mediante la privacidad equivalente por cable (WEP) dinamica (la opcién
predeterminada para esta solucién). El tiempo de espera de la sesién controla la frecuencia con la que se
generan nuevas claves de red de cifrado de datos.

Nota: el acceso protegido Wi-Fi (WPA) tiene su propio mecanismo para generar nuevas claves para cada
paquete transmitido. El siguiente tema no se aplica a WLAN con WPA.

El valor de tiempo de espera de sesidon es un equilibrio entre seguridad y confiabilidad. Un tiempo de espera de
60 minutos proporciona una seguridad adecuada para la mayoria de las circunstancias y, con seguridad, para
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las redes 802.11b de 11 Mbps. Normalmente, los clientes inalambricos nunca transmitiran datos suficientes en
60 minutos como para permitir que un atacante recupere una clave WEP dinamica. Las WLAN mas rapidas que
utilizan estandares 802.11a o 802.11g de 54 Mbps permiten la transmisién de una mayor cantidad de datos en
un tiempo determinado; debe considerar el uso de un tiempo de espera de 15 minutos para estas redes. Si
utiliza un valor inferior, puede reducir la confiabilidad de la WLAN y aumentar la carga en los servidores IAS.

Debe consultar la seccién "Opciones de seguridad para la WEP dindmica" del capitulo 2, "Planeamiento de la
implementaciéon de seguridad en LAN inalambricas" para obtener informacion mas detallada sobre la
configuracién del tiempo de espera de sesion del cliente.

Debe configurar el tiempo de espera de sesién del cliente y el atributo Accién-Terminacion de RADIUS en el
valor adecuado de manera que el servidor IAS pueda forzar al cliente a reautenticarse en el intervalo necesario.
Para obtener mas informacién sobre la configuraciéon de directivas de acceso remoto, consulte la seccién
"Directivas de RADIUS" del capitulo 2, "Planeamiento de la implementacion de seguridad en LAN inaldmbricas".

Para modificar la configuracién del perfil de la directiva de acceso inalambrico

1. En la MMC del Servicio de autenticacion de Internet, haga clic con el boton secundario en la directiva
Permitir acceso a LAN inalambrica y seleccione Propiedades. A continuacion, haga clic en Modificar
perfil.

2. Haga clic en la ficha Restricciones de marcado y, a continuacién, seleccione la opcién Minutos que el
cliente puede estar conectado (tiempo de espera de sesidn) y escriba el valor 60 (minutos) si
utiliza una WLAN 802.11b (de 11 Mbps) o 15 (minutos) si utiliza una WLAN 802.11a de velocidad
superior o una 802.11g (de 54 Mbps).

Nota: si utiliza una WLAN con proteccion WPA en lugar de WEP dinamica, establezca este valor en ocho
horas. Un valor de ocho horas garantizara que los clientes tengan unas credenciales actualizadas validas
para un periodo de tiempo razonable. Al mismo tiempo, garantizara que un cliente no pueda permanecer
conectado durante periodos de tiempo excesivos una vez desactivada la cuenta. Sin embargo, en
entornos de alta seguridad donde es necesario reducir el tiempo de retraso entre desactivar una cuenta y
forzar al cliente a desactivarse de la red, este valor se puede disminuir a una hora.

3. Haga clic en la ficha Avanzadas, agregue el atributo Ignorar propiedades de acceso telefénico del
usuario y establézcalo en True. A continuacién, agregue el atributo Accién-Terminaciéon y
establézcalo en RADIUS Request.

Comprobacién de la directiva de solicitud de conexion para WLAN

La directiva de solicitud de conexién IAS predeterminada esta configurada para indicar a IAS que autentique los
usuarios y los clientes directamente en Active Directory. Lleve a cabo los pasos siguientes para comprobar la
configuracién de la directiva de solicitud de conexién predeterminada.

Para comprobar la configuracion de la directiva de solicitud de conexion predeterminada

1. Abra la MMC del Servicio de autenticacion de Internet, vaya hasta la carpeta Procesamiento
solicitud de conexién\Directivas de solicitud de conexién y haga clic con el boton secundario en la
directiva de solicitud de conexion Usar autenticacion de Windows para todos los usuarios. A
continuacioén, seleccione Propiedades.

2. Compruebe que las condiciones de la directiva contienen Coincidencias de restricciones de fecha y
hora'"Dom 00:00-24:00; Lun 00:00-24:00; Mar 00:00-24:00; Mié 00:00-24:00; Jue 00:00-
24:00; Vie 00:00-24:00; Sab 00:00-24:00".

3. Haga clic en el boton Modificar perfil y asegurese de que ha seleccionado Autenticar solicitudes en
este servidor en la ficha Autenticacion.

4. Asegurese de que no hay reglas especificadas en la ficha Atributo.

<+ Principio de la pagina
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Implementacion de la configuracion en varios servidores 1AS

Después de configurar el servidor IAS principal, puede replicar esta configuracion en los deméas servidores IAS.

Repita los procedimientos anteriores de este capitulo para la "Instalacion de IAS" y el "Registro de IAS en Active
Directory" en cada uno de los servidores adicionales. También debe realizar el procedimiento de "Comprobacion
de la implementacion de certificados de servidores IAS" para garantizar que se ha inscrito un certificado por
cada nuevo servidor. Una vez realizados estos procedimientos, estara listo para exportar la configuracion de IAS
del servidor principal e importarla a los demas servidores, tal y como se describe en los procedimientos de la
siguiente seccion.

Importante: sélo puede replicar la configuraciéon a otros servidores IAS de Windows Server 2003. Con estos
procedimientos, no puede replicar la configuracion de IAS desde versiones de Windows Server 2003 a otras de
Windows 2000.

Replicacion de la configuracion desde el servidor 1AS principal

Puede utilizar el comando Netsh para exportar parte de la configuracion de IAS a archivos de texto. Las
secuencias de comandos utilizadas en los siguientes procedimientos utilizan Netsh.exe para exportar la
configuracién de un servidor IAS e importarla a otro.

Las siguientes categorias de configuracion de IAS se pueden exportar por separado de un servidor IAS e
importar a otro servidor IAS:

e Configuraciéon de servidor

Configuracion de registro

e Directivas de acceso remoto

e Directivas de solicitud de conexion

e Clientes RADIUS

e Configuracién completa (incluye todo lo anterior)

La configuracion exportada se almacena en archivos de texto, aunque los datos estén codificados. Estos
archivos de texto se pueden utilizar para transferir la configuracion habitual a varios servidores IAS con el fin de
garantizar una configuracion coherente y una implementacion rapida.

La mayoria de las categorias de configuracién serdn comunes a los servidores IAS con una funcién similar
(normalmente con la excepcién de la categoria de clientes RADIUS). En esta solucién, los servidores IAS
autenticaran unicamente clientes WLAN. Si tiene previsto utilizar uno o varios servidores IAS de forma diferente
(por ejemplo, para autenticar clientes de acceso remoto), tendra que configurar y replicar la configuracién de
estos servidores de manera independiente o realizar la configuracién manualmente. De lo contrario, correra el
riesgo de sobrescribirla y perder valores de directivas y otros valores de configuracion.

La configuraciéon de los siguientes elementos s6lo debe realizarse en el servidor IAS principal (tal y como se
describe en la seccion anterior "Configuracion de 1AS").

e Configuracién del servidor

e Configuraciéon de registro

e Directivas de acceso remoto

e Directivas de solicitud de conexion

Esta configuracion se exportard mediante los procedimientos de esta seccion y se replicara en los otros
servidores IAS.

Sugerencia: para que sea mas facil realizar un seguimiento de los cambios realizados en la configuracién de
IAS, incluya un nimero de version en el nombre de la directiva de acceso remoto. Cada vez que modifique la
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configuracién de IAS, actualice el nombre de manera que incluya un nuevo nimero de version. De este modo
sera mas sencillo realizar un seguimiento de los cambios realizados en los servidores IAS y comprobar si todos
estan utilizando la misma configuracioén.

Designe el servidor IAS principal como servidor IAS "maestro”. A continuacion, utilice los siguientes
procedimientos para replicar la configuracioén de este servidor en otros servidores IAS de la organizacion. La
replicacion de la configuracion de clientes RADIUS se detalla en la seccién "Replicacion de la configuracion de
clientes RADIUS en otros servidores IAS" méas adelante en este capitulo.

Nota: la designacion de "maestro™ no tiene ningun significado especial para IAS. Sélo se utiliza para indicar el
servidor que se usarda para realizar los cambios de la configuracion inicial antes de replicarla en otros servidores
IAS.

Exportacion de la configuracion del servidor IAS maestro
Este procedimiento guarda la configuraciéon actual del servidor IAS en los archivos de disco.

Para exportar la configuracién de IAS a archivos de disco

1. Inicie sesion en el servidor IAS principal y abra un shell de comandos utilizando el acceso directo MSS
WLAN Tools.

2. Si es necesario, identifique una carpeta para almacenar los archivos de salida o inserte un disco
formateado vacio en la unidad del servidor.

3. Ejecute el siguiente comando para exportar la configuracion de IAS:
MSSTools ExportlASSettings [/path:CarpetaSalida]

CarpetaSalida es un parametro opcional utilizado para especificar la carpeta en la que se escribiran los
archivos exportados. La ruta debe estar escrita entre comillas si incluye espacios. Esta carpeta, si se
especifica, debe existir o de lo contrario, los archivos se escribiran en el directorio actual.

4. La secuencia de comandos creara los siguientes archivos:
e IAS_Server_Settings.txt
e IAS_Logging.txt
e IAS_Rem_Access_Policies.txt
e IAS_Con_Request_Policies.txt

5. Almacene los archivos para importarlos a los demas servidores.

Importacion de la configuracion a otros servidores 1AS

Este procedimiento utiliza los archivos de configuracion exportados en el procedimiento anterior para configurar
otros servidores IAS con la misma configuracion. Este procedimiento no importa los clientes RADIUS, lo cual se
explica en una seccién posterior.

Advertencia: la importacion de la configuracion de IAS a otro servidor IAS sobrescribira la configuracion de 1AS
existente en dicho servidor (excepto la informacion de clientes RADIUS). Si ha creado diferentes configuraciones
en un servidor (por ejemplo, diferentes directivas de acceso remoto para admitir clientes de una red privada
virtual, VPN), no utilice este procedimiento para importar la configuracion de WLAN de IAS a este servidor. En
su lugar, establezca la configuraciéon manualmente mediante los procedimientos descritos en la secciéon
"Configuracion del servidor IAS principal” anteriormente en este capitulo.

Para importar la configuracion IAS desde archivos de disco

1. Inicie sesion en el servidor IAS de destino y abra un shell de comandos mediante el acceso directo MSS
WLAN Tools.

Identifique la carpeta que contiene los archivos de configuracién exportados previamente desde el
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2. servidor IAS maestro.
3. Ejecute el siguiente comando para importar la configuracion de IAS:
MSSTools ImportlASSettings [/path:CarpetaEntrada]

CarpetaEntrada es un parametro opcional que se utiliza para especificar la carpeta en la que la secuencia
de comandos buscara los archivos de configuracién que va a importar. La ruta debe estar escrita entre
comillas si incluye espacios. Si no se especifica ninguna carpeta, los archivos deberan encontrarse en el
directorio actual.

Debe comprobar que la configuracion se ha importado correctamente abriendo la MMC del Servicio de
autenticacion de Internet y comprobando la configuracion de las directivas de solicitud de conexién y acceso
remoto.

-+ Principio de la pagina

Configuracion de puntos de acceso inalambrico

En esta seccion se describe como agregar puntos de acceso inalambrico como clientes RADIUS a los servidores
IAS.

Adicién de puntos de acceso como clientes RADIUS a IAS

Debe agregar puntos de acceso inalambrico como clientes RADIUS a IAS para que se les permita utilizar los
servicios de autenticacion y cuentas RADIUS. Para obtener mas informacion sobre como asignar puntos de
acceso inalambrico a diferentes servidores IAS, consulte los procedimientos del capitulo 2, "Planeamiento de la
implementacion de seguridad en LAN inalambricas".

Los puntos de acceso inalambrico de una ubicacion concreta se configuraran de la forma habitual para que
utilicen un servidor IAS de la misma ubicacion para el servidor RADIUS principal y otro servidor IAS de la misma
u otra ubicacion para el servidor RADIUS secundario. Los términos "principal” y "secundario™ no hacen
referencia a una relacion jerarquica ni a una diferencia de configuracion entre los propios servidores IAS. Los
términos son relevantes solo para los puntos de acceso inalambrico, cada uno de los cuales tiene designados un
servidor RADIUS principal y secundario (o de copia de seguridad). Antes de configurar los puntos de acceso
inalambrico, debe decidir qué servidor IAS sera el servidor RADIUS principal y cudl sera el secundario para cada
punto de acceso.

En los procedimientos siguientes se describe como agregar clientes RADIUS a dos servidores IAS. Durante el
primer procedimiento se crea un secreto de RADIUS para el punto de acceso inalambrico; IAS y el punto de
acceso inalambrico utilizaran este secreto o clave para autenticarse entre si. Los detalles de este cliente, junto
con su secreto, se registran en un archivo. Este archivo se utiliza en el segundo procedimiento para importar el
cliente al IAS secundario.

Importante: no use este primer procedimiento para agregar el mismo cliente a dos servidores IAS. Si lo hace,
las entradas del cliente de cada servidor tendran configurados diferentes secretos de RADIUS y el punto de
acceso inaldmbrico no podra autenticarse en ambos servidores.

Adicion de puntos de acceso al servidor IAS principal

En esta seccion se describe como agregar puntos de acceso inalambrico al servidor IAS principal. Se
proporciona una secuencia de comandos para automatizar la creacién de un secreto (contrasefia) seguro y
aleatorio de RADIUS, y agregar el cliente a IAS. La secuencia de comandos también crea un archivo (de forma
predeterminada es Clients.txt) que registra los detalles de cada punto de acceso inaldmbrico agregado. Este
archivo registra el nombre, la direccion IP y el secreto de RADIUS creados para cada punto de acceso
inalambrico. Estos datos serdn necesarios para configurar el servidor IAS secundario y los puntos de acceso
inaldmbrico.

Si prefiere agregar los clientes manualmente, siga el procedimiento "Creacién de entradas del cliente para
puntos de acceso inalambrico”, descrito mas adelante en este capitulo, para crear secretos para los puntos de
acceso inalambrico.
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Importante: los clientes RADIUS se agregan a IAS como clientes "RADIUS estandar". Aunque resulta adecuado
para la mayoria de los puntos de acceso inalambrico, puede que algunos puntos de acceso requieran la
configuracién de atributos especificos del proveedor (VSA) en el servidor IAS. Puede configurar VSA
seleccionando un dispositivo de proveedor especifico en las propiedades de los clientes RADIUS en la MMC del
Servicio de autenticacién de Internet o (si no aparece el dispositivo) especificando los VSA en la directiva
de acceso remoto de IAS. Para obtener mas informacién sobre la configuracién de VSA en 1AS, consulte las
referencias al final de este capitulo.

Asimismo, consulte la documentacion sobre puntos de acceso inaldmbrico para obtener informacién relacionada
con los requisitos de VSA en servidores RADIUS.

Para agregar un cliente RADIUS al servidor 1AS principal

1. Inicie sesién en el servidor IAS al que desea agregar el punto de acceso inalambrico y abra un shell de
comandos utilizando el acceso directo MSS WLAN Tools.

2. Siya hay un archivo de salida de clientes RADIUS en el directorio actual (o si especifica un archivo
existente en el parametro de ruta), la nueva entrada de cliente se agregara a dicho archivo. Si no desea
que esto ocurra, elimine el archivo existente o especifique un nombre de archivo alternativo en el
comando.

3. Ejecute el siguiente comando para agregar un punto de acceso inaldmbrico a IAS:
MSSTools AddRADIUSCIlient [/path:ArchivoSalida.txt]

Nota: el parametro de ruta path es opcional. Puede especificar el nombre del archivo (mé&s una ruta de
carpeta opcional) donde se almacenara el resultado del comando. La ruta debe estar escrita entre
comillas si incluye espacios. Si no se especifica ningln pardmetro de ruta, el comando guardara el
resultado en el archivo Clients.txt en el directorio actual.

4. Cuando se le indique, escriba un nombre para el punto de acceso inalambrico. Este debe ser una
referencia descriptiva para la MMC del Servicio de autenticacion de Internet y no tiene por qué ser
necesariamente el nombre que se le ha asignado en la configuraciéon del punto de acceso inalambrico.
Utilice el nombre de un sistema de nombre de dominio (DNS) o cualquier otra cadena.

5. Escriba la direccion IP del punto de acceso inaldambrico (en notacién decimal con punto; por ejemplo,
10.20.1.153).

6. Se creara una contrasefia automaticamente para el cliente (esta contrasefia es una cadena cifrada de 23
caracteres imprimibles creada de forma aleatoria, que utilizan IAS y el punto de acceso inalambrico para
autenticarse entre si). Esta configuraciéon se utiliza para agregar el cliente RADIUS a IAS. El nombre, la
direccion IP y el secreto también se agregan al archivo de salida (el predeterminado es Clients.txt) en el
directorio actual. El archivo de salida es un archivo de texto delimitado por comas con un cliente RADIUS
en cada linea, por lo que se puede utilizar facilmente en secuencias de comandos o importar y manipular
empleando una herramienta como Microsoft Excel.

7. Repita los pasos 3 a 6 para todos los puntos de acceso inalambrico que desee agregar a este servidor
IAS.

Mas adelante, utilizara el archivo de salida como referencia al establecer los secretos de RADIUS en los puntos
de acceso inalambrico. Para obtener mas informacion, consulte la seccion "Configuracién de puntos de acceso
inalambrico” mas adelante en este capitulo.

Importante: no deje el archivo de salida de clientes RADIUS en el servidor. Contiene los secretos de los
clientes RADIUS sin cifrar. Después de agregar los puntos de acceso inalambrico, debe mover el archivo a un
disco u otro medio extraible con permiso de escritura y almacenarlo en un lugar seguro.

El procedimiento de "Adicion de clientes RADIUS al servidor IAS principal” descrito anteriormente utiliza una
herramienta de ejemplo que se incluye en esta solucion (AddRADIUSClient.exe). Esta herramienta es una
aplicacion de Visual Basic.NET sencilla que utiliza la interfaz Objetos de datos de servidor para configurar un
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servidor IAS. Puede utilizarla para escribir su propia secuencia de comandos con el fin de agregar clientes al
servidor IAS.

Esta herramienta no es compatible con Microsoft y no se ha probado minuciosamente. Sin embargo, el cédigo
fuente de esta aplicacion se ha incluido en caso de que necesite examinarlo o modificarlo antes de su uso.

Nota: a diferencia de la mayoria de las secuencias de comandos utilizadas en los procedimientos de
configuracién, esta secuencia no escribe los detalles del progreso en el archivo de registro MSSWLAN-setup.log.
El motivo es evitar que se almacenen alli los secretos de los clientes RADIUS, lo que conllevaria un riesgo de
seguridad. Sin embargo, los detalles del progreso se registran en la pantalla.

Secuencias de comandos de la adicion de puntos de acceso a un servidor IAS (procedimiento
alternativo)

Si no desea agregar puntos de acceso inalambrico al servidor IAS de forma interactiva utilizando el
procedimiento anterior, puede simplemente crear los archivos de salida de las entradas de clientes RADIUS para
cada punto de acceso inalambrico sin agregarlos a IAS. Entonces podré utilizar el procedimiento de
"Importacion de clientes RADIUS al servidor IAS secundario” descrito mas adelante en esta seccion para
importar las entradas de clientes RADIUS tanto al servidor IAS principal como al secundario. Como esta
operacion entera se puede convertir en secuencias de comandos, quizas prefiera agregar los clientes RADIUS de
este modo, si tiene que agregar un elevado nimero de puntos de acceso inalambrico.

Importante: este procedimiento es un método alternativo para agregar clientes RADIUS por secuencias de
comandos, en lugar de hacerlo de un modo interactivo. Si ha seguido el procedimiento anterior de "Adiciéon de
clientes RADIUS al servidor IAS principal”, no tendra que seguir este otro.

Utilice el siguiente procedimiento para crear secretos de RADIUS seguros. La secuencia de comandos, al igual
que el procedimiento anterior, utiliza una funcién CryptoAPIl para crear un valor totalmente aleatorio para cada
secreto de RADIUS. De este modo se garantiza que los valores seran lo suficientemente seguros como para
evitar atagues de averiguaciéon de la contrasefia o de diccionario.

Para crear el archivo de entrada de clientes para puntos de acceso inaldmbrico
1. Abra un shell de comandos utilizando el acceso directo MSS WLAN Tools.

2. Ejecute el comando siguiente. Sustituya un nombre descriptivo del punto de acceso inalambrico por el
pardmetro NombreCliente y la direccién IP del mismo por DireccionlP. También puede proporcionar un
nombre y una ruta de archivo alternativos para especificar donde se van a guardar los datos de salida. Si
no se especifica ningln pardmetro de ruta, los datos de salida se guardaran en el archivo Clients.txt en
la carpeta de trabajo actual. Si el archivo de salida ya existe, el nuevo valor se agregara al mismo. Si no
existe, se creara.

MSSTools GenRADIUSPwd /client:NombreCliente/ IP:DireccionlP [/path:ruta\nombrearchivo]

Los parametros "client" y "path" pueden incluir espacios; si alguno de ellos los tiene, debe ponerlo entre
comillas. El comando puede aparecer dividido en varias lineas, pero deber& escribirlo en una sola linea.

3. Repita el paso 2 para todos los puntos de acceso inalambrico para los que necesita crear secretos de
RADIUS. Cada entrada de cliente se agregara al archivo de salida (el predeterminado es Clients.txt). El
archivo es un archivo de texto delimitado por comas con un cliente RADIUS en cada linea, por lo que se
puede utilizar facilmente en secuencias de comandos o importar y manipular empleando una
herramienta como puede ser Microsoft Excel.

Precaucioén: no deje el archivo de salida en el servidor. Contiene los secretos de los clientes RADIUS sin
formato. Después de agregar los puntos de acceso inalambrico, debe mover el archivo a un disco u otro
medio extraible con permiso de escritura y almacenarlo en un lugar seguro.

Nota: a diferencia de la mayoria de las secuencias de comandos utilizadas en los procedimientos de
configuracion, esta secuencia no escribe los detalles del progreso en el archivo de registro MSSWLAN-
setup.log. El motivo es evitar que se almacenen alli los secretos de los clientes RADIUS, lo que
conllevaria un riesgo de seguridad. Sin embargo, los detalles del progreso se registran en la pantalla.
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Importacion de puntos de acceso en el servidor IAS secundario
Después de agregar los puntos de acceso inalambrico al servidor IAS principal, tiene que agregarlos a un
servidor secundario antes de configurarlos para utilizar RADIUS.

Para importar un cliente RADIUS al servidor IAS secundario

1. Copie el archivo de salida de clientes creado en los procedimientos anteriores (por motivos de seguridad,
elimine por completo este archivo del servidor IAS principal; alli ya no es necesario).

2. Compruebe que el archivo contiene las entradas correctas abriéndolo y viéndolo en Bloc de notas o
Microsoft Excel. Esta accion es importante, ya que el archivo podria contener entradas antiguas que
hayan quedado de una ejecucion anterior del procedimiento. Elimine cualquier entrada de cliente que no
sea necesaria.

3. Ejecute el siguiente comando para importar estos clientes al servidor IAS secundario:
MSSTools AddSecRADIUSCIlients [/path:ArchivoEntrada.txt]

Nota: el parametro de ruta path es opcional. Puede utilizar otro parametro de ruta para leer la entrada
desde un archivo o una carpeta diferente. La ruta debe estar escrita entre comillas si incluye espacios. Si
no se especifica ningln pardmetro, el comando buscard y leeréa la entrada del archivo Clients.txt en el
directorio actual.

4. La secuencia de comandos rechazara cualquier entrada de cliente mal formada y mostrara el niGmero de
entradas correctas e incorrectas al final.

5. Compruebe que los clientes se han agregado correctamente. Para ello, abra la MMC del Servicio de
autenticacion de Internet y consulte la carpeta Clientes RADIUS.

Nota: a diferencia de la mayoria de las secuencias de comandos utilizadas en la instalacion y
configuraciéon de la solucién, esta secuencia no escribe los detalles del progreso en el archivo MSSWLAN-
setup.log. El motivo es evitar que se almacenen alli los secretos de los clientes RADIUS, lo que
conllevaria un riesgo de seguridad. Sin embargo, los detalles del progreso se registran en la pantalla.

Configuracién de puntos de acceso inalambrico

Una vez agregadas las entradas de clientes RADIUS para los puntos de acceso inalambrico a IAS, es necesario
que configure dichos puntos de acceso. Asimismo, debe agregar las direcciones IP de los servidores IAS y los
secretos de clientes RADIUS que utilizara cada punto de acceso para comunicarse con estos servidores de forma
segura. Cada punto de acceso inalambrico se configurara con un servidor IAS principal y uno secundario (o de
copia de seguridad). Debe realizar los procedimientos de esta seccion para los puntos de acceso inalambrico en
cada sitio de la organizacion. Para obtener mas informacidon sobre como asignar puntos de acceso inalambrico a
los servidores IAS, consulte el capitulo 2, "Planeamiento de la implementaciéon de seguridad en LAN
inalambricas".

El procedimiento para configurar puntos de acceso inalambrico varia segin la marca y el modelo del dispositivo.
Sin embargo, los proveedores de puntos de acceso inalambrico ofrecen por lo general instrucciones detalladas
para configurar sus dispositivos. Dependiendo del proveedor, estas instrucciones también pueden estar
disponibles en linea.

Antes de establecer la configuracion de seguridad para los puntos de acceso inalambrico, debe establecer la
configuracion de red bésica. Entre ellas se incluyen las siguientes:

e Direccion IP y méascara de subred del punto de acceso inalambrico
e Puerta de enlace predeterminada

e Nombre descriptivo del punto de acceso inalambrico

e Nombre de red inalambrica (SSID)

Esta lista incluird otros parametros que afectan a la implementacién de varios puntos de acceso inalambrico:
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valores de configuracién que controlan el alcance de radio correcto en todo el sitio; por ejemplo, canal de radio
802.11, velocidad y potencia de transmisién, etc. La explicacidon de estos parametros no entra en el ambito de
esta guia. Utilice la documentaciéon del proveedor como referencia cuando establezca esta configuracién o
consulte a un proveedor de servicios de red. Para obtener mas informacién sobre la implementacién de puntos
de acceso inalambrico, consulte las referencias al final de este capitulo.

Las instrucciones de este capitulo consideran que ha establecido estos elementos correctamente y que puede
conectarse al punto de acceso inaldambrico desde un cliente WLAN utilizando una conexidon no autenticada. Debe
probar estas condiciones antes de configurar los parametros de autenticacion y seguridad que se enumeran en
las siguientes secciones.

Habilitacion de autenticacion de seguridad de WLAN en puntos de acceso

Debe configurar cada punto de acceso inalambrico con un servidor RADIUS principal y secundario. El punto de
acceso utilizara por lo general el servidor principal para todas las solicitudes de autenticacion y pasara al
secundario si el principal no esta disponible. Como se ha explicado en el capitulo 2, "Planeamiento de la
implementacion de seguridad en LAN inalambricas", es importante que planee la asignacion de los puntos de
acceso inalambrico y que decida con precaucion qué servidor debe ser el principal y cual el secundario. En
resumen:

e En un sitio con dos (o0 més) servidores IAS, equilibre los puntos de acceso inalambrico en los servidores
disponibles de manera que aproximadamente la mitad utilice el servidor 1 como principal y el 2 como
secundario, y el resto utilice el servidor 2 como principal y el 1 como secundario.

e En los sitios donde tenga Gnicamente un servidor IAS, éste debe ser siempre el servidor principal. Debe
configurar un servidor remoto (en el sitio con conectividad mas confiable a este sitio) como servidor
secundario.

e En los sitios donde no haya ningun servidor IAS, equilibre los puntos de acceso inalambrico entre los
servidores remotos utilizando el servidor con la conectividad de mayor rendimiento y menor latencia. Lo ideal
es que estos servidores estén en diferentes sitios, a menos que tenga una conectividad de red de area
extensa (WAN) de alto rendimiento.

La siguiente tabla muestra la configuracién que debe establecer en los puntos de acceso inalambrico. Aunque el
nombre y la descripciéon de la configuraciéon puede variar de un proveedor a otro, la documentaciéon de estos
puntos de acceso le ayudara a determinar los que corresponden a los elementos de la tabla.

Tabla 5.3. Configuracion de puntos de acceso inalambrico

Elemento Configuracion

Parametros de autenticacion

Modo de autenticacién Autenticacion 802.1X
Reautenticacién Habilitar

Volver a crear claves de forma rapida/dinamica Habilitar

Tiempo de espera de actualizacion de claves 60 minutos

Pardametros de cifrado (esta configuracion suele (Los parametros de cifrado se pueden deshabilitar o

hacer referencia al cifrado de WEP estéatica) sobrescribir al habilitar la opciéon para volver a crear
claves.)

Habilitar cifrado Habilitar

Denegar sin cifrado Habilitar

Autenticacion RADIUS

Habilitar autenticacion RADIUS Habilitar
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Servidor de autenticacion RADIUS principal
Puerto de servidor RADIUS principal
Servidor de autenticacion RADIUS secundario
Puerto de servidor RADIUS secundario
Secreto compartido de autenticacion RADIUS
Limite de reintentos

Tiempo de espera de reintentos
Administraciéon de cuentas RADIUS
Habilitar administracion de cuentas RADIUS
Servidor de cuentas RADIUS principal

Puerto de servidor RADIUS principal
Servidor de cuentas RADIUS secundario
Puerto de servidor RADIUS secundario
Secreto compartido de cuentas RADIUS
Limite de reintentos

Tiempo de espera de reintentos
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Direccion IP de IAS principal

1812 (predeterminado)

Direccién IP de IAS secundario

1812 (predeterminado)

XXXXXX (sustituir por el secreto creado)
5

5 segundos

Habilitar

Direccion IP de IAS principal

1813 (predeterminado)

Direccién IP de IAS secundario

1813 (predeterminado)

XXXXXX (sustituir por el secreto creado)
5

5 segundos

Importante: el valor Tiempo de espera de actualizaciéon de claves esta establecido en 60 minutos para su
uso con WEP dinamica. El valor Tiempo de espera de sesion establecido en la directiva de acceso remoto es
igual o inferior a éste. Para obtener mas informacion, consulte la seccion anterior "Modificacion de la
configuracién del perfil de la directiva de acceso a WLAN". El valor que sea inferior tendra preferencia, por lo
que so6lo debera modificarlo en IAS. Si esta utilizando WPA, debe aumentar este valor a ocho horas en el punto
de acceso. Consulte la documentacion del proveedor para obtener mas informacion.

Utilice los mismos secretos de RADIUS creados en el procedimiento de "Adicién de un cliente RADIUS al servidor
IAS principal” para agregar puntos de acceso inalambrico a IAS. Aunque puede que aln no haya configurado un
servidor IAS secundario como copia de seguridad del principal, todavia podré agregar la direccién IP del
servidor al punto de acceso inalambrico (para no tener que volver a configurarlo mas adelante). La
configuraciéon de servidores IAS adicionales se explica en una seccidon posterior de este capitulo.

Segun el modelo de hardware del punto de acceso inalambrico, quizas no tenga entradas configurables
independientes para los servidores de autenticacion y cuentas RADIUS. Si, por el contrario, las tiene,
establézcalas en el mismo servidor a menos que tenga un motivo para no hacerlo.

Los valores de limite y tiempo de espera de reintentos de RADIUS proporcionados en la tabla son unos valores

predeterminados comunes, pero no son obligatorios.

Nota: si actualmente esta utilizando puntos de acceso inalambrico sin ninguna seguridad habilitada o s6lo con
WEP dinamica, debera planear la migracion a una WLAN basada en 802.1X. Para obtener més informacion sobre
la migracién desde una red inalambrica existente, consulte la seccidon "Migracion desde una WLAN existente" del
capitulo 2, "Planeamiento de la implementacién de seguridad en LAN inalambricas".

Configuracion adicional para proteger los puntos de acceso inalambrico

Ademas de habilitar los parametros 802.1X, debe configurar también los puntos de acceso inalambrico con el
nivel de seguridad mas alto. La mayoria del hardware de red se proporciona con unos protocolos de
administracion habilitados que no son seguros y con unas contrasefias de administrador establecidas en unos
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valores predeterminados conocidos, lo que conlleva un riesgo de seguridad. Debe establecer la configuracion
segun la siguiente tabla; sin embargo, esta lista no es exhaustiva. Debe consultar la documentaciéon del
proveedor para obtener una informacién autoritativa sobre este tema. Cuando elija las contrasefias y los
nombres de comunidad para el protocolo simple de administraciéon de redes (SNMP), utilice valores complejos
que incluyan letras en mayudsculas y minusculas, nimeros y signos de puntuacién. Evite elegir caracteres que se
puedan averiguar con facilidad a partir de informacién como el nombre de dominio, el nombre de la empresa y

la direccién del sitio.

Tabla 5.4. Configuracion de seguridad de puntos de acceso inalambrico

Elemento

General

Contrasefa de
administrador

Otras contraserfias de
administracion

Protocolos de
administraciéon

Serial Console

Telnet

HTTP

HTTPS (SSL o TLS)

Comunidades SNMP

Nombre de comunidad
1

Valor de configuracion
recomendado

XXXXXX

XXXXXX

Habilitar

Deshabilitar

Deshabilitar

Habilitar

XXXXXX
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Notas

Establecer una contrasefia compleja.

Algunos dispositivos utilizan varias contrasefas de
administracion para mejorar la proteccion del acceso
mediante diversos protocolos de administracion.
Asegurese de que se modifican todos los valores
predeterminados para que sean mas seguros.

Si no hay ningun protocolo cifrado disponible, este
método es el mas seguro para configurar puntos de
acceso inalambrico, aunque requiere conexiones
fisicas por cable serie entre los puntos de acceso y el
terminal, por lo que no se pueden utilizar de forma
remota.

Todas las transmisiones de Telnet se realizan en texto
sin formato, por lo que las contrasefas y los secretos
de clientes RADIUS estaréan visibles en la red. Si el
trafico de Telnet se puede asegurar mediante la
seguridad de protocolos de Internet (IPSec) o SSH,
podréa habilitar este servicio y usarlo de forma segura.

La administracion HTTP suele estar en texto sin
formato y padece de las mismas debilidades que
Telnet sin cifrar. Se recomienda HTTPS, si esta
disponible.

Siga las instrucciones del proveedor para configurar
las claves y los certificados que se necesitan.

SNMP es el protocolo predeterminado para la
administracion de redes. Utilice SNMP v3 con
proteccién por contrasefia para obtener el nivel mas
alto de seguridad. Este suele ser el protocolo utilizado
por las herramientas de configuracién de GUI y los
sistemas de administracion de redes. Sin embargo,
puede deshabilitarlo si no lo utiliza.

El valor predeterminado suele ser "publica". Cambielo
a un valor complejo.
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Nombre de comunidad Deshabilitado Todos los nombres de comunidad que no sean
2 necesarios deben estar deshabilitados o establecidos
en valores complejos.

No debe deshabilitar la difusién de SSID (nombre de red WLAN), ya que podria interferir en la capacidad de
Windows XP para conectar con la red adecuada. Aunque se suele recomendar deshabilitar la difusiéon de SSID
como medida de seguridad, el nivel de seguridad que proporciona no es muy alto si se utiliza un método de
autenticacion segura 802.1X. Incluso si la difusién de SSID desde el punto de acceso esta deshabilitada, es
relativamente facil para un atacante determinar el SSID capturando paquetes de conexiones del cliente. Si le
preocupa que se difunda la existencia de la WLAN, puede utilizar un nombre genérico para el SSID, el cual no
sera atribuible a la organizacién.

Replicaciéon de la configuracion de clientes RADIUS en otros servidores IAS

Por lo general, los puntos de acceso inalambrico de un determinado sitio son atendidos por un servidor IAS de
ese sitio. Por ejemplo, el servidor IAS del sitio A atiende a los puntos de acceso inalambrico del sitio A, mientras
que el servidor del sitio B atiende a los puntos de acceso inalambrico del sito B, y asi sucesivamente. Sin
embargo, otra configuracion del servidor, como las directivas de acceso remoto, sera comun a muchos
servidores IAS. Por este motivo, la exportacion e importacion de informacion de clientes RADIUS se gestiona
por separado en los procedimientos descritos en esta seccion.

Aunque encontrara relativamente pocos casos donde la replicaciéon de informaciéon de clientes RADIUS sea
relevante, este proceso resulta util en determinadas circunstancias (por ejemplo, cuando se tienen dos
servidores IAS en el mismo sitio, funcionando como servidores RADIUS principal y secundario para todos los
puntos de acceso inalambrico de dicho sitio).

Para exportar la configuracion de clientes RADIUS a un archivo

1. Inicie sesion en el servidor IAS de origen y abra un shell de comandos utilizando el acceso directo MSS
WLAN Tools.

2. Si es necesario, identifique una carpeta para almacenar el archivo de salida o inserte un disco
formateado vacio en la unidad del servidor.

3. Ejecute el siguiente comando para exportar la configuracion de clientes RADIUS:
MSSTools ExportlASClients [/path:CarpetaSalida]

CarpetaSalida es un parametro opcional utilizado para especificar la carpeta en la que se escribira el
archivo de salida. Si no se proporciona este parametro, el archivo de salida se escribira en el directorio
actual. Si, por el contrario, si se proporciona, la carpeta indicada debe existir.

4. La secuencia de comandos crea el archivo IAS_Clients.txt.

Precaucion: debe eliminar este archivo del servidor y almacenarlo en un lugar seguro, ya que contiene
los secretos de RADIUS para todos los puntos de acceso inalambrico configurados en el servidor.
Después de exportar la configuraciéon de clientes RADIUS, puede importarlas en los demas servidores. Lo
hara normalmente para crear un servidor secundario para un determinado conjunto de puntos de acceso
inalambrico.

Para importar la configuracion de clientes RADIUS desde un archivo:

1. Inicie sesion en el servidor IAS de destino y abra un shell de comandos mediante el acceso directo MSS
WLAN Tools.

2. ldentifique la carpeta (o el disco) donde se ha almacenado el archivo IAS_Clients.txt con los secretos de
RADIUS exportados.
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3. Ejecute el siguiente comando para importar la configuraciéon de clientes RADIUS:
MSSTools ImportlASClients [/path:CarpetaEntrada]

CarpetaEntrada es un parametro opcional utilizado para especificar la carpeta desde la que se leera el
archivo. Si se especifica, esta carpeta debe existir. Si no se especifica ninguna carpeta, los archivos
deberan encontrarse en el directorio actual.

Advertencia: si ha copiado el archivo IAS_Clients.txt en el servidor de destino, debe eliminarlo del
mismo y almacenarlo en un lugar seguro, ya que contiene los secretos de RADIUS para todos los puntos
de acceso inalambrico configurados en este servidor.

La importacién de informacion de clientes RADIUS no es un proceso adicional. La configuraciéon del
cliente RADIUS importada sobrescribira cualquier entrada de cliente existente que tenga en el servidor.

Puede crear un método mas flexible para importar clientes RADIUS utilizando la herramienta
AddRADIUSCIlient.exe que se proporciona con esta solucidon. De este modo, podra convertir en secuencias de
comandos la adicion selectiva de clientes RADIUS a distintos servidores.

- Principio de la pagina

Resumen

En este capitulo se han proporcionado instrucciones sobre los siguientes temas:

e Instalacién y configuracién del servidor IAS principal.

e Instalacion de servidores IAS adicionales y replicacion en ellos de la configuracion del servidor principal.
e Adicion de puntos de acceso inalambrico a IAS como clientes RADIUS.

e Configuracién de puntos de acceso inaldmbrico para que utilicen servidores IAS y modificacion de la
configuracién predeterminada para mejorar la seguridad.

Ahora ya esta preparado para configurar sus propios clientes WLAN. Puede encontrar la informaciéon necesaria
para ello en el capitulo 6, "Configuracion de clientes de LAN inalambricas".

Debe leer el capitulo 8, "Mantenimiento de soluciones de seguridad en LAN inalambricas". Este capitulo contiene
informacion fundamental para mantener el funcionamiento seguro y confiable de la infraestructura de RADIUS.

- Principio de la pagina

Referencias
Esta seccion ofrece referencias a otra informacién complementaria importante u otro material informativo de

relevancia para el contenido de este capitulo.

e La seccién sobre el "Servicio de autenticacion de Internet" de la documentacion del producto Windows Server
2003 se encuentra en la siguiente direccion URL:

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/
proddocs/standard/sag_lAStopnode.mspx

e Para obtener mas informacién sobre la implementacion de IAS, consulte el capitulo sobre implementaciéon de
IAS del Kit de distribucion de Microsoft Windows Server 2003 en la siguiente direccién URL:

http://go.microsoft.com/fwlink/?Linkld=4716

e Para obtener mas informacién sobre la programaciéon de IAS utilizando la interfaz Objetos de datos de
servidor, consulte la pagina sobre Objetos de datos de servidor en MSDN en la siguiente direcciéon URL:

http://msdn.microsoft.com/library/en-us/sdo/sdo/server_data_objects_.asp
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e Para obtener mas informacién sobre el registro IAS y RADIUS, consulte la seccién sobre el registro de acceso
remoto de la documentacién del producto IAS en la siguiente direccion URL:

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/
proddocs/standard/sag_ias_log_conc.mspx

e Para obtener mas informacién sobre la compatibilidad de Pocket PC para la reconexiéon rapida de PEAP,
consulte el articulo 827824, "FIX: Wireless Clients Cannot Connect When the PEAP Fast Reconnect
Authentication Option is Turned On" de Microsoft Knowledge Base en la siguiente direccion URL:

http://support.microsoft.com/default.aspx?scid=kb;en-us;827824

e Para obtener mas informacion sobre la configuracion de la compatibilidad de RADIUS especifica para los
puntos de acceso, consulte la pagina sobre los atributos especificos del proveedor de la documentacién del
producto IAS en la siguiente direccion URL:

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/
proddocs/standard/sag_ias_attributes conc_top.mspx

e Para obtener mas informacion sobre la implementacion de una WLAN, consulte el capitulo sobre la
implementacion de una LAN inalambrica del Kit de distribucion de Microsoft Windows Server 2003 en la
siguiente direccion URL:

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/
proddocs/deployguide/DNSBM_WIR_OVERVIEW.mspx

e Para obtener mas informacién sobre la tecnologia inalambrica de Windows XP, consulte las notas del producto
Windows XP Wireless Deployment Technology and Component Overview en la siguiente direccion URL:

http://www.microsoft.com/windowsxp/pro/techinfo/administration/
networking/default.asp

(Este articulo contiene referencias a guias de otros productos y vinculos a sitios Web que sélo estan disponibles
en inglés.)
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