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Introduccion

Seguridad en LAN inaldmbricas con PEAP y contrasefias es la segunda guia de
soluciones de seguridad para WLAN de Microsoft®. Esta solucion esta disefiada
para guiarle a través del ciclo completo de planeamiento, implementacion,
prueba y administracion de soluciones de seguridad inalambricas. Se sirve de
una arquitectura flexible que se adapta tanto a aquellas organizaciones con
menos de 50 usuarios, como a las que cuentan con varios miles. La solucién se
basa en el protocolo de autenticacion 802.1x del Instituto de ingenieros de
electricidad y electrénica (IEEE). Se cred y probé en clientes Microsoft®
Windows® XP, clientes Microsoft Pocket PC 2003, y en equipos que ejecutan
Microsoft Windows Server™ 2003.

Esta guia de soluciones es complementaria a la primera solucién de seguridad
para WLAN de Microsoft, "Solucion de Seguridad de LAN inalambricas —
Servicios de Certificate Server de Microsoft Windows Server 2003". Mientras
que la primera solucidn estaba dirigida a grandes organizaciones, ésta es mas
sencilla y esta disefiada para que organizaciones pequefias y medianas puedan
implementarla facilmente. Una de las principales diferencias de la solucion
Seguridad en LAN inaldmbricas con PEAP y contrasefias es que utiliza nombres
de usuario y contrasefias para autenticar el acceso de usuarios y equipos a la
red WLAN, en lugar de recurrir a los certificados digitales utilizados en la
primera solucion. Otra caracteristica distintiva de esta solucion es el uso de
hardware del servidor existente (en lugar de necesitar nuevas adquisiciones),
de un modelo de administracion mas sencillo y de secuencias de comandos y
configuraciones predefinidas. De esta forma, se automatizan muchas mas
tareas de configuracién que en la solucién anterior.

Esta guia presenta dos caracteristicas significativas que la distinguen de la
documentaciéon de productos de Windows® y de muchas notas técnicas del
producto disponibles en Microsoft. En primer lugar, esta guia se basa en
instrucciones sobre la solucién mas que sobre el producto. Es una guia que se
centra en proporcionar una infraestructura de seguridad para LAN inalambricas,
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mas que en describir los detalles de funcionalidad del producto. Esta guia comprende una solucion integral que
engloba el ciclo completo de planeamiento, creacién, prueba y administracion de la solucién. En segundo lugar,
es una guia de caracter normativo; las opciones de disefio de la solucién se basaron en practicas recomendadas
y conocimientos obtenidos de las implementaciones de WLAN en Microsoft y sus clientes. La soluciéon descrita en
la guia se cre6 y prob6 en laboratorios de Microsoft para garantizar que su funcionamiento era el esperado.
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Informacion general de la solucion

Esta guia se divide en cuatro secciones, cada una de las cuales corresponde a una fase del ciclo de la solucion,
que incluye el planeamiento, la implementacion, la prueba y el funcionamiento.
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Figura 1.1. Informacién general de la solucion para la seguridad en LAN inalambricas con PEAP y
contrasenas
Vista de imagen a pantalla completa

La seccidn sobre planeamiento consiste en una introduccion, "Eleccién de una estrategia para la seguridad en
LAN inalambricas" y el capitulo 2, "Planeamiento de la implementacion de seguridad en LAN inalambricas". Los
cuatro capitulos siguientes constituyen la seccién de la guia dedicada a la creacion e implementacion. Estos
capitulos ofrecen instrucciones para implementar los servidores del Servicio de usuario de acceso telefonico de
autenticacion remota (RADIUS) utilizando el Servicio de autenticacion de Internet (IAS) de Windows Server
2003, asi como para implementar los clientes inalambricos y la infraestructura compatible. Cada capitulo
proporciona procedimientos detallados sobre la instalacion y configuracion de los componentes de software y
sobre como integrarlos en una solucidén que pueda usar en su organizacion. También incluyen procedimientos de
comprobacién para ayudar a minimizar errores.

La seccion dedicada a la prueba cubre un capitulo que explica cobmo comprobar que la solucion funciona
correctamente antes de su implementacion. El mantenimiento de la solucién viene reflejado en un capitulo que
explica como manejar, supervisar y modificar todos los componentes de la solucién, y cdémo solucionar los
problemas de éstos.

Por ultimo, la guia viene acompafada de un conjunto de herramientas y secuencias de comandos que puede
utilizar para automatizar muchas de las tareas de implementaciéon y funcionamiento.
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Capitulo 8: Mantenimiento de soluciones de seguridad en LAN inaldmbricas
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Soporte técnico

Para obtener mas informacién sobre el soporte técnico de los productos Microsoft de esta solucién, que incluye
niveles superiores de notificacién, ofertas de soporte técnico, recursos y niveles de compatibilidad, consulte
http://support.microsoft.com/.

Descargas y recursos
Descargue la soluciéon en http://go.microsoft.com/fwlink/?Linkld=23481.

Puede que también encuentre (tiles los siguientes recursos:

e Para obtener mas informacion sobre la seguridad en Microsoft, consulte la pagina sobre seguridad e
informética de confianza para Tl de Microsoft TechNet® en
http://www.microsoft.com/technet/security/Default.mspx.

e Para obtener mas informacion sobre Microsoft Windows Server™ 2003 y Wi-Fi, consulte la pagina sobre Wi Fi
en el sitio Web de Windows Server System en http://www.microsoft.com/wifi.

e Para obtener mas informacién sobre los estAndares inaldmbricos del IEEE, consulte el sitio Web del IEEE en
http://standards.ieee.org/wireless/.

e Para obtener mas informacién sobre Wi-Fi Alliance, consulte el sitio Web de la organizaciéon en
http://www.wi-fialliance.org/.

Envienos sus comentarios

Microsoft esté interesado en sus comentarios sobre este material. Sobre todo, no dude en enviarnos su opinién
sobre los siguientes temas:

e Utilidad de la informacién proporcionada

e Precisién de los procedimientos descritos paso a paso
e Facilidad de lectura y grado de interés de los capitulos
e Valoracion general de la solucion

Envie sus comentarios a la siguiente direccién de correo electréonico: SecWish@Microsoft.com.
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(Este articulo contiene referencias a guias de otros productos y vinculos a sitios Web que sélo estan disponibles
en inglés.)
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