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Introduccion

Este apéndice contiene una breve descripcion de las secuencias de comandos y
otros archivos auxiliares que se ofrecen con la soluciéon. Aunque son
completamente funcionales y se han probado con la solucién, las secuencias de
comandos no han seguido un proceso de control de calidad exhaustivo. Estan
especialmente indicadas para ilustrar las técnicas y ofrecer una base para crear
sus propias secuencias de comandos administrativas. Se recomienda probar
plenamente las secuencias de comandos en su entorno antes de implementarlas
en la produccion.

Renuncia

Las secuencias de comandos de ejemplo no son compatibles con ningun
programa o servicio de soporte estandar de Microsoft®. Las secuencias de
comandos de ejemplo se proporcionan TAL CUAL, sin garantia de ningun tipo.
Microsoft renuncia a cualquier tipo de garantia implicita, incluidas, pero sin
limitarse a, garantias implicitas de comerciabilidad o idoneidad para un
determinado fin. El riesgo que resulta del uso o la ejecucion de las secuencias
de comandos de ejemplo y la documentacion es su responsabilidad. En ningln
caso, Microsoft, sus autores o aquellos implicados en la creacion, produccién o
entrega de las secuencias de comandos seran responsables por dafios de
ningudn tipo (incluidos, pero sin limitarse a, dafos por pérdida de beneficios,
interrupciéon de negocios, pérdida de informacion comercial o cualquier otra
pérdida pecuniaria) que pudiere surgir del uso o la imposibilidad de uso de las
secuencias de comandos o la documentacion, ain en el caso de que se hubiera
informado a Microsoft de la posible ocurrencia de dichos dafios.
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Lista de archivos en la solucion

En la tabla siguiente se incluyen todos los archivos que se proporcionan con la
solucién. Se instalan desde el archivo instalador MSSWLANTools.msi
Windows®.

Tabla D.1. Lista de archivos proporcionados con la solucién

Nombre de archivo Descripcion

Archivos CMD principales
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MSSSetup.cmd

MSSTools.cmd

Archivos WSH XML
msssetup.wsf

msstools.wsf

Archivos VBScript

ias_setup.vbs

ias_tools.vbs

Gen_setup.vbs

ca_setup.vbs

ca_monitor.vbs
constants.vbs
helper.vbs

pkiparams.vbs

Archivos varios
InstCAPICOM.cmd

CreateShortCut.cmd

ComputerCerts.msc
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Estos son los archivos por lotes que proporcionan la interfaz con los archivos
de Microsoft Windows Scripting Host (WSH) y simplifican la sintaxis.
Permiten ejecutar distintos trabajos especificando el nombre del trabajo
como un solo parametro en la linea de comandos. La sintaxis es la
siguiente:

msssetup NombreTrabajo [/param:valor]
msstools NombreTrabajo [/param:valor]

Donde NombreTrabajo es el nombre de la operacién. Si ejecuta esta
secuencia de comandos sin un NombreTrabajo, todos los trabajos
disponibles apareceran con una descripcion sencilla de la funcién de cada
trabajo.

Estos son archivos WSH XML, que especifican los trabajos individuales
disponibles. Los trabajos definidos en los archivos WSF llaman a los
procedimientos definidos en los archivos VBS. La sintaxis es la siguiente:

Cscript //job: NombreTrabajo msstools.wsf [/param:valor]

Si ejecuta esta secuencia de comandos sin un NombreTrabajo, todos los
trabajos disponibles en el archivo WSF apareceran con una descripcion
sencilla de la funcién de cada trabajo.

Rutinas utilizadas durante la configuracion del Servicio de autenticacion de
Internet (1AS).

Rutinas utilizadas durante la operacion y la supervision del IAS.

Rutinas que no son especificas de IAS o los Servicios de Certificate Server y
que se han utilizado durante la implementacion.

Rutinas utilizadas durante la configuracién de la entidad emisora de
certificados.

Rutinas utilizadas por las funciones de supervision de la entidad emisora.
Constantes utilizadas por los otros archivos VBS.
Rutinas genéricas utilizadas por los otros archivos VBS.

Constantes utilizadas para definir muchos de los paradmetros de
configuraciéon de la entidad emisora.

Archivo CMD para simplificar la instalacion de CAPICOM.

Archivo CMD que llama a una rutina desde el archivo VBS para crear un
acceso directo en el escritorio del usuario. El acceso directo inicia CMD.EXE
con el directorio actual en la carpeta de instalacion de la secuencia de
comandos.

Consola de administracion predefinida para ver los certificados en el
almacén de equipos.
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AddRADIUSClient.exe Utilidad para agregar clientes de RADIUS a IAS desde la linea de comandos.
(Nota: esta herramienta requiere la instalacion de .NET Framework.)

Interop.SDOIASLib.dlI Biblioteca de compatibilidad que necesita AdRADIUSClient.exe.
Fuente Carpeta que contiene el codigo fuente de la herramienta AAdRADIUSClient.

Archivos de directiva de

grupo

MSSWLANGPOs Esta carpeta contiene el archivo de definicion XML y los archivos de datos de
los dos objetos de directiva de grupo predefinidos que se proporcionan con
esta solucion.

Documentos

Securing Wireless LANs.rtf Archivo Léame que contiene el mismo texto que este capitulo.
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Estructura de las secuencias de comandos

Los archivos de Microsoft Visual Basic® Scripting Edition (VBScript) requieren algunas explicaciones para
entender su funcionamiento conjunto. A diferencia de muchos ejemplos de VBScript, los archivos de secuencias
de comandos que se incluyen en esta solucidon contienen varias funciones, a menudo independientes. Para
proporcionar acceso a las distintas funciones, estas secuencias de comandos utilizan la funcionalidad de
"trabajo" de WSH. De esta forma, un mismo archivo puede contener varias funciones de programa
independientes, a las que se llama especificando un nombre de trabajo como parametro en la secuencia de
comandos.

Hay dos archivos Windows Script (.wsf), que contienen la interfaz de usuario con todas las operaciones de
secuencia de comandos. Los archivos .wsf llaman a un conjunto de archivos .vbs que contienen el cédigo que se
utiliza realmente en un trabajo determinado.

Puede llamar al trabajo utilizando la siguiente sintaxis:
cscript //job: NombreTrabajoArchivoWScript.wsf

Donde NombreTrabajo es el nombre de la operacién y ArchivowWScript es el nombre del archivo de interfaz XML
de la secuencia de comandos. A continuacién se proporciona un extracto de uno de los archivos .wsf, donde se
ha definido el trabajo ConfigureCA:

<?xml version="1.0" encoding=""utf-8" ?>
<package xmlns="Windows Script Host">
<job id="ConfigureCA">
<description>Configures the CA registry parameters</description>
<script language="VBScript" src="constants.vbs" />
<script language="VBScript" src="pkiparams.vbs" />
<script language="VBScript" src="helper.vbs" />
<script language="VBScript" src="ca_setup.vbs'" />
<script language="VBScript'>
<I[CDATAL
Initialize True, True
ConfigureCA
CloseDown
11>

</script>

En este extracto, la definicion de trabajo especifica que los archivos .vbs denominados constants.vbs,
pkiparams.vbs, helper.vbs y ca_setup.vbs contienen funciones, subrutinas o datos necesarios para este trabajo;
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por lo tanto, se deberan cargar. La Gltima seccién especifica las funciones de nivel superior que se ejecutan para
iniciar el trabajo; en este caso, estas funciones incluyen Initialize (que configura el registro), ConfigureCA (que
realiza el trabajo principal de configurar la entidad emisora) y CloseDown (que cierra el registro).

En cada uno de los archivos .wsf, el primer trabajo se define para enumerar los nombres (1d.) y las
descripciones de todos los trabajos contenidos en el archivo. De esta forma, si se ejecuta el archivo .wsf sin
solicitar un trabajo especifico, se ejecuta este trabajo predeterminado y aparece una pequefa pantalla de ayuda
con los nombres y descripciones de todos los trabajos disponibles en el archivo. En la tabla siguiente se incluyen
los trabajos disponibles en cada uno de los archivos .wsf que se proporcionan con la solucion.

Tabla D.2. Lista de trabajos en MSSSetup.wsf

Nombre del trabajo Descripcion

Listlobs Enumera todos los trabajos del archivo WSF.

ConfigureCA Configura los parametros del Registro de la entidad emisora.
ConfigureTemplates Configura las plantillas de certificado de entidad emisora.
CheckCAEnvironment Comprueba el entorno antes de instalar la entidad emisora.
InstallCA Instala los Servicios de Certificate Server.

CreateShortcut Crea un acceso directo a MSS WLAN Tools en el escritorio.
ImportSecurityGPO Importa al dominio un objeto de directiva de grupo con la

configuraciéon de seguridad del servidor.

ImportAutoEnrollGPO Importa al dominio un objeto de directiva de grupo con la
configuracion de inscripcion automatica de certificados.

ImportWLANClientGPO* Importa el objeto de directiva de grupo de la configuracion de la
WLAN.

CheckDomainNativeMode Comprueba si el dominio estd en modo nativo.

VerifyCAlnstall Comprueba que la instalacion de la entidad emisora ha sido

satisfactoria.

VerifyCAConfig Comprueba que la configuraciéon de la entidad emisora ha sido
satisfactoria.

ChecklASEnvironment Comprueba el entorno antes de instalar IAS.

InstalllAS Instala los Servicios de autenticacion de Internet en el servidor.
CreateWLANGroups Crea grupos de seguridad en Active Directory®.
AddWLANGroupMembers Rellena los grupos de seguridad con los miembros correctos.

Nota: los trabajos marcados con un asterisco (*) no se utilizan en esta solucion.

Tabla D.3. Lista de trabajos en MSSTools.wsf

Nombre del trabajo Descripcion
ListJobs Enumera todos los trabajos del archivo WSF.
AddRADIUSClient Procedimiento interactivo para agregar un cliente de RADIUS a IAS

(parametros: [/path:NombreArchivoSalida]).
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AddSecRADIUSClients Procedimiento interactivo para agregar un cliente de RADIUS a IAS
(parametros: [/path:NombreArchivoEntrada]).

GenRADIUSPwd Genera una entrada y un secreto de cliente de RADIUS
(parametros: /client:NombreCliente /ip:DirecciénlPCliente
[/path:ArchivoSalida]).

ExportlASSettings Exporta una configuracion de servidor IAS a los archivos (parametros:
[/path:CarpetaParaGuardarArchivosConfiguracion]).

ImportlASSettings Importa una configuracion de servidor IAS de los archivos
(parametros: [/path:CarpetaConArchivosParalmportar]).

ExportlASClients Exporta clientes de RADIUS de IAS al archivo (parametros:
[/path:CarpetaParaGuardarArchivoClientes]).

ImportlASClients Importa clientes de RADIUS de IAS del archivo (parametros:
[/path:CarpetaConArchivoClientesParalmportar]).

BackuplAS Hace una copia de seguridad de la configuracion de IAS en el archivo
(parametros: [/path:CarpetaParaGuardarArchivoCopiaSeguridad]).

RestorelAS Restaura la configuracion de IAS del archivo (pardmetros:
[/path:ArchivoCarpetaParaRestaurar]).

CheckIAS Comprueba que el servidor IAS esta respondiendo (parametros:
[/verbose]).

CheckCA Comprueba que el servicio de entidad emisora esta respondiendo y
que la lista de revocacion de certificados (CRL) es valida (parametros:
[/verbose]).

EnablelASLockout* Habilita el bloqueo de cuentas de IAS (parametros: [/maxdenials:10]

[/lockouttime:2880 (seg.)]).

DisablelASLockout* Deshabilita el bloqueo de cuentas de IAS.

ShowLockedOutAccounts™* Muestra las cuentas bloqueadas (y las cuentas con autorizaciones
erréneas).

ResetLockedOutAccount* Restablece una cuenta bloqueada

(parametros: /account:NombreDominio:NombreCuenta).

Nota: los trabajos marcados con un asterisco (*) no se utilizan en esta solucién.

Salida del trabajo

La mayoria de las secuencias de comandos registran informacion de progreso en una ventana de la consola vy,
en muchos casos, también en un archivo de registro. Esta informacién puede incluir informacion de errores si la
secuencia de comandos encuentra problemas durante la ejecucion. Las secuencias de comandos de supervision
son la excepcion a esta regla, ya que estan disefiadas para ejecutarse como trabajos programados no
interactivos y no envian ninguna salida a la ventana de la consola.

Las secuencias de comandos utilizan una ventana desplegable sencilla para mostrar la salida. Al finalizar cada
secuencia de comandos, debe elegir si desea mantener abierta la ventana (para consultas futuras) o cerrarla.

En la mayoria de los procedimientos de configuracion, la salida también se registra en un archivo denominado
%SystemRoot%\debug\MSSWLAN-Setup.log. La mayoria de las tareas operativas regulares no se registran; no
obstante, si se registran las tareas que puedan tener un efecto significativo en la seguridad o en las operaciones
como, por ejemplo, la importacion de la configuracion de IAS. Las tareas que puedan provocar la escritura de
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informacién confidencial en el registro como, por ejemplo, la agregacién de clientes de RADIUS y la generacion
de secretos de clientes de RADIUS, no se registran.

Ejecucion de los trabajos

Aunque las secuencias de comandos se pueden ejecutar directamente, existen dos archivos por lotes de shell de
comandos (.cmd) que ayudan a simplificar la sintaxis.

La sintaxis para ejecutar los archivos .wsf directamente es la siguiente:

Cscript //job: NombreTrabajo MssSetup.wsf

En su lugar, puede utilizar los archivos .cmd con la siguiente sintaxis mas sencilla:
MssSetup NombreTrabajo

Si ejecuta el archivo .cmd sin especificar un trabajo, se ejecuta el primer trabajo (ListJobs) del archivo .wsf;
este trabajo enumera los Id. y las descripciones de cada uno de los trabajos del archivo .wsf.

Algunos trabajos necesitan también parametros adicionales. La sintaxis para ejecutar estos trabajos y la
informacion sobre estos parametros adicionales se describen en los capitulos correspondientes de esta solucion.
La sintaxis general para especificar parametros adicionales es:

MssSetup NombreTrabajo /NombreParam:ValorParam

NombreParam es el nombre del parametro (por ejemplo, "ruta" o "cliente") y ValorParam es el valor de ese
parametro (por ejemplo, "C:\MiArchivo.txt" o "MiEquipo"). Los valores de parametros que incluyan espacios
deben ir entre comillas (*').
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