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Seguridad en LAN inalambricas con PEAP y contrasefas

Apéndice A: Uso de PEAP en la empresa
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Ver todos los temas de la guia de seguridad

Microsoft® ha producido dos soluciones para la seguridad en redes de area
local inalambrica (WLAN). La primera solucién Solucién de Seguridad de LAN
inalambricas — Servicios de Certificate Server de Microsoft Windows Server
2003 utiliza certificados de cliente para autenticar clientes inalambricos y esta
pensada principalmente para organizaciones empresariales grandes. La
segunda, Seguridad en LAN inalambricas con PEAP y contrasefias (el tema de
esta guia), utiliza contrasefas y el protocolo de autenticacién extensible
protegido (PEAP) para autenticar clientes inaldmbricos. Esta Ultima se ha escrito
fundamentalmente para organizaciones pequefias y medianas. No obstante, no
hay nada sobre PEAP que restrinja su uso a organizaciones mas pequefias. Las
organizaciones empresariales grandes también pueden recurrir a PEAP y a la
autenticacion por contrasefia para asegurar sus WLAN.

Si forma parte de una organizacidon grande que esta planeando implementar
PEAP con contrasefias, este apéndice le mostrara como utilizar las secciones de
ambas soluciones para poder implementarlo. Ambas soluciones cuentan con la
misma arquitectura técnica y componentes idénticos, asi que es relativamente
sencillo tomar el contenido centrado en la empresa de la primera soluciéon y
reemplazar los protocolos de autenticacion de certificados por los protocolos de
PEAP y contrasefias. El objetivo es facilitar una guia combinada que incluya
detalles relevantes para una solucion WLAN para empresas, como una
delegacion administrativa avanzada, registro de RADIUS y la separacion de
funciones del servidor, pero con contrasefias para autenticar clientes
inalambricos.

A lo largo de este apéndice, por razones de brevedad, el término "solucién EAP-
TLS" se utilizara para hacer alusion a la primera solucién (Solucion de
Seguridad de LAN inaldmbricas — Servicios de Certificate Server de Microsoft
Windows Server 2003), mientras que el término "solucion PEAP" hara referencia
a la segunda (Seguridad en LAN inalambricas con PEAP y contrasefias).
Protocolo de autenticacion extensible-Seguridad de la capa de transporte es el
nombre de certificado de cliente basado en el protocolo de autenticacion
utilizado en la primera solucion.

Aspectos necesarios de la soluciéon EAP-TLS

Desde que se confeccionara la guia de la solucion EAP-TLS para organizaciones
grandes, ésta se ha convertido en la referencia principal. Incluye el
planeamiento, la implementacién y los detalles operativos (como la delegacion
de la administracion) que probablemente sean de mayor interés para
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organizaciones grandes. Después de la tabla, encontrara una lista de los capitulos de la solucion EAP-TLS. Para
cada capitulo se proporciona una descripcion que detalla si el contenido de esta solucion es relevante o no para
la guia "combinada". Asimismo, se destacan aquellos casos en los que el contenido de la solucién PEAP se debe

utilizar en lugar de las instrucciones de la solucion EAP-TLS.

A modo de referencia, la siguiente tabla contempla la asignacién entre los capitulos de ambas soluciones.
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Debido a diferencias de alcance y utilizacién de la tecnologia, la asignaciéon entre los capitulos no es uno a uno.

Tabla A.1. Asignacion de los capitulos entre las soluciones EAP-TLS y PEAP

Solucién EAP-TLS

Capitulo 1: Informacién general

Capitulo 2: Determinacion de una estrategia para redes inalambricas
seguras

Capitulo 3: Arquitectura de la solucién para una LAN inaldmbrica segura

Capitulo 4: Designing the Public Key Infrastructure

Capitulo 5: Disefio de una infraestructura de RADIUS para la seguridad
de LAN inalambricas

Capitulo 6: Disefo de la seguridad para LAN inalambrica mediante
802.1X

Capitulo 7: Implementing the Public Key Infrastructure

Capitulo 8: Implementacion de la infraestructura de RADIUS para la
seguridad de LAN inalambricas

Capitulo 9: Implementing Wireless Security Using 802.1X

Capitulo 10: Introduccion a la guia de operaciones

Capitulo 11: Administraciéon de la infraestructura de claves publicas

Capitulo 12: Administracion de la infraestructura de seguridad de

RADIUS y LAN inalambrica

Capitulo 13: Guia de prueba

Solucién PEAP

Capitulo 1: Seguridad en LAN
inalambricas con PEAP y
contrasefias

Introduccién: Eleccién de una
estrategia para la seguridad en LAN
inalambricas

Capitulo 2: Planeamiento de la
implementacion de seguridad en
LAN inalambricas

Capitulo 2: Planeamiento de la
implementacion de seguridad en
LAN inalambricas

Capitulo 2: Planeamiento de la
implementacion de seguridad en
LAN inalambricas

Capitulo 2: Planeamiento de la
implementacion de seguridad en
LAN inalambricas

Capitulo 3: Preparacion del entorno

Capitulo 4: Creacién de la entidad
emisora de certificados de red

Capitulo 5: Creacion de la
infraestructura de seguridad de LAN
inalambricas

Capitulo 6: Configuraciéon de
clientes de LAN inalambricas

Capitulo 8: Mantenimiento de
soluciones de seguridad en LAN
inalambricas

Capitulo 8: Mantenimiento de
soluciones de seguridad en LAN
inalambricas

Capitulo 8: Mantenimiento de
soluciones de seguridad en LAN
inalambricas

Capitulo 7: Prueba de soluciones de
seguridad en LAN inalambricas

Cabe destacar que la solucién EAP-TLS se estructurd intencionadamente para mantener la infraestructura de
claves publicas, RADIUS y los componentes WLAN lo més independientes entre si posible. Con ello se perseguia
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permitir volver a utilizar estos componentes en otras aplicaciones. Esto explica que existan algunas repeticiones
en la solucién EAP-TLS. Por ejemplo, los capitulos sobre la infraestructura de claves publicas y RADIUS incluyen
instrucciones sobre la creacién de servidores puesto que, en organizaciones grandes, es posible que la
instalacion de los servidores IAS y de las entidades emisoras de certificados sea responsabilidad de distintos
grupos dentro de Tl. Ademas, algunos de los pasos légicos descritos en los capitulos de disefio e
implementacién pueden resultar engafiosos en el contexto de una soluciéon PEAP. Por tanto, debe leer la
solucién PEAP para obtener una introduccién general sobre el proceso completo y, a continuacién, volver a la
solucién EAP-TLS para conocer detalles especificos sobre el disefio e implementacion.

Las siguientes secciones contienen las descripciones sobre cémo utilizar los capitulos de la solucion EAP-TLS en
relacion con los capitulos de la solucion PEAP.

Capitulo 1: Informacién general

El capitulo 1 consiste en una introduccién general de la solucién y contiene breves resimenes de cada capitulo y
apéndice de la guia. Como trabajara principalmente con la guia de EAP-TLS, debe utilizar el capitulo 1 de esta
solucion.

Capitulo 2: Determinacion de una estrategia para redes inalambricas seguras

El contenido de este capitulo es muy parecido al contenido de la introduccién, "Eleccion de una estrategia para
la seguridad en LAN inalambricas", de la solucién PEAP. La introduccion a la solucion PEAP hace las veces de un
prefacio de ambas soluciones, asi que debe utilizar éste en lugar de recurrir al capitulo 2 de la solucién EAP-TLS.

Capitulo 3: Arquitectura de la solucién para una LAN inalambrica segura

Este capitulo proporciona una introducciéon general sobre la arquitectura de la solucion WLAN basada en
certificados. Es relevante para todos los siguientes elementos, excepto para el primero:

e Descripcion del funcionamiento de 802.1X con EAP-TLS (certificados). En su lugar, debe consultar la
descripcidon contemplada en el capitulo 2, "Planeamiento de la implementacion de seguridad en LAN
inalambricas" de la solucion PEAP.

e Descripcién de la organizacion de destino.

e Lista de los criterios clave de disefio de la solucién.

e llustracion de la utilizacién de diversos componentes del servidor en distintas ubicaciones de la organizacion.
e Descripcién de como se puede escalar la solucion.

e Ejemplos de utilizacion de elementos de la solucidén para admitir otras aplicaciones de red como la seguridad
802.1X con cable y la red privada virtual (VPN).

Las referencias incluidas a la entidad emisora de certificados también pueden ser Utiles en el capitulo siguiente.

Capitulo 4: Designing the Public Key Infrastructure

Este capitulo contiene una descripcion detallada del proceso de planeamiento de una infraestructura de claves
publicas sencilla. La solucién PEAP también contiene instrucciones para una entidad emisora de certificados
sencilla con un solo propésito. Aunque no necesite emitir certificados a los clientes WLAN, debe considerar la
utilizacion del siguiente capitulo como ayuda en el disefio de la infraestructura de claves publicas. Cuanto mas
grande sea la organizacién, mas probable es que necesite certificados en lugar de simples autenticaciones de
red. Este capitulo le ayudara a disefiar una infraestructura de claves publicas mas flexible y sélida que la que
presenta la solucién PEAP.

Capitulo 5: Disefo de una infraestructura de RADIUS para la seguridad de LAN
inalambricas

Debe seguir las instrucciones proporcionadas en este capitulo de la solucién EAP-TLS.

Capitulo 6: Diseno de la seguridad para LAN inalambrica mediante 802.1X
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Debe seguir las instrucciones proporcionadas en este capitulo de la solucién EAP-TLS.

Capitulo 7: Implementing the Public Key Infrastructure

Este capitulo solo es relevante si ha decidido implementar una infraestructura de claves publicas completa tal y
como se menciond anteriormente. De lo contrario, siga el capitulo 4 de la solucién PEAP, "Creacion de la entidad
emisora de certificados de red".

Capitulo 8: Implementacién de la infraestructura de RADIUS para la seguridad de LAN
inalambricas

Debe seguir las instrucciones proporcionadas en este capitulo. Para obtener informacion complementaria, lea el
capitulo 5 de la solucion PEAP, "Creacion de la infraestructura de seguridad de LAN inalambricas".

Capitulo 9: Implementing Wireless Security Using 802.1X

Debe seguir las instrucciones dadas en el capitulo 5, "Creaciéon de la infraestructura de seguridad de LAN
inalambricas" y en el capitulo 6, "Configuraciéon de clientes de LAN inalambricas", de la solucién PEAP sobre
como configurar la directiva de acceso remoto IAS y la configuracién del objeto de directiva de grupo del
cliente. El capitulo 5 de la solucion PEAP también ofrece Utiles detalles que no se tratan en la solucién EAP-TLS
sobre la configuracion de puntos de acceso inalambrico y secuencias de comandos para automatizar la entrada
de clientes RADIUS vy la replicacion de la configuracion de IAS.

Capitulos 10, 11 y 12 sobre el funcionamiento de la soluciéon

Debe seguir las instrucciones proporcionadas en estos capitulos de la solucion EAP-TLS. Ademas, debe leer las
instrucciones sobre la solucién de problemas con WLAN proporcionadas en el capitulo 8 de la solucién PEAP,
"Mantenimiento de soluciones de seguridad en LAN inalambricas”. Los procedimientos y técnicas detallados en
este capitulo suponen un complemento util a los procedimientos de los capitulos de la solucion EAP-TLS.

Capitulo 13: Guia de prueba

Debe utilizar el contenido de este capitulo. Asimismo, si ha optado por no implementar una infraestructura de
claves publicas completa como se describe en el capitulo 4 de la solucion EAP-TLS, "Designing Key
Infraestructure", haga caso omiso de las pruebas de este capitulo relacionadas con dicha infraestructura.

Secuencias de comandos

Las secuencias de comandos utilizadas en la solucién PEAP se desarrollaron a partir de las secuencias de
comandos de la solucion EAP-TLS. No obstante, aunque las secuencias de comandos de PEAP contienen una
mayor funcionalidad que las de EAP-TLS, no constituyen un superconjunto exacto. Por ejemplo, las secuencias
de comandos de EAP-TLS contienen funciones de supervision de la entidad emisora de certificados mas
sofisticadas. En la mayoria de los casos se deben utilizar las secuencias de comandos facilitadas en la solucion
PEAP. Sin embargo, es posible que desee instalar las secuencias de comandos de ambas soluciones en carpetas
separadas y utilizar cada una de ellas segln sea apropiado. Las secuencias de comandos se proporcionan como
ejemplos basicos para ilustrar técnicas. Por lo tanto, no dude en modificarlos para adaptarlos mejor a sus
necesidades.
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